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1. Akronimler

Al - Avropa lttifaq

AS - Avropa Surasi

ATOT - Avropada Tehllikssizlik ve ©makdasliq Taskilat
BMT - Birloasmis Millatlar Tagkilati

BTi - Beynalxalq Telekommunikasiya lttifaq

CM - Cinayeat Macallasi

DIN - Daxili igler Nazirliyi

DOT - Dévlet-6zal terofdaghgi

DTX - Dovlat Tehllkasizliyi Xidmati

ai - 9sgyalarin interneti

HMO - Hiqug-muhafize organlari
XDMX - Xususi Dévlst Muhafize Xidmati
XRITDX - Xiisusi Rabite va informasiya Tahliikesizliyi Dévlst Xidmati

IKT - informasiya-kommunikasiya texnologiyalari

iT - informasiya texnologiyalari

IXP - Internet xidmati provayderleri

KoM - Kibertahlikasizlik ©@maliyyatlari Markezi

Ki - Kritik infrastruktur

KIMM - Kompiiter insidentlerine qarsi Miibarize Merkozi
KOS - Kigik va orta sahibkarliq

KPG - KibertahlUkssizlik Gzra potensialin glclandiriimasi
QKi - Qlobal Kiberhassasliq indeksi

QKi - Qlobal Kiber indeks

MDB - Mdusteqil Dovlstler Birliyi

RINN - Ragemsal inkisaf ve Nagliyyat Nazirliyi
UDM - Umumi daxili mahsul

U8Q - Umumi shali grupu

UMMQ - Umumi Mslumatlarin Miihafizesi Qaydasi
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1. Azarbaycanda kibercinayatler ve onlayn
tehlUkesizlik GUzre real voziyyatin dayearlendiril-
masi Ugun ictimai rayin bu sahays minasibe-
tinin kemiyyat va keyfiyyat asasli tahlili;

2. Azarbaycanda moévcud vaziyyatin Avro-
pa Surasina Uzv dovlstler terafinden tasdiq
edilen “Kibercinaystkarliq haqqinda” Buda-
pest Konvensiyasina uygunlugunun giymsat-
landiriimasi;’

3. Azerbaycanin Umumi tshlukasizliyini
guclendirmak magsadile kiberhlcumlara qar-
g1 dayanighligin yuksaldilmasi, kibertahlika-
sizliyin temin edilmaesi istigamaetinde aidiyyati
qurumlarin isinin ve hliqug-muhafize organla-
rinin potensialinin giclandiriimasi;

4. Kibertahlukssizliya ve kiberhlicumla-
ra qarsl mubarizeni daha da guclendiren va
tekmillasdiran toklif ve tdvsiyaleri taqdim et-
makla Avropa qurumlari ile qarsihgli texniki ve
amakdasliq mexanizmlarinin inkisafi yonun-
da, hamginin kibercinayatlarle mibarize Uzra
somarali milli konsepsiya va strategiyanin,
dovlet programinin hazirlanmasi ve hayata
kecirilmasina téhfe veriimasi.

Paytaxt ve sehar-kend sarazileri arasinda
roqgemsal farqge malik 6lke olmagla Azarbay-
can kibertahlUkasizlikle bagl maraq doguran
bir nUmunadir. Tarixi ve geosiyasi sabablarla
alagadar olaraq, musteqilliyini berpa etdikdan
sonra istar fiziki, isterse de kibertshlikasiz-
likle bagh masalaler Azarbaycanin xarici va
daxili siyasatinin daimi prioritetleri kimi gal-
misdir. Pandemiya saraitinin meydana gal-
masi ile onlayn faaliyyat saviyyasi artdiqca ki-
bertehlikasizlik masalasi daha ¢ox shamiyyat
dasimaga basladi. Bu da kiberhlcumlar tgln
yeni imkanlar yaratdi. Bu baximdan, botnet-
lerin? foaliyyati va fising® (phishing) 2021-ci il
arzinda an ¢ox yayllmig kibercinayat emallori

kimi geyda alinib. Digar terafden malum olub
ki, oks tedbirlarin hayata kecirilmasi istigama-
tinde Kompiiter insidentlerine garsi Miibarize
Markazi (KIMM) 2021-ci ilin svvalinden eti-
baren kiberdalaeduzlug hallari, bu cir cinayat-
larden miidafie Usullari bareds ictimaiyyatin
malumatliigini 40% haddinda artirmaga nail
olub.

Kecirilon sorgunun naticalerine esasen
smartfonlar (agilli mobil telefon) sexsi ehti-
yaclar Uzre an ¢ox istifade edilan cihaz kimi
geyda alinib. Tahlil gosterir ki, respondent-
larin 73,3%-i regemsal cihazlardan istifade
edarkan bazi ehtiyat tadbirlari gorurler. Bu-
nunla yanasl, respondentlarin nisbaten ge-
nis hissasinin (62,8%) “kibercinayet” s6zi ile
tanis olmadigi malum olub. Muvafiq sakilds,
rayi sorusulanlarin 93,6%-nin fisinq barade
malumatsiz oldugu tasbit edilib. Respondent-
larin akseriyyati (86.7%) hesab edib ki, onlayn
cinayet faaliyysti hesab edilen har hansi bir
cohdin hadafine gevrilmayib. Homin soxslora
mdvzu Uzra anlayislar izah edildikdan sonra
bu halda respondentlerin 74,3%-i belo nov
cinayatin bas vermasi haqgqinda esitdiklorini
ifads edib. Figsing qurbanlarindan sorgu sual-
larini cavablandiranlarin xeyli hissasi (69.6%)
s6zlgedan hadisalardan ciddi sakilde tesirlen-
madiklerini ve ya belsa hallari narahatliq hesab
etmadiklerini geyd edibler. Bununla yanasi,
respondentlarin yaridan ¢oxu (56.9%) fikirle-
sir ki, gonsulugda kimsae fising mesaji alarsa
ve daha sonra bunun geyri-ganuni emal oldu-
gunu bilerss, aidiyysti qurumlara (polisa) bil-
direr. Sorgu istirakgilarinin 52,7%-i 6zinud ve
ailasini gorumagq Ugln fising hagginda yeterli
malumata malik oldugunu geyd edib.

Tadqigatin naticaleri stbut edir ki, sorgu
istirakgilarinin = 97,7%-i “ronsamvea” (ran-
somware)* szl ile tanis deyil. Respondent-
larin 60,7%-nin reyine asasan qonsuluqda
kimase garsl rensamvea hicumu bas verer-
sa va belalikla, onlarin komputer ve mobil te-
lefonlarina, yaxud oradaki fotogakil ve diger

' Azarbaycan kibercinayatkarligla mibarizadas tarixi nailiyyat hesab edilon Budapest Konvensiyasini 2008-ci ilde imzalayib,

2010-cu ilds ratifikasiya edib.

2 Botnet - istifadaginin xabari olmadan komputeri masafaedan idare etmaya imkan veran zararli programlarla — botlarla yoluxmus
kompdter ve ya internet baglantisi olan cihazlardan ibarat sebakadir.

3 Figing (phishing) - kiberdsladuzlugun xususi névi olub, istifadacileri aldatma yolu ile, adsten, maliyys xarakterli fordi malumatlar - bank
hesablarini, kredit kartlarini va internets ¢ixis tiglin lazim olan digar informasiyani alde etmaya ydnalen amaldir.

“ Ransamvea (ransomware) - istifadaci ve ya taskilatin senadler, sakiller, videolar, verilonler bazasi ve s. daxil olmagla mihidm
malumatlari sifraleyan va istifadaginin ehtiyat niisxalarini silon, sexslardan, yaxud teskilatlardan malumati gaytarmagq Ggiin “haqq”
(6danis) talab edan zararli program névidur. Bu cinayat global miqyas alib ve son illarde cinayatkarlarin milyonlarla dayarinda

“fidya” (haqq) 6denilmasi talablerini ireli strdiyld malumdur.



malumatlarina giris imkani itirilersa, zeroergak-
mis saxslar salahiyyatli orqanlara ve ya polisae
bu barede mealumat verarlar.

Respondentlerin demak olar ki, G¢ds ikisi
kibertahdid ve zorakilig-tahqir (sui-istifads, is-
tismar ve s.) ile bagl fikir bildirmakden imtina
edib. Bu istigamatda suallari cavablandirma-
da razilasanlarin ise 91%-i onlayn zorakilqgla
Uzlagmayib. Sksariyyat sexsi hesablarina girig
malumatlarinin son 12 ayda onlayn sakilds ale
kecirilmasina (yayllmasina) dair xabarsiz olub.
Diger terafdan, respondentlarin 61,6%-i 6zinu
va ailasini onlayn sexsiyyat (kimlik) ogurlugu
hadisesinden muhafize etmak U¢ln lazimi ge-
dar malumata malik oldugunu geyd edib. Sor-
gu istirakgilarinin az hissasi bu nov cinayatdan
aziyyet ¢akse bels, respondentlarin 40,6%-na
gOro, melumatlara daxil olunmasi ve onlayn
soxsi malumatlar/kimlik ogurlugu en ¢ox nara-
hatliq yaradan kiberpozuntudur.

Tadgigatda IT mitexassisleriile fokus qrup-
larda tamsil olunan qurum/misassise va ya
toskilatlarin shamiyysatli hissasinds kiberteh-
lUkasizlik masalalerine cavabdeh xisusi tos-
kilati rol/vezife ve ya sébanin olmadigi askara
cixib. IT biidcesi daxilinde kibertohliikesiz-
liya ¢okilan xarclerin hacmi isa, Umumiyyat-
lo, asagl olmagla yanasi, aksar miassisale-
rin sigortasi yoxdur. Misahideler gostardi ki,
ISO 27001 standartlari fokus grup istirakgisi
olan muassisalarda an ¢ox riayat edilan genis
yayllmis tahlikasizlik standartidir. Alinan ge-
nasts esasan muassisalarin/sirkatlarin goxun-
da kibertahlikasizliye yanasma ¢ox asagidir,
yaxud Umumiyyatle mdvcud deyil. Hazirda
movcud olan kibertehlikasizlik texnologiyalari
arasinda viruslardan, casus programlarindan
va s. qorunmaq Ucln program taminatindan
istifade UstlnlUk teskil edir, spam/fising filtra-
siyasl, malumatlarin muhafizesi ve nezarat ise
yalniz bundan sonra galir. Kibercinayatkarli-
gin qurbani olma ile bagh suallara dair rayler
fokus grupunda istirak eden musassiseler ara-
sinda zerargekmiglerle (qurbanlarla) bagl hal-
larin gox agagi oldugunu uzas ¢ixarir. Bununla
yanasl, sorguda istirak edanlerin muvafig ola-
raq 45,3%-i ve 46,9%-i gabaqcil tehlikesizlik
texnologiyalari ve bu istiqgamatda ayrilan daha
miqyasli badcalarin igladikleri qurumlarin tah-
lUkasizliyini yaxsilagdirmaga komek edacayini
disin0r. MUaessisalarin 65,6%-i noutbuklarda
fayl sifrelemasi qaydasindan istifads edir. CO-
VID-19 pandemiyasinin muiassisalare garsi
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kibercinayoatkarli§i kaskinlesdirmasinin askar
edilmasi yoninde cavablar ise demak olar ki,
barabar sokilda bolinUb.

Tadgigat carcivesinde fokus qruplar Kki-
bercinayatlarle bagli insanlarin fikirlerine dair
oldugca faydali malumatlar taqdim ediblar.
Umumi prosesds 57 istirakgi (tedgiqatlar tizre
gartopu texnikasindan istifade edilmakla)
baslica olaraq iki istiqamatda cealb edilib: a)
tedgiqat grupu Uzvlerinin tedris heyata ke-
cirdiyi universitetlerin telabaleri va b) diger
agentliklarle amakdasliq ¢arcgivesinde forma-
lasmis elagaler vasitasile. Belalikla, ilkin aras-
dirmada moévzu Uzra zerargcekmis saxslar av-
velcadan muayyen edilib, sorgu gergivesinda
onlarin mobil telefon ndmralarinin geydiyyati
aparilib, sonra Sosial Tedqgigatlar Markazinin
(STM) ictimai rayin éyrenilmasi departamen-
tinin amakdaslar terefinden hamin insanlar-
la alaga saxlanilib. Diger terafden, bir sira
hdqug-muhafize orqanlarina rasmi devat
maktubu gondarilib. QHT numayendaleri ve
iT sektorunun miitexessisleri ise hem res-
mi davat maktubu, ham da STM-in iT/Media
departamenti terafinden slage saxlaniimagla
prosesa calb olunub.

Umumi 8hali Qrupunun (U8Q) raylerinde
muxtalif tezliklorde yalniz Ug kibercinayet ha-
disasina rast galinib: onlayn zorakiliq, sexsi
malumatlar (kimlik) ogurlugu ve fising. Butin
diger kibercinayatlor (rensamves, soxsi me-
lumatlarin yayilmasi) barade malumathliq ise
oldugca mahdud saviyyada geyds alinmagla,
s6zlgedan anlayislar asasan heg¢ vaxt esidil-
mayan novlardir. Kibercinayatkarligin qurbani
olma baximindan sexsiyyat (kimlik) ogurlugu
hallari meydanagalmae tezliyi va tasir miqyasi
ndqteyi-nezerindan farglenir. U8Q-ler arasin-
da onlayn zorakiliq hadiselari sexsiyyet ogur-
luguna (4 bank karti ve 3 sosial media hesa-
b1 ogurlugu) nisbstde ¢ox yayilsa da (9 hal),
birincinin zarar¢gakmis respondentlara tasira
malik olmadigi malumdur. Aparilan arasdir-
maya gora, butin istirakgilarin fising zangle-
ri va e-pogtlari gabul etmasi, lakin yalniz iki
nafar zarergekmis saxsin miayyan edilmasi
faktl 6zllyunda bu kibercinayat névi ve on-
dan mudafie Uzre ylksak melumatliigin ol-
masini aks etdirir.

Sorgunun naticalari gosterir ki, akser
respondentler onlayn rejimde calisarken va
smartfonlardan istifade edarkan 6zlerini teh-
likada hiss edirlor. “He¢ ne va heg¢ bir yer
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tehllikesiz deyil” ifadesi bu baximdan ustin-
IUk taskil edan cavablardandir. Tehllkesizlikla
bagli fokus gruplardan alde edilon en mihim
yanasmalardan biri ise internet xidmati pro-
vayderlarinin (iXP) nimayandaleri teroefinden
irali strlab. Belo ki, gortlen butun ciddi tad-
birlere baxmayaraq, hetta onlar da 6zlerini
tam tehllkasiz seraitde hiss etmadiklarini bil-
diribler. Sebab kimi istifade edilan avadanliq
vo program teminatlarinin butinlikle xaricdan
idxal olunmasi gostarilib.

Kibercinayatin qavranilma saviyyasine gal-
dikde, “internet cinayatleri’ ve “informasiya
cinayatleri” ifadsleri USQ-ler arasinda mévzu
ilo bagli butiin magamlari shate eden fikirlar
kimi tez-tez qeyd edilse ds, IT miitoxessis-
lerinin bu ndéqteyi-nazerdan cavablari keskin
forglonir.

Bu qgisim respondentloera goére, digar ci-
nayatlerle muqayiseda kibercinayatler po-
tensial olaraq daha tehlukalidir. Bele ganast
mdvcuddur ki, zorakiliq ve miilkiyyet sleyhina
cinayatler, adaten, fardler, yaxud ictimai se-
viyyade bas verdiyi halda, kibercinayatlorin
genis comiyyet miqyasinda tesiri mimkin ola
biler. Bundan slave, iT mitexassisleri, IXP
va hlqug-muhafize organlarini tamsil edan
bazi respondentlar ziyan verilmasi maqgsadila
basqasinin avtomobilinin ve ya agilli ev siste-
minin asanligla zadalenmasinin mumkuanltyU
fikrini saslandiriblar.

Bkser UBQ-ler ve zarargoekenler arasinda
fising an narahatedici kibercinayst névia kimi
geyd edilmakls, digar gruplarda muixtalif ca-
vablara (kibermidaxile/DDoS, kritik infrast-
ruktur sahalerine hiicum) da rast galinib.

Hiqug-mihafize organlarini temsil edan
respondentlerin  baxiglarina esasen, kiberci-
nayatkarligin shamiyyatli deraceds narahate-
dici terefi kritik infrastruktura ziyan yetirmak ve
belslikla, qarisiglig, xaos yaratmaq xususiyyati-
dir. Bundan basqa, bir sira gruplarin raylerinda
kibertahdid kimi miayyan hallarda vaziyystin in-
tiharla naticalena bilacayina dair ganast de mév-
cuddur.

Kegirilmis sorgunun naticalerinin tehliline
asasan, bltln respondentlarin “kibercinayest”
s6zl, hamgcinin geyd olunmus cinayat novle-
rinin akseriyyatine dair melumatl olmasi, la-
kin fising ve rensamves haqqginda demak olar
ki, esitmadikleri aydin olur. Bununla yanasi,
muvafiq izah teqdim edildikden sonra sorgu
istirakcilarinin adigakilan anlayislari da tani-

malari naticelar sirasindadir.

Muayyan qrup respondentlar (18-21yasg)
goalecakdea kibercinaystkarligin qurbani olma
ehtimallarina asasan polise muracist edilo-
cok asas struktur kimi yanassalar da, Gmumi-
likde UBQ-ler, eloce do QHT niimayandaleri
bu tasisatl hadise barede malumat bildirile-
cok qurum kimi istisna etmayerak, aslinds
IT ekspertine miiraciete miisbat baxdiglarini
bayan ediblar. Bels ki, respondentlar bas ver-
mis kiberhadisa naticalerinin halli Gzra polisin
sarigteliliyine ylUksek deraceda inanmasalar
da, polise sikayst etmayi asas vasitalordan
biri kimi nazerds saxlayiblar. Bununla da sor-
gu naticelerindan de gorinduyd kimi, kiberci-
nayetlarin agkarlanmasi ve geydiyyata alin-
masinda iT sektoru ile polis arasinda méhkam
amakdasliga ehtiyac duyulur.

Maktablilorin Uzlagdikleri risklarin vurgu-
lanmasi 6zlUytinde problemin oldugca vacib
terafini ehate edir. Sorgu gergivasinda fokus
gruplarin birindan galen teklife @asasan Umum-
milli va maktab saviyyasinda bu istigamatds
maariflondirma iglerinin aparilmasi xususi
ahamiyyat kasb edir. Batiin bu kimi takliflarin
valideyn, yaxud tehsil sektorunda calisan t¢
nafar gadin ve bir nafer kisi respondent tera-
findan ireli strilmasi ise tedgiqatin diger ma-
ragh magamlarindandir. Bele vaziyyat moak-
teblarda problemin ciddiliyini nimayis etdiren
haldir. Belslikle, galocekdsa analoji istigamat-
da yalniz valideynlerdan ibarat fokus grupla-
rin taskilinin vacibliyi respondentlarin rayinde
de 0z tasdiqini tapir. Qadin respondentlor-
dan birinin geyd etdiyi kimi, bazen muallimler
istemaden fising maktublarinin yayilmasinda
asas rol oynayirlar. Sagirdler arasinda smart-
fon va plangetlorden yuksak istifade seviy-
yasi nazare alindiqda, bele alt grupda kiber-
cinayatkarligin yuksak miqyasda “garanliq
(bilinmayan) raegamlar’inin moévcudlugu ehti-
mall nazara garpir.

istisnasiz, sorgunun aparildigi bitiin qrup-
lar elektron xidmatlerden (e-gov ve e-ticarat)
istifadenin artmasi, eyni zamanda, evvaller
kagiz tzerinda toplanan malumatlarin reqem-
sallagdiriimasi naticesinda kibercinayatkarliq
hallarinin gealacekda intensivlesacayine dair
ortaqg genaste malikdir. Buna baxmayaraq,
UBQ-ler ile kegirilmig sorgunun cavab gdsts-
ricileri ile fokus qruplarla misahibalarin nati-
celeri arasinda an diqqget¢aken foerq kiberci-
nayatkarligla bagl gozlentilore aiddir. Demak



olar ki, har bir fokus qgrup istirakgisi kiberci-
nayatkarligin gelecekde kaskin saviyyaye
gatacagini gozless de, UBQ-lerin texminan
yarisi aksina, bu istigamatda geriloma olaca-
gini dustintr. Umumi reylerde bels teacciibli
magamlarin meydana galmasi se¢cma meyar-
larina uygun izah edils biler. Fokus qruplar
Ugun istirakgilar misyyen edilarkan hansisa
kriteriyalar (masalan, internetden faal istifade,
iT ve ya IXP sektorunu temsil etma ve s.) lizro
secma aparilir va belalikla, naticelarin miga-
yisesi zamani muxtalif godstariciler yaranir.
Umumi ehali sorgusunda ise se¢ma tosadiifi
gaydada heayata kegirilib.

Umumilikde, bu naticays gelmsk olar ki,
Azerbaycanda kibercinayatlorin butin for-
malari genis yayilmayib. Bir ¢ox kibercinayat
novleri Uzre zarergekma nisbati ister fardi,
istarse do taskilati migyasda oldugca asagi-
dir. Respondentlerin asas mdvzuya dair me-
lumatsizligi musahide edilen faktlardandir.
Nisbaton yayillmis hal olmasina baxmayaraq,
aksariyyat “fising” termini haqqinda xabarsiz-
dir. Banklarin fisinqg ve ya bank karti ogurlugu
masalalarile masgul olmaga meyilli olmadig,
o cumladan polisin cinayatkarlari teqgib etmeak
gabiliyysti ve bu istigamatde pesokarliq ve
toecribe catismazligina dair ciddi sikayatlerin
movcudlugu da Gzae ¢ixan amillerdir.

KiMM, DTX ve DIN maariflondirms yéniin-
do shamiyyatli tadbirlor heyata kecirsalor ds,
xususile kadrlarin hazirlanmasi ve ya tekmil-
lasdiriimasi, hamg¢inin daha ugurlu taedgiqatla-
rin aparilmasi baximindan bu istiqgamatda ¢cox
is gortlmalidir. Umumiyyatle, kibercinayatlor
demak olar ki, fokus gruplar arasinda bir-
manall sakilde diger cinayst ndvlaerinden po-
tensial yuksek tahlikali hesab edilib. Sorgu
istirakgilarinin akseriyyati 6z névbasinda ki-
bercinayatleri digar cinaystlerle muqayisada
daha ciddi hadisa kimi giymatlendirib.
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3. Problem ‘

Kibercinayat va kibertahliikasizlik
nadir?

Kibercinayat komputer cihazlari va inter-
netdan istifadeni shats edan cinaystdir. Ford-
lera, bir grup insana, hdkumsat va 6zal tagki-
latlara qarsi toéradile biler. Adaten, insanlarin
nufuzuna xelal getirmak, fiziki va ya mental
zaror yetirmak, yaxud hansisa fayda gazan-
magq, pul alde etmak, nifrat mezmunlu matn-
leri ve terrorizmi yaymaq va s. maqgsadile he-
yata kecirilir.

KibertahlUkesizlik mahiyyet etibarile in-
ternetle alagali oldugundan, Azarbaycanda
istifadacilerin seviyyasi ilo bagli statistikaya
diqggat yetirmak lazim galir.

2022-ci ilin yanvarinda Azarbaycan ahalisi
10,26 milyon nafer olub.® 2021-ci ilin yanva-
rinda 6lkade 8,26 milyon internet istifadagisi
geyda alinib ve 2020-2021-ci iller dévrinde
Umumi internet istifadagilerinin sayr 202 min
(+2,5%) nafer artib. Belalikla, 2021-ci ilin yan-
varinda 6lkads internet penetrasiya gosterici-
si (internet istifadacisi olan (imumi ehali faizi
- red.) 81,1% olub. Bununla yanasi, hamin
ilin yanvarinda sosial media istifadacilerinin
sayl 4,3 milyon nafer olub ki, bu da Umumi
ahali sayinin 42,2%-na barabardir. Mlvafiq
sokilda, 2020-2021-ci iller erzinde sosial me-
dia istifadagilarinin sayinin 600 min (+16%)
nafar artmasi statistik faktdir. Homin ddévrde
Olke Uzra 11,3 milyon mobil telefon istifadagisi
mdvcud olub. Mobil gosulma migyasi 2020-ci
ilin yanvarindan ndvbati ilin eyni dévrinadak
muddatds 92 min (+0,8%) say haddinds ar-
tib. Umumilikde, 2021-ci ilin yanvar ayi lizro
Azarbaycanda mobil qgosulma miqyasi ahali-
nin 111,0%-na ekvivalent olub. (Qeyd: Xeyli
sayda insan birdan ¢ox mobil gosulma slage-
sina malikdir ve bu sebabdan mobil gosulma-
lar Gzra gostaricilar imumi ahalinin 100%-dan
coxunu shate eda biler).® Son olaraq, miutlaq
geyd edilmalidir ki, 6lke shalisinin 57,2%-i
sohar markazlerinde, 42,8%-i ise kend yerlo-
rinde yasayir.

5 Azerbaijan Population (LIVE). - https://datareportal.com/reports/digital-2022-azerbaijan

¢ Digital 2021 Azerbaijan. - datareportal.com/reports
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4.1. Azarbaycanda kiberhiicumlar
va tohdidlara cavab: problemin
dinamikasina nazar

Olkeds kiberhiicumlar tarixinin tedqiqi
gOsterir ki, 2000-ci ilin yanvarinda ermani ha-
kerler tarefinden Azerbaycanin 20-ye yaxin
dovlet sayti ile yanasi, ABS-nin Bakidaki safir-
liyi ve bir sira beynalxalq tagkilatlarin internet
saytlarinin hadef alinmasi, rasmi Baki ve apa-
rict dovlat nimayandalarina, xususile kegmis
Prezident Heydar Sliyeva qarsi diizgiin olma-
yan va tebligat xarakterli materiallarin yerlag-
dirilmasi ile Qafqaz regionunda reqamsal mu-
nagisaler geniglanmaya baslamisdi. Bundan
alava, 2012-ci ilin yanvarinda muayyen dovlat
va xabar agentliklerinin internet saytlar da
dovlet aleyhina fikirlarin yayllmasi magsadini
gldan hicuma maeruz galmisdi.”

Diger bir arasdirmaya asasan, “Staksnet”
(Stuxnet) adli “kompdter qurdu”nun hicumu
dlinyanin bir gox dévletlarini tesire maruz qoy-
dugu kimi Azarbaycan ictimaiyyatinin diqgqatini
kibertahliikasizlikle badli malumatliliq mévzu-
suna calb etdi”. "Staksnet" ssasen irandaki
komputer sabakalarinae garsi yonalmisdi, lakin
Azarbaycan daxil olmagla bir sira diger dov-
lotlorde da askarlandi. Subhasiz ki, effektiv
oks-tadbirlarle operativ reaksiya naticasinda
bu “kiber-raket’in (“cyber-missile”) yaratdigi
ziyan mahdudlasdirilsa da, "Staksnet" ha-
disesi Azarbaycanda kibermakanin mdvcud
mudafie vasitaleri Ggln xabardarliq mahiyyati
dastyirdi.

Olkenin salahiyystli qurumlari terofinden
2012-ci ilde 25 kiberhlcumun mansayi ila
bagli arasdirma aparildi. Bu hicumlarin 24-
nin iran, diger birinin ise Niderlanddan icra
olundugu muayyan edildi.®

Belalikla, kibertahliikasizlik masalasi Azar-
baycanin milli tehlUkasizliyi G¢lin an ciddi na-
rahathq ve ¢agirislardan birina ¢evrildi.?

iddialara gére, Azerbaycan kibermakanina
iran esaslh hiicumlar onsuz da gerginlosen

Baki-Tehran ikitarofli muinasibatlerini daha
da pislesdirib. Ancaqg bunlara paralel olaraq,
Olkanin aidiyysti strukturlari Ermenistan, iran
ve hetta Rusiyadan qaynaglanan potensial
kiberhlUcumlara garsi kibertahlikasizliyin gtic-
landirilmasi istigamatinde iglar da aparirlar.
Kiberhlcumlar barede ilk olaraq iqgtidarda
olan Yeni Azarbaycan Partiyasi (YAP) terefin-
dan malumat verilib ve hayata kegirilmis aras-
dirma zamani hakerlarin iP (internet Protokol)
Unvanlarinin iran mensali olmasi sibuta yetiri-
lib. Bir ay sonra ise Azarbaycanin AZAL avia-
sirkatinin, o clmleden bir telekanalin internet
saytlarinin iranli hakerler tersfinden hicuma
maruz galmasina dair xebarlar yayilib.*
2018-ci il iyulun 18-de Mingacgevir Su
Elektrik Stansiyasinin yarimstansiyalarinda
O0lka miqyasinda elektrik enerjisinin kasilmasi
hadisesi ile bagh kritik infrastruktura tehdidle-
rin giymatlendiriimasi bu sahade ciddi strateji
problemlari Gza ¢ixardi ve Azarbaycanin milli
tehlikasizliyini diggat markazina getirdi."

4.2 Kibertahdidlarin artmasi

Hazirda Azerbaycanda cemiyyat seviyye-
sinde vatandaslara vacib xidmatlerin demak
olar ki, ekseriyyati reqamsallasdirilib ve s6zi-
geden istiqamatda iglar suratlandirilmis rejim-
do davam etdirili. Umumiyyaetle, bu prosese
global miustavide takan verilmakla, bltlin
dovlstlerin galaceyi regemsal transformasiya
ve onun statusundan asilidir. 8slinda, son 10
ilde Azarbaycanda kibertehllikasizliyin temin
edilmasi istigamatinde muxtslif addimlar ati-
lib. Oten (¢ il middetinde ise bununla bagl
foaliyyatlor intensivlagdirilib.

COVID-19 pandemiyasi ddvlet ve &zal
sektor, sahiyys, tehsil, ticarat va digar bir gcox
sahsalerde regamsallasmaya kecide zemin
hazirladi. Bu gedisatla movcud vaziyysat ho-
kumeti va vatendaslari texnologiyalarin kbma-
yi ile deyigikliklora uygunlasmaga sovq etdi.
Bele demak mimkiinsa, pandemiya cemiyya-
tin reqemsallasdiriimasi isinde Azarbaycanda
sigrayisa seorait yaratdi.

" Marcus Franda, Launching into Cyberspace: Internet Development and Politics in Five World Regions (London: Lynne Rienner

Publishers, 2002), p.121

8 Government probe traces cyber-attacks to Iran, Netherlands.- https://www.azernews.az/nation/40524 .html
° Azerbaijan Cybersecurity Governance Assessment. Ms. Natalia Spinu. DCAF. Switzerland. November 2020, p.4

' https://www.azernews.az/nation/40524 .html

" "Critical Infrastructure" and its protection: the world experience and the need for implementation in Azerbaijan. - newtimes.az/

en/politics



Kibertehlukasizlik movzusu 2021-ci ilde
Azarbaycanda s6zin hagiqgi manasinda me-
dianin daimi bashgina cevrildi. “Kiberdaladuz-
lugun yuksalisi: kimdir ginahkar?” ve s. kimi
muzakire movzulari dunyada va dlkemizda ki-
bercinayatlerin indiyadak goérinmayan saviy-
yasini Uza c¢ixardi. Ekspertlor Azerbaycanda
kiberhUcumlarin artmasi barade fikirlor ses-
londirirlor. Xiisusi Rabite ve informasiya Teh-
liikesizliyi Dévlet Xidmati (XRITDX) terafinden
teqdim edilon statistik malumatlara asasaen,
2021-ci ilda kiberhticumlarin artim tempi 38%
taskil edib ki, avvalki il muvafiq gdstarici 28%
olub. XRITDX-nin resmi niimayendesi Tural
Mammadov “Pandemiya ddvriinde Azarbay-
canda kiberdaladuzlug” mdvzusuna hasr olu-
mus konfransda bu fikirleri geyd edib: “Me-
lumdur ki, 6lkenin li¢ an boylik seharinin ¢ox
sayda sakini kibercinayetkarlarin hadefi olub.
Azarbaycan dilindan istifade etmoklo hayata
kecirilon kibertahliikslerin sayi artib. Eyni za-
manda, ahalinin bels tehliikelor barede malu-
matlandiriimasi istiqametinde goériilen tedbir-
lerin de hacmi 40 faiz yliksalib”."®

Tadgigatin naticalarina gors, insanlar sax-
si malumatlarini Gglincu teraflerle paylasmag-
dan narahatliq kegirdiklarini ifade edibler. ©n
¢cox Unvanlanan suallardan biri s6zigeden ve-
ziyyetlorda baglica glinahkarin kim olmasi ila
alagalidir: masaelan, bank, yoxsa mustarilor?
Bu baximdan, kiberdsaladuzlugdan an ¢ox si-
kayat edanler sirasinda “Kapital Bank”in mis-
terilari ¢coxluq teskil edib. Qeyde alinan me-
lumatlara esasen, ekspertler, KiV-lor, aidiyyeti
qurumlar ictimaiyyatin diggatini bu cir hallar-
da riayat olunmali bir sira davranislara yonalt-
makle bagh maariflendirma isleri apariblar.

4.3. Yeni “Agilli kend/gahar”
konsepsiyasi: hayata kegirilmasi
va kibertahliikasizliyin shamiyyati

Azarbaycan iqtisadi inkisafi maksimum
soviyyaye catdirmaq Ug¢ln ragamsal rabits,
avtomatlagsdirma ve berpa olunan enerji kimi
an son texnologiyalardan istifade etmakla
Qarabagin isgaldan azad edilmis arazilarin-
de “agill seharlar ve kendler’ konsepsiyasi-
ni hayata kecirmayoe baglayib. “Agilli sahar”

2 PacTeT 4ncno knbepyrpo3 Ha azepbangxaHCKOM. .. -
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layihasi ¢argivasinda artiq sdzligedan yer-
lorde smart seharlerin salinmasi prosesinin
reallagsdiriimasi istigamatinde ilkin addimlar
da atilib. Tedqigatlarda geyd edilir ki, “Agill
soaharlar” tamamila texnoloji vasitelera tabe
olduglarina goéra kibertahlliika hadafina ¢ev-
rilo bilerler. Bele yasayis makanlarinin Ki-
bertahlikasizlik tslableri esasan amaliyyat-
larin tahltkasizliyindan asihdir. "Agilli sehar"”
modelinin tetbigi, ona gargi tahdidler, layiha-
nin zaif tarafleri tedqigatgilar tarafindan genis
sokilde muzakire olunur. Mitexassislardan
birinin iddiasi beladir: “Azerbaycanda paytaxt
- diger sehar/kend erazilsrinin mliqayisasin-
do raqamsal ugurum mévcuddur. Sabit inter-
nete giris imkani baximindan kend ve sehear
ev tesorrifatlari arasinda 20 faizlik forq var.
Bu reqemsal fakt esasen sabit infrastruktur
catismazlidi ve kendlarde reqamsal savad-
liigin asadi olmasi ile elagadardir. Olkada
hemginin geniszolaqll internet daha stirstli,
ucuz ve sl¢atan edilmalidir. Hazirda interne-
tin tmumi mobil geniszolaqli ehate dairasi ve
gobulu yliksek olsa da, sehar ve kand yer-
leri arasinda internetin keyfiyyeoti/siiroti, isti-
fadssi ve serfoliliyi baximindan shamiyyatli
reqamsal farqlilik mévcuddur” (Dinya Banki,
2019)."3

4.4. Olkaya xaricdan kibertahdidlor
va kiberhiicumlarin manbalari

Kiberhicumlarin manbayi ile bagl geyd
etmak lazimdir ki, son iller ermani hakerlarin
fealligl nezare carpir. 2020-ci ilin payizinda
bas vermis ikinci Qarabag miharibasi dév-
rinde ermani hakerlor Azarbaycan Markazi
Banki da daxil olmaqgla dlkenin bank siste-
mina hicumlara cahd gdsteriblar. Malumatla-
ra asasan, ermani hakerlar torafinden haya-
ta kecirilmis kibertehdidlar zarersizlasdirilib,
Markazi Bankin va digar banklarin is prose-
sinde ciddi problemlar yaranmayib. Hemin
doévrde bas vermis xarici kiberhicumlarla
bagli Azerbaycan tarefi kifayat qeder stbutlar
toplayaraq yuxaridaki cinayst xarakterli ha-
disalerin giymatlandiriimasi tgln beynalxalq
kibercinayetkarligla mubariza teskilatlarina
maracist edib.™

az.sputniknews.ru

3 Building Smart Cities and Villages in Azerbaijan: Challenges and Opportunities. - bakuresearchinstitute.org
4 Bo Bpems OTeueCTBEHHOW BOVIHbI apMSIHCKME Xakepbl NbiTanuck atakoBatb LIBA. - az.sputniknews.ru
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Potensial ermani kibercinayatkarlari hamin
dovrds fising hicumlari da hayata kegirirdi.
Paralel olaraq, istifadacilare gargi DDoS (dist-
ributed denial-of-service — bir nega sistemdan
muidaxile hlcumu/paylanmis manbalarden
sistemda “xidmatden imtina” vaziyyatine se-
bab olan kiberhlicum) amaliyyatlari bas tutsa
da, bele cahdlar bu tip fealiyyatlarin garsisini
almagq d¢ln nazarde tutulmus midafies mexa-
nizmi tarafindan bloklanirdi.

Etiraf edils bilar ki, ister fordlar, istarsa da
toskilatlarin Uzlasdiklari tehlikalara baxdiqda,
geyd edilan statistika aysberqgin yalniz gérinan
hissasini shate edir. Istanilon halda, gOsteri-
ciler kibertahdidlarin takaml ve artan miqyasi
haqqinda imumi melumat teqdim edir.

4.5. Artan daxili kibercinayatkarlhq,
daxili tohllikalar

2021-ci il noyabrin 20-da taqriben on min
vatendasa qarsi daleduzlug téreden kiber-
deste Uzvleri ifsa edilib. Tahgigat zamani
malum olub ki, bir qrup sexs 6lke daxilinda
“Sigorta” adinda sirket yaradib. Bu saxsler
Azarbaycanda “OCOS” beynalxalq dsladuz-
lug piramidasi ("Ponzi sxemi") tetbiq ediblar.
Onlar internetda xususi yerli programlar va-
sitasile aslinde mdvcud olmayan kriptovalyu-
ta yaradarag guya onun beynalxalq valyuta

v

il

[

856
486 ey 455

Botnetlar Fisinq

(Phishing)

B 2020-ci ilin statistikasi

bazarinda satisini teskil etmakle, sisirdilmis
yuksek manfest ved ederek vetendaslarin
vasaitlarini firnldaqgilig yolu ile manimsayib-
lar. Belalikla, hamin firildaqg¢ilar qurduglari
sabake biznesina ¢oxlu sayda vatendasi pi-
ramida formasinda celb edarak onlara saxta
kriptovalyuta satiblar. Arasdirmaya gors, ki-
berdasta Uzvleri Umumilikde 10 mina yaxin
vatandasi bu Usulla aldadaraq killi migdarda
pul ale keciribler.’® Qeyd etmak lazimdir ki,
itki barade daqiq malumat verilmass da, ci-
nayatkarlar muxtslif qurbanlardan ¢ min dol-
lardan on min dollaradak pul mablaglari aldig-
larini etiraf edibler.

ilk irimigyasl kiberdsleduzlug hadisssinde
zorargakenlarin say ¢oxlugu (on min nafera
yaxin) daxili kibertahllkalarin artdigini sibut
edir. Digar terafdan, bu, shalinin yeni cinayat-
larla bagli maariflondiriimasina yluksak saviy-
yade ehtiyac oldugunu tasdiglayir.

4.6. Azarbaycanda 2020-2021-ci iller
uzra kibertahliikesizlik hadisalarinin
statistikasi

Qeyd: insidentloro osaslanan statistikaya
votendaslar, 6zal teskilatlar, mistaqil kibertoh-
lUkesizlik sirketlarindan bildirilen ve Elektron
Tahlikesizlik Xidmeti terafindan toplanilan
datalar daxildir:

Elektron Tahllikasizlik Xidmati tarafindan taqdim edilan 2020-2021-ci
illar Gizrs Azarbaycanda kibertahliikasizlik hadisalarinin statistikasi

580

455 354

85 76 ——
Sosial

muhandislik

Ransamvea
(Ransomware)

Veb asasl
hicumliar

Zararverici
program

B 2021-ci ilin statistikasi

Manba: 2020-2021-ci iller Uzrs Azarbaycanda kibertshlikesizlik hadisslerinin statistikasi. /
Azarbaycan Respublikasinin Regamsal Inkisaf ve Nagliyyat Nazirliyi yaninda Elektron Tahlika-

sizlik Xidmati tarafinden tagdim edilib.

'S Members of the gang who committed fraud against about 10,000 citizens were exposed. - www.txtreport.com/news



® Botnetloardan sonra an genis yayillmis ki-
bercinayatkarlig névu fisingdir. Bu kiber nov
Uzra 2020-ci ildaki gdstarici 30% artib;

® “Emotet” adli troyan (bels viruslar sis-
tema daxil edildikden sonra tedricen onu ala
kegirir) an cox istifade edilon ndv kimi geydas
alinib;

® On genis yayllmis fising ssenarilari 6de-
nis karti némralerinin, internet bankgiliginda
login (sistemae girig) detallari, sosial media ve
elektron poct Gnvani malumatlarinin ale keci-
riimasina aid hallardir. Kibercinayatkarlar bu
magqsadlerin reallasdiriimasi Ug¢ln saxta sms
va votsap (WhatsApp) mesajlari, hamginin, fi-
sinq (saxta nufuzlu qurumdan daxil olan zeng-
la/mesajlarla saxsi malumatlarin dyranilmasi)
vasitalerindan istifade edibler. Fising hlicum-
lari ile bagh Gmumiyyatle keskin artim digqgaeti
calb edib;

® 2021-ci ilde Azarbaycan Respublikasinin
Ragamsal inkisaf ve Nagliyyat Nazirliyi yanin-
da Elektron Tahlikasizlik Xidmati zombi fea-
liyyeti aparan 7842 sayda IP tinvani hagqinda
malumatlar toplayib. Bu, 2020-ci ilde musahi-
da edilon muvafiq gostericiya oldugca yaxin
regemdir. Belo faaliyyatlarin daha ¢ox "Andro-
meda", "Emotet" va "Avalang" botnetleri vasite-
silo hayata kegirildiyi malumdur. Son aylarda
"Flubot" zarerverici programi ile de sistemlera
nufuz edilmasinda artim nazara carpib.

Bilinen magam odur ki, 2021-ci ilin avve-
linden etibaren KiMM kiberdsladuzlug hallari
va onlardan mudafie Usullar Uzre aks tedbir-
lor olaraq ictimai malumatliliq saviyyasini 40%
glclandirib. Sézigedan istigamatda ahalinin
maariflondiriimasi ile elagadar genismiqyasli
isloerin aparilmasi 6lkade nagdsiz 6deniglara
ehtiyac ve bu 0Odanisleri mivafig qaydada
hayata keciron gaxslera qarsi kiberhicumla-
rin sayinin artmasi ile six sakilde baghdir. Bu
masalalare dair insanlara destek gdstarilmasi
Ucun muxtalif tagkilatlar, sirkatler ve Azarbay-
canin dovilet departamentlorinin internet re-
surslarini taqglid edan zarerli saytlar haqqinda
malumatlari ehtiva edan onlayn platforma —
blacklist.gov.az tesis edilib.
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4.7. Azarbaycanda kibertahliikasizlik
sahasinda hiiquqi-tanzimlayici
corgivalar

Bir cox 6lkelarde oldugu kimi, Azerbaycan-
da da milli kibertshlikasizlik siyasatinin inkisaf
etdirilmasi zaruri masaladir. Hokumatin infor-
masiya ve kommunikasiya sistemlari, o cim-
ladan harbi ve kommersiya layihaleri kiberha-
cumlar ve kibercasusluga qarsi getdikce daha
hassas grupu teskil edir. Bu baximdan, kiber-
makanin idara edilmasi dovlet seviyyasinda
ahamiyyatli mdévzudur. Azaerbaycanda rahbaer
orqanlar heyata kecirdiklori siyaset gorgive-
sinda kibertahlikasizliyin prioritetlagdirilmasi
Uzro fealliga malikdirlar.

Qeyd edilanlarle slagali hiquqi-tenzimlayi-
ci mazmunlar (ganunlar, doktrinalar vae ganun-
vericiliyin takmillagdiriimasi) dovlstin kibertah-
lUkesizliyinin, bu sahade dovlet siyasatinin
prinsip ve istigamatlarinin yaradilmasi Gzra
hiqugqi ve taskilati ¢carcive formalasdirir. Bu-
raya hamgcinin dovlat organlari, miassiselar,
institutlar, tagkilatlar, fordler ve vetendasla-
rin sézigedoen sferada sslahiyyatlori, eyni
zamanda onlarin faaliyyatlerinin koordinasi-
yasl Uzra baglica prinsipler de daxildir. Azar-
baycanin kibertahlUkasizlik siyasati ile bagli
hldquqi-tanzimlayici bazanin inkisafina asas
etibarile 1999-2000-ci illerde baslanilib.'®

Movzu Uzra hlquqgi senadlarden basqa,
muayyen siyasat istiqgamatlori bilavasite ki-
bertehlukesizliys aiddir. Qeyd edilmalidir ki,
kibertahlUkasizlik ve ya onunla bagli 6zal sek-
torla amakdasliga dair ayrica strategiya mov-
cud deyil, lakin mixtelif siyasetlerin hayata
kecirilmasinde kibertahllkasizlik imkanlarinin
inkisafi G¢lin bazi muddaalar tesbit edilib. Bu
kimi strategiyalara “Azarbaycan Respubli-
kasinda informasiya camiyyatinin inkiga-
fina dair 2014-2020-ci iller ii¢lin Milli Stra-
tegiya” ve “Azarbaycan Respublikasinda
informasiya camiyyatinin inkisafina dair
Milli Strategiyanin hayata kegirilmasi lizra
2016-2020-ci illar liciin Dovlat Programi”-
ni, hamginin “Azarbaycan 2020: gealacaya
baxis” Inkisaf Konsepsiyasini vo “Azor-
baycan Respublikasinda telekommuni-
kasiya ve informasiya texnologiyalarinin
inkigsafina dair Strateji Yol Xaritasi”ni aid
etmak olar.

“Azarbaycan

Respublikasinda infor-

¢ UNIDIR-The United Nations Institute for Disarmament Research. Cyber Policy Portal. - unidir.org/cpp/en/states/azerbaijan
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masiya comiyyatinin inkisafina dair 2014-
2020-ci illor uciin Milli Strategiya” Bey-
nelxalq Telekommunikasiya ittifaqi (BTI) ve
Al terefinden hazirlanmis biitiin tacriibe ve
tovsiyaleri nezers alan sanaddir. Strategiyanin
asas magsadi informasiya cemiyyatinin qurul-
masl ve IKT-nin inkisafi daxil olmagla élkenin
davamli sosial-igtisadi ve madani saviyyada
yuksalisi Uc¢ln vetendaslar, icmalar ve dovlst
torafinden onun imkanlarindan samaerali isti-
fade etmekdir. Muvafig strategiyanin hayata
keciriimesi liclin Ragemsal inkisaf ve Naqliy-
yat Nazirliyi alagalendirici qurum tayin edilib.
“CyberCrime@EAP” regional layihanin jurna-
linda derc edilmis maqaladas ifada edildiyi kimi,
hamin strategiya kibertahllkasizliyin goxsayli
aspektlarini shate edir. Bu baximdan, informa-
siya tahllkasizliyina nail olunmasi asas priori-
tetlordendir. Maegsad regemsal mekanda teh-
likesizliyi inkisaf etdirmok, iIKT-den istifadeye
inami artirmaq, ganunvericilik bazasini tekmil-
lagdirmak ve melumatliligl ylksaltmakdir. Bu
maqsadlera ¢atmaq Ugln vazifalar sirasina ise
informasiya tahlikesizliyi Uzre dovlst siyasati-
nin hazirlanmasi, bu istiqgamatda xarici 6lkalar-
dan asilihdin azaldiimasi, “elektron hokumaet”
sobakalerinin - muhafizesi, kibertohlikalarin
ahamiyyatinin dlka miqyasinda elan edilmasi,
kibertahllkssizlik sahasinda texniki pesakarli-
gin inkisaf etdiriimasi, usaqlarin istifadesi Ggln
“tehllkesiz internet” platformasinin glclandiril-
masi, camiyyatda va girkatlar arasinda malu-
matlihgin artirimasi ve elece de informasiya
tehlUkasizliyi madaniyyatinin tesviqi daxildir.

Yuxarida geyd edilen strategiya har biri
dovlat programlari ile miusayiat olunan iki mar-
halads hayata kegirilir. 2016-2020-ci illar G¢ln
Dovlet Programi Milli Strategiyanin tatbiqi is-
tigamatinda yeddi prioritet Uzra konkret addim-
lardan ibaretdir. informasiya tshliikasizliyine
dair tadbirler planina esasen, Regemsal inki-
saf vo Nogliyyat Nazirliyi (RINN), Dévlet Teh-
likasizliyi Xidmati (DTX) ve Mudafie Nazirliyi
(MN) kibertehlikasizliya dair normativ hiquqi
aktlarin yenilanmasina masul olan qurumlardir.

"Telekommunikasiya ve informasiya tex-
nologiyalarinin inkisafina dair Strateji Yol Xe-
ritesi"ne ve IKT sektorunun “SWOT” tehliline
asasan sabaka ve informasiya tehlikesizli-
yina qars! artan gagiriglar asas tehlUkalar si-
rasindadir. Bu baximdan, strateji maqgsadler-
dan biri milli kibertahlUkesizliya hazirligin ve
malumatlihgin artiriimasidir.

Qanunvericilik bazasina aid sanadlarin
bazilari agagidakilardir:

® “Dovlst sirri haqqinda” Azaerbaycan Res-
publikasinin Qanunu, 2004

® Milli Tehllkesizlik Konsepsiyasi, 2007

® “Kibercinayetkarliq haqqinda” Konven-
siyanin tesdiq edilmasi barede Azerbaycan
Respublikasinin Qanunu, 2009

® Azarbaycan Respublikasinin Harbi dokiri-
nasi, 2010

® “Fordi malumatlar haqqinda” Azarbay-
can Respublikasinin Qanunu, 2010

® “informasiya tehliikesizliyi sahesinde
fealiyyatin tekmillagdiriimasi tadbirleri haqqin-
da” Azerbaycan Respublikasi Prezidentinin
Fermani, 2012

® “Milli tehlikssizlik hagqinda” Azarbay-
can Respublikasinin Qanununda dayisiklik
edilmasi barade Azarbaycan Respublikasinin
Qanunu, 2012

® Azarbaycan Respublikasinin Cinayaet
Macallasi / Kibercinayatlor

® Azorbaycan Respublikasinin Xisusi
Dovlet Muhafize Xidmatinin Xisusi Rabite
ve informasiya Tehliikasizliyi Dévlet Agentliyi
haqqinda 9©sasnamanin va Agentliyin struk-
turunun tesdiq edilmesi barede Azerbaycan
Respublikasi Prezidentinin Fermani, 2012

® “Azarbaycan Respublikasinin Regamsal
inkisaf ve Negliyyat Nazirliyi yaninda Elektron
Toehlikasizlik Xidmsatinin faaliyyatinin temin
edilmasi haqqginda” Azaerbaycan Respublikasi
Prezidentinin Fermani, 2012

® “informasiya, informasiyalasdirma ve in-
formasiyanin mihafizasi haqqinda” Azerbay-
can Respublikasinin Qanununda dayisiklikler
edilmasi barada Azarbaycan Respublikasinin
Qanunu, 2017

® “‘Rogemsal transformasiya sahasinde
idaraetmanin tekmillagdiriimasi haqqinda”
Azearbaycan Respublikasi Prezidentinin Far-
mani, 2021

® Banklarda informasiya tshllikasizliyinin
idare edilmasi Qaydasi, 2021

® Azarbaycan Respublikasinin Xususi Ra-
bite ve informasiya Tehliikesizliyi Dévlst Xid-
mati hagginda ©sasnamenin tasdiq edilmasi
barede Azarbaycan Respublikasi Prezidenti-
nin Fearmani, 2021

® “Kritik informasiya infrastrukturunun tah-
[Ukesizliyinin temin edilmasi sahasinde bazi
tadbirlar hagqinda” Azarbaycan Respublikasi
Prezidentinin Farmani, 2021.



4.8. “Milli Kibertahlikasizlik
Strategiyasi”’nin statusu

Qeyd edildiyi kimi, 2014-2020-ci iller Uzra
kibertahlUkasizliya dair strategiya vatan-
daslarin, 6zal sektor ve ddvlat qurumlarinin
IKT-den genis sokilde istifadesi amiline kdk-
lonarak Azarbaycanda informasiya cemiyye-
tinin asaslarini yaratmagla, eyni zamanda,
ndvbati marhaladas faaliyyatin planlasdiriimasi
sartlarini muayyan edir.

informasiya Cemiyyatinin innovativ inki-
safi vo Elektron idareetms Departamentinin
teqdim etdiyi malumata asasen, 6tan 3-4 il ar-
zinda gelacak Ugln yeni strategiyanin hazir-
lanmasi prosesi davam etdirilib. Son vaxtlar
matbuatda da “Azarbaycan kibertohlikasizlik
strategiyasi hazirlayir” kimi basliglar altinda
maqalsaler darc edilmakdadir. Yuxarida adi
¢okilan departamentin rahbari hale 2019-cu
ilde Azarbaycanda 2019-2022-ci iller dovranu
ahate edacek kibertshlikasizlik strategiyasi-
nin islenib hazirlanmasi barede geyd etmis-
dir.””

Homginin, Ragemsal inkisaf ve Naqliy-
yat Nazirliyinin (RINN) malumatina esasen,
dlkede 2021-2025-ci iller lglin Informasiya
va KibertahlUkasizlik Gzra Milli strategiya artiq
hazirlanib ve tasdiq edilmasi gdzlanilir. Na-
zirlikden bildirildiyi kimi, strategiyanin hayata
kegirilmasi Uzre shats edilmig tadbirler plani
bu sahade ganunvericiliyin tekmillogdirilma-
sina dair sertleri vo middealari 6ziinda bir-
lagdirir. Qeyd edilir ki, tesdiglandikdan sonra
sonad ictimaiyyato teqdim edilocakdir. Strateji
sonad kibertahliikssizlik sahasinda faaliyyatin
ndvbati qaydada teskili va tekmillagdiriimasi
isina xidmati nazerda tutur. Belalikla, kibertah-
lUkasizlik strategiyasi hazirda islanmakdadir.
Bununla yanasi, RINN kibertahliikalarin real
vaxt rejiminda monitorinqi istigamatinda da ki-
beramaliyyat markazinin yaradilmasi planini
hayata kecirmak niyyetindadir."®

Prosesin gecikma amilini bazi elavalerin
edilmasi ile izah edan Nazirlik reasmisi mdvzu
Uzra yeni magamlarin ortaya ¢ixdigini geyd
etmokloe, eyni zamanda, aydinlasdirib ki, in-
formasiya tehllikesizliyi mesalelari Strategi-
yada hele 6z oksini tapmayib. Ona gdre da
hazirda bu iki masale informasiya tahlikasizli-

7 Azerbaijan develops strategy for cyber security | eufordigital.eu
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yi vo kibertahllkasizlik strategiyasinda birlas-
dirilmalidir. Bu baximdan miahim ssanadin ar-
soya gatiriimasi yéninds iglar davam etdirilir.
“Azerbaycan Internet Forumu” adli QHT-
nin rahbarinin soézlerine goérs, “Regemsal-
lasma sahesinde idareetmanin tokmillosme
derocesine asasen Nazirliyin ke¢mis formati
dévriinde bezi struktur dayigiklikleri aparil-
di ve bir nege yeni dévlst qurumu yaradildi.
Dayismoayoan yalniz Elektron Tohliikesizlik
Xidmati idi. Migahidslar onu demeys sasas
verir Ki, bu tegkilat garsisina qoydugu bir ¢cox
vazifeleri yerine yetiro bilmayib. Hefta son
vaxtlar veziyyot o hadde catib ki, digar déviet
qurumlari séziigeden tasisatin selahiyyatlori-
ni icra etmays baglayib. Uzun mdiddetdir ki,
hazirlanma prosesinds olan “informasiya teh-
likssizliyi ve kibertahllikssizlik strategiyas!”
ise hale mlizakire edilmayib. ©halinin reqem-
sal savadliliginin artirlmasi isinde ds ciddi
problemlar mévcuddur. Bundan elave, 6zal
sektorda kibertahliikesizlik sahasi lizre meto-
diki ve informasiya teminatinin tagkili ssmorali
qurulmayib ve kifayst qader algcatan deyil’.

4.9. Azarbaycanda kibertahlikasizliyin
asas aktorlar

Azarbaycanda kibersarhadlerin  muha-
fizasi ile aparici dovlst qurumlari measgul
olur: Regamsal inkisaf ve Naqliyyat Nazirliyi
(RINN), Dévlst Tehlikasizliyi Xidmati (DTX),
dzUniin nezdinds olan informasiya Texnologi-
yalar institutu (iTi) vasitesile Azarbaycan Milli
Elmlar Akademiyasi (AMEA) va Azerbaycan
Respublikasinin Markazi Banki (AMB).

Olkenin dévlet idarsleri arasinda kompiiter
sebokelerinin gqorunmasi tizre Kompiiter insi-
dentlerine qarsi Miibarize Merkezi (KIMM) /
cert.gov.az yaradilib. RINN-in nazdinde ser-
tifikatlasdirma organi kimi faaliyyet gosteren
Elektron Tehllkesizlik Xidmati de mdvcuddur.
Nazirlik hamcinin Azarbaycan vetendaslari-
na ictimai xidmatler tzre ddvlat agentliyi olan
“‘“ASAN xidmat” vasitesile shalinin hdkumat
xidmatlerine ¢ixiginda rahathginin tamin olun-
mas! yoninda dae iralilayisa nail olub. Hazir-
da bu elektron hékumsat platformasi vasitasile
450 elektron xidmat hayata kegirilir.

'8 Azarbaycanda kibertahlikasizlik Uizre besillik strategiya hazirlanib | Xabaerler.az
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2021-ci ilde RINN-in Melumat Hesablama
Merkoazinin nezdinds Kiberhicumlarin Simulya-
siya Laboratoriyasi tesis edilib. Laboratoriya ki-
bertehllikssizlik prosesloerini dyranir, bu sahada
mutaxassisler hazirlayir vo mimkin kiberhi-
cumlara gargi cavab tedbirleri hayata kegirir.*

2020-ci ilds cirkli pullarin yuyulmasina va
kiberterrorizmin maliyysalesdiriimasine qarsi
mubarize sisteminin milli risk giymaetlendiril-
masi maqgsadile Koordinasiya Surasi yaradil-
magla, “A¢iq hdkumatin tagvigine dair 2020-
2022-ci iller tglin Milli Faaliyyst Plani” tesdiq
edilib. Lakin mahz kibertohlUkalarin va riskle-
rin giymatlandiriimasinin aparilmasi Uzrs ana-
loji institut/qurum mdvcud deyil.

Son ddvrlerde bir sira 6zel aktorlar da geyd
olunan istigamatler Uzre fealiyyet godsterirlor.
Masalen, Azarbaycan sirkati olan “DEFSCOPE”
2018-ci ilden global arenada kibertahllkesizlik
fealiyyaetlori icra edir. Qisa middat arzindas sirkat
dlnya Uzra ¢oxsayli layihsler hayata kegirmak-
la, aparici beynalxalq qurumlarla emakdasliq
edib. Sirkaet hal-hazirda Kanada, ABS ve Avro-
padaki mustarilarine en son mahsul va xidmat-
lor taqdim edir.

2022-ci il fevralin 22-ds Azarbaycan Kibertah-
lUkesizlik Tagkilatlari Assosiasiyasi tasis edilib.

4.10. Kibertahliikasizlik sahasinda
regional va beynalxalq amakdasliq

Aydindir ki, basga doévletleri ikiterafli ve
coxtorofli amakdasliga calb etmadon sag-
lam va tehllikesiz kibermakana nail olmaq
mumkin deyil. Birtarefli tesabbislers paralel
olaraq, Azarbaycan dovlst organlari global
kibertahllkasizlik mexanizmlarinin tekmillag-
dirilmasi Uzra da dovlstlerle slagslerin qurul-
masinda feallig nUmayis etdirir.

Basga soOzle, Azarbaycan kibertohlike-
sizlik sahasinde gabaqcil tecribanin dyrenil-
masinds ve tetbiginde maraqli olmaqgla, eyni
zamanda beynalxalq emakdasliq sahasinda
da daimi sayler hayata kecirir. Bu istigamatda
2009-cu ildan Avropa 6lkeleri arasinda reqem-
sal haller Gizre Gglincu yeri tutan Estoniya ile
six amakdasliq elagaleri qurulub. ©n yaxsi
nimunsalardan biri kimi Estoniya ile tarefdasliq
gorcivesinda formalasdirilan Azesrbaycanda

*® Deloitte — Kiber va Texnologiya Xabarleri icmali

“Asan imza’nin tatbigi geyd oluna biler. Mobil
soxsiyyet xidmati ve “Asan imza’nin regemsal
funksiyasi ictimai ve 6zal elektron xidmaetlera
isteniloen yerde va tahliikasiz ¢ixigi temin edir.
Ragamsal mobil imza ganunvericilik saviyya-
sinda milli kimliya barabar gabul edilir.

Kibermakanin miuhafizesi hamginin Azer-
baycan-Ruminiya ikitarafli munasibatlarinin
asas istigamatlarindan biridir.>® Bundan basqa,
Gurcustan ve Cexiya da daxil olmaqgla, Azar-
baycan iyirmiden cox &lkenin kompduterlarle
bagli fovgalada hallara cavab qruplari ile bey-
nalxalq emakdasliga da baslayib.

Qeyd etmak lazimdir ki, 1995-ci ilden eti-
baran NATO-nun “Silh va tahlikasizlik namina
elm” programinda (STEP) Azerbaycan da feaal
istirak edir. Bu program meydana gsalen teh-
lUkasizlik ¢cagiriglarina cavab Ugln beynalxalq
saylori asanlasdirmagla, NATO ve terofdas
dovlatlerin tahlukesizliyinin glclendiriimasi Uzra
Umumi maraglara aid maselalarde six amak-
dagliga serait yaradir. Eyni zamanda, NATO
torefindan rehberlik edilon amaliyyatlari, mis-
siyalari destokloyir, falakatlarin ve bdhranlarin
garsisinin alinmasinda erken xabardarliq ve
prognozlasdirma isini inkisaf etdirir. Bunlar-
la yanasli, geyd edilan program hamginin NA-
TO-ya Gzvliys maraqh olan dévlstlerin hazirligi
prosesine destek gdsterir. ©makdasligin son
dovrlerdeki aparici istigamatleri sirasina ki-
bermudafis, terrorizmla mubariza, falakatlarin
prognozlasdiriimasi va garsisinin alinmasi (Di-
saster Forecasting and Prevention) masalalari
daxildir. Bela foaliyyatlor Qabaqcil Tadqiqatlar
Uzra Seminarin (NATO ARW) Tirkiya ve Polsa-
dan olan mutexassisleri terafindan idars edilir.

NATO-Azarbaycan amakdashgdinin asasla-
ri dinyada yaranan tahdidlare gargi mihim
shamiyyat kesb edir. Teskilat c¢arcivesinda
Niderland da kibermakanin gorunmasina
dair 6z tecrubalerini Azerbaycanla bolisib.**
Umumiyyetle, kibertshliikesizlik maselesi
ndve silahinin yayllmamasi, enerji tehlikasiz-
liyi ve terrorizmle mubarize ile eyni derecede
vacib amildir.

Beynoalxalq konvensiyalara qosulma.
Azerbaycan beynalxalg kiberhiquglarin gucli
terefdari olan aparici dovletlarden biridir ve “Ki-
bercinayatkarliq hagqinda” Konvensiyani imza-

20 Azerbaijan Interested in Political Dialogue with NATO — Romanian Envoy, April 04, 2013 www.news.az
21 Dutch Envoy Comments on Hacker Attacks on Azerbaijan Websites, www.news.az

22 Chart of signatures and ratifications of Treaty www.coe.int



layaraq ratifikasiya edib (imzalanib: 30/06/2008,
ratifikasiya edilib:15/03/2010; quvvaya minma
tarixi: 01/07/2010).%

2008-ci il iyunun 30-da Azerbaycanin ki-
berganunlarin tagvigi kampaniyasi Avropa
Surasi terafinden “Kibercinaystkarliq haqqin-
da” Konvensiyaya qosularken ylksak giymet-
landirilib. Azerbaycan kibercinayatlorle miba-
rize Uzra Avropanin coxtarafli alyansina daxil
oldugdan sonra kibermakanda cinaystler ve
diger qeyri-qanuni fealiyystloerin garsisinin
alinmasinda komputer mutaxassislerini isa
calb edib. Bununla da 6lks internetden, kiber-
makandan geyri-qanuni istifadenin gadagan
edilmasina dair beynalxalg mustavide mévcud
olan ilk maqgavilanin an feal Gzvlerindan birina
cevrilib. “Kibercinaystkarliq haqqinda” Buda-
pest Konvensiyasi ile bagl, Avropa Surasinin
hamin vaxt Bakidaki nimayendasi (K.Yero-
kostopulos) Azarbaycanin kibercinayatkarligla
mubarizada qeyd-sertsiz dasteyini ugurlu he-
sab edib. Budapest mugavilasinin fundamen-
tal magsadi komputer sebakalerinden yanlis
istifade, musallif hdquglarinin pozulmasi, on-
layn firildaqgilig, usaq pornografiyasi, sebake
tohlikasizliyinin pozulmasi ve s. daxil olmaqgla
internet cinayatlarini ehats etmakdir.®

Yuxarida geyd olunan coxterafli faaliyyat-
lorlo yanasi, Azerbaycan daxilde de maisat
kibercinayatlerinin garsisinin alinmasi Uzra
regamsal qanunlari layihsalendirir. Bu yaxin-
larda Odlkeda kibertahlikasizlik sahasinda
voziyyetin  yaxsilagdiriimasi istiqgamatinda
addimlarin atilmasi ile bagl ferman imzala-
nib. Fermanda ilk névbade asas masala kimi
Azarbaycanda elektronlasdiriimis resurslarin
tehlUkasizliyina digqgat yetirilir.

Komputerdan sui-istifadenin gadagan edil-
masi ve KkibertahlUkesizliyin guclandirilmasi
Ucln kiberganunvericilik iki hissaye boélundr.
Bunlardan biri “Milli tehllkssizlik haqqinda”
Qanun (iyun 2004), digeri “icazesiz mslumat
toplaniimasinin mihafizesi hagginda” Qanun-
dur (sentyabr 2004).

Bundan basqga, Azarbaycan Respublikasi
Cinayat Macallasinin 30-cu fasli (“Kiberci-
nayatlar”) kompiter sistemlarina icazssiz
giris va onlarin tahliikasizliyinin pozulma-
si, kompiiter viruslarinin inkisafi ve istifa-
dasi kimi bir ¢ox istigamatlori ahate edan
qayda ve normalari miiayyan edir.

Azorbaycan, Gurcustan, Moldova ve Ukray-

23 Convention on Cybercrime, Budapest, 23.X1.2001. rm.coe.int
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nanin Demokratiya ve igtisadi inkisaf namine
- GUAM taskilati gargivesinde terefdashd re-
gional amakdashda numunadir. Hal-hazirda
reallasdirilan “Cybersecurity EAST24” (EU4Di-
gital) ise Avropa ittifaqi ve Avropa Surasinin
birge layihasidir. Avropa Surasi vasitesile real-
lasdirilan kibercinayatkarligla mubarizenin as-
pektleri asasen Azarbaycanda muvafiq doviet
qurumlarinin sézugedan sahada potensialinin
tekmillesdiriimasi ile bagl layihalera yonalib.

2015-ci ilde RINN-in nezdinde foaliyyet
goOsteran Elektron Tehllkasizlik Markazi ki-
bertahlikasizlik sahasinde global birliyin tam-
hiquglu Uzvi segilib.

Umumiyyatls, "Sarq Terafdagh@" progra-
mi g¢ergivasinda kibertehlUkasizlik standartla-
rinin guclendirilmasi Uzra indiyadek mihim
sayler gosterilib. Qeyd edildiyi kimi, 2008-ci
ilde Azerbaycan Avropa Surasinin "Kiberci-
nayatkarlig haqqginda" Konvensiyasini im-
zalayib ve Avropa lttifaginin mexanizmi olan
Serq Terafdasligi (ST) c¢ergivesinde hayata
kecirilan kibercinayeatkarligla mubarize sahe-
sinde amakdasliq layihasinde deo foal istirak
edir. ST-nin asasi qoyuldugdan sonra (2009)
kegon 13 il erzinde Avropa Surasinin baslica
kibertohlikasizlik standartlarini dasteklayan
coxsayll muqavilalar hamin standartlarin tet-
biginda faktiki olaraq dovlatleri kibertahlika-
sizliya daha da yaxinlasdiran strateji ¢argive
teqdim edib.

Sdziigedon kontekstds, Avropa ittifaqi ve
Avropa Surasi tarafinden maliyyslaesdirilon “Ki-
ber Serq” (CyberEast) ve Avropa ttifaq tersfin-
dan hayata kegcirilon “Kibertahlikasizlik-Sarq”
(CyberSecurity EAST) layihaleri "Serq Terof-
dashgr" 6lkalerinin cinayet adalsti ve tehlikasiz
comiyyatin kibertohllikasizlik ve kibercinayet-
karligla mubarize ile bagh imkanlarini inkisaf
etdirmakde destak maqgsadi dasiyir.

4.11. Azarbaycanda kibertahdidlarin
tadqiqginin vaziyyati

Azoerbaycanda kibertahlUkasizlik va kiber-
cinayatkarligin teferrath tehlili Gzre ¢oxsayl
arasdirmalar aparilmadigi Ugln sdéziigedan
sahada boyuk boslug movcuddur. Bu sabab-
den Avropa ittifaqinin tesebbiisii ilo heyata
kegirilon layihalari (EU4Digital, Cybersecurity,
CyberEast va s.) geyd etmak lazimdir. Mévcud
tedgiqatlar kibertehlikasizlik siyasati ilo bagh
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muxtalif masalslarin tasvirini teqdim edir.?* Ki-
bertohlikasizlikle bagl akademik tedqiqatlar
iso Azerbaycan Milli Elmler Akademiyasinin
(AMEA) tabeliyinde olan informasiya Texno-
logiyalari institutunda aparilir. Azerbaycanin
kibertahlUkesizlik siyaseati ve strategiyasinin
giymatlandirilmasi Gzre resmi qurumlar saviy-
yasinde otrafli tadqigatlar hale hayata kegiril-
mayib.

Muvafiq istiqgamat Uzro 6zal tagkilatlarin
son dovrlardaki faaliyyatine nazar yetirdikds,
iki sirkat — Deloit Azerbaycan ve Kasperski
Olkeda kibertahlUkalarin tehlili ile bagli daha
foal goérundr.

Deloit Arasdirma Merkazinin Baki kiber-
komandasi 8 yanvar 2021-ci il tarixinde ilk ki-
bertohliikesizlik icmalini teqdim edib.?® icmal
hadaf obyekti kimi Azerbaycanda fealiyyet
gOstaren 26 banki segib. Arasdirma ¢argivasin-
da onlarin internetds agiq olan resurslari dyro-
nilib. Burada lazimi meyarlar toplusu kibertah-
likesizliyin  giymatloendiriimasinde istifade
edilib: slgcatanliq, domen reputasiyasi, HTTP
basliglarinin tehllkesizlik parametrlori, TLS va
SSL tehllkesizliyi, e-po¢t sizmasi, agiq portlar,
kibersquatting vo GDPR talablarine asaslanan
soxsi malumat tehllkasizliyine uygunlug.

Todgigat neticesinde muayyen edilib ki,
Azarbaycanda bazi banklar butin kiberteh-
IUkesizlik standartlarini ve tecribalerini tetbiq
etmirler. Tahlilde zaif tahllikesizlik parametr-
lorinden ve ya istifadec¢i malumatliiginin ol-
mamasl! sababinden veb-serverlorde hassas
sifrelome protokollarinin istifadasinden bag-
layaraq, naticelere dair muxtalif faktlar qeyd
edilib. Hesabatda arasdirma zamani musyyan
edilmis batin problemlar isiglandirilib va on-
larin mumkdn hall yollarina aid tovsiyaler de
teqdim edilib. “Biz icmalda tadqigat naticale-
rinin kritiklik saviyyasini giymatlendirmadik.
Buna baxmayaraq, global tecriibamiz gdsterir
ki, kibersahada heg bir risk kicik deyildir. inf-
rastrukturun gorunmasi lzre en yaxsi idaroet-
ma kursunun icrasina gsaldikds, bitin bank
liderlori kibertahlUkasizlik Uzre sukan arxasi-
na kec¢mirlar. Bir cox banklar veb-serverloerini
qurarken standart tehliikasizlik Gzre an yaxsi
tacrubelera amal etmirlar. Naticads, hatta xu-

susi program teminatindan istifade etmadan
da biz bir sira banklarda mihum ndgsanlarin
mévcudlugunu askar etmisik. Ustslik, bunlarin
goxu yeni problemlar ve ya tazeca yaranmig
strukturun ilk sinaq gund pozuntulari deyil,
kifayat gadar ananavi va bilinan kibertahlike-
sizlik masalelari idi. Hemin ¢atismazliglar she-
miyyatsiz kimi gériinsa dea, onlar maxfi maliyye
malumatlarinin sizmasina ve ya musteri he-
sablarindan vesaitlerin birbasa ogurlanma-
sina getirib ¢ixara biler. Eyni zamanda, bank
iscilorinin  kibertohlikasizlik masalelarinde
geyri-malumathliginin da sahidi oldugumuz
hallar geyds alinib. Bu, banklarda tatbiq edilan
mdvcud kibertahlUkasizlik siyasatlorinin ve
kibertahsil programlarinin zaifliyinin gosterici-
sidir. Oslinds, dizgin maariflondirma saviy-
yasina yiyalanmayan bank iscisi terafindan
ugursuz bir kliklema butiin bank malumatlarini
tehdid eda bilor”.

Azarbaycandaki Kasperski sirketi de son
vaxtlar bir sira sorgular kegirir. 2021-ci ilin ye-
kununda apardigi sorgunun naticalerini acig-
layan sirkat geyd edib ki, son bir ilde Baki,
Sumgayit ve Gance saharlarinde istifadagile-
rin 87%-i kibertohlikalorlo Uzlasib. Bu, onu
gOsterir ki, adigakilan saharlerds her 10 isti-
fadecgiden 9-u kibertshlikalare maruz galib:
“Tehliikalorin akseriyysti (80%) anliq messen-
cerlor (WhatsApp, SMS, Viber), 32%-i sosial
sobokalar, 28%-i ise telefon zenglori vasitesile
meydana gelib. Bundan bagqa, dsleduzlarin
27%-nin bank strukturlarini, 27%-nin sirkatlori,
17%-nin ticarst obyektlorini, 15%-nin ise on-
layn platformalarin saticilarini saxta formada
temsil etdikleri melumdur. Hemginin, bu da
aydindir ki, 34% hallarda dsladuzlar guya lo-
tereyadan uduslari kéglrmeayi, 25% hallarda
investisiyalardan qazanc olds etmayi, 14%
hallarda ise sada ve menfest getiron emaliy-
yatda igtirak etmayi toklif ediblor. Kiberdsle-
duzlar kart melumatlari (36% hallarda), pul
vesaitlerinin kartdan karta kégiriilmesi, veten-
daslarin sexsi ve Odenis melumatlari (21%)
haqqinda &yrenmayi hadefloyerok, 16% hal-
larda qurbanlardan saxta kecide (links) daxil
olmagi xahis ediblor”.?®

2020-ci ilden bari Ermanistanin muhari-

24 Marcus Franda, Launching into Cyberspace: Internet Development and Politics in Five World Regions (London: Lynne Rienner
Publishers,2002); Azerbaijan Cybersecurity Governance Assessment Author Ms. Natalia Spinu (2020). DCAF.Switzerland; K.
Makili-Aliyev & Rehman. (2013). A.Cyber-Security Objective: Azerbaijan in the Digitalized World. SAM Review. - ict.az/en

2% Azerbaijani banks cybersecurity review. Cyber Risk Advisory. 2020. Deloitte Research Centre.

26 Azerbaijan talks cyberthreats faced by local users in several large cities. - en.trend.az/business



badaki maglubiyyati ve bazi gisas cahdlari
sebabindan kibertshdidler va kibermuiharibs
masalaleri davaml narahatliq doguran hal
kimi galmaqgdadir. ©vvalki tedgigat hesabat-
larinda da geyd olundugu kimi, "Searq Teraf-
dasligi"na uzv okser oOlkelar tGgln kibertoh-
IUkalerin e@sas manbaleri xaricdandir, ¢unki
bu dovletlerin demak olar ki, har biri yaxin
gonsulari ile kifayet gadar mirakkab ve ¢atin
munasibatlards istirak edirler. Azarbaycan ha-
kimiyyati kibertehllkasizlik tedbirlarinin istar
dovlat, isterse de Umumi shali saviyyasinda
guclendirilmasinin vacibliyini gabul edir.

Olkalerin kibertshliikelerin qarsisinin alin-
masl va Kkiberinsidentlerin idare edilmasin-
daki hazirhgini élgan Milli Kibertahllkasizlik
indeksine gére, Azerbaycan bu sirada 82-ci
yerdadir. Digar indekslor Uzre Azerbaycanin
moévaeyi beladir: Qlobal Kibertahliikssizlik in-
deksinde 40-ci, IKT inkisaf indeksinde 65-ci,
Sabokelesmis Hazirliq indeksinds 76-c1 yer.?

“Qlobal Kibertshliikesizlik indeksi 2020”
(GCIl) hesabatinda Azerbaycan reytinqini
15 pille yaxsilasdiraraq 40-ci yero yuksalib.
Umumilikde, mivafiq istiqametde Azerbaycan
89,31 balla MDB mekaninda Rusiya ve Qa-
zaxistandan sonra tglncidar.

5.1. Xiilase

Tadgigat zamani malum olub ki, respon-
dentler arasinda smartfon sexsi ehtiyaclar
Uzra on cox istifade edilon cihaz noévadar.
Onlarin 73,3%-i cihazlardan istifade ederkan
bazi ehtiyat tedbirleri gorduklarini bildiribler.
Sorduda istirak edenlarin 62,8%-i “kiberci-
nayat” sozu ile tanis deyil, qalan 37,1%-nin
ise bu termin haqgqinda malumatli olmasi ay-
dindir. Hemginin, respondentlaerin aksariyyati
(86,7%) hesab edir ki, onlar onlayn cinayet
foaliyysti hesab etdiklari har hansi cahdlarin
hadefine gevrilmayibler. Bu saxslere muva-
fig anlayisin terifi izah edildikden sonra ise
74,3% bela cinayastlerin bas verdiyi barade
esitdiyini ifade edib. Sorguda istirak eden-
larin 93,6%-nin “fising” s6zl ile tanis olma-
digr malum olub. Eyni zamanda, qurbanlar
arasinda aksariyyetin (69,6%) bu hallardan
ciddi tesirlenmayerak, yaranmig veziyyati

27 National Cybersecurity Index — Azerbaijan. 17 Mart 2020
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narahathq kimi gérmadiyi miayyan edilib. Su-
allara cavab verenlarin yaridan ¢oxu (52,7%)
disUnUr ki, 6zinG ve ailasini gorumagq Ugln
hamin kiberhadise haqqinda kifayst gader
malumathdir. Diger istigamat Uzre naticalera
goldikde, respondentlorin 97,7%-nin “ransam-
vea” szl ile tanis olmadigi miayyan edilib.
Bu terminin mivafiq izahindan sonra respon-
dentlerin 60,7%-i hesab edib ki, gonsulugda
kimasa gargi ransamvea hlicumu bas verer-
so vo onlar 6z komputerlarina, mobil telefon
vo ya buradaki melumatlarina, fotosakillera
giris imkanini itirdikleri halda, bu barade se-
lahiyyetli organlara/polises malumat verarlar.
Respondentlarin demak olar ki, t¢das ikisi on-
layn hada-qorxu, zorakilig-tehqir ve sui-istifa-
da ile bagl suallari cavablandirmaqgdan imtina
edib. Bununla bels, respondentlarin 91%-i (bu
kimi hassas movzulara dair fikir bildirmaya
raziliq ifade edanlar) onlayn sui-istifada/zo-
rakilig-tahqire mearuz galmadigini  bildirib.
Oksariyyet 6z soxsi hesablarina giris malu-
matlarinin son 12 ayda onlayn sakilds ifsa
olunmasi (yayilmasi) ile bagl malumath deyil.
Sorguda istirak edenlerin 61,6%-i ise 6zunu
ve ailasini onlayn saxsiyyat (kimlik) ogurlugu
hadisasinden gorumagq tg¢un yeterli saviyyada
malumatli oldugu genastindadir. Respondent-
lerin oldugca az bir hissasi buna maruz qal-
digini geyd etse do, malumatlarin maxfiliyinin
pozulmasi va onlayn saxsiyyat (kimlik) ogurlu-
gu 40,6% respondent G¢ln an ¢ox narahatliq
doguran kibercinayat névadar.

Tadgigatin naticalerine asasan, miassisa
va qurumlarin shamiyyatli hissasinin kiberteh-
IUkasizliya cavabdeh olan xUsusi tagkilati rolu
Ivezifesi ve ya departamenti méveud deyil. iT
budcesi daxilinde kibertehlukesizliye ¢akilan
xarclarin hacmi ise Umumiyyatle asagidir ve
aksar muassisalerin sigortasi yoxdur.Tedgigat
nimunasinda rast gelinen ISO 27001 stan-
dartlari ean genis yayilmis tahlikasizlik telima-
ti/carcivesidir. Sirketlarin gcoxu daxili strategi-
yaya uygun olaraq kibertahlikasizliye asagi,
yaxud Umumiyyatle mdvcud olmayan saviy-
yade yanasma numayis etdirirlar. Hal-hazirda
istifade edilen kibertahllkesizlik texnologiya-
larinin akseriyyati sirasinda viruslardan, ca-
sus va diger zererli programlardan mudafis
Uzra hallera/program teminatlarina Ustlnlik
verilmasi malumdur. Bu manada spam/fising
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filtrasiyasi, malumatlarin gorunmasi ve onlara
nazaret tadbirlari mlvafiq sirada ndvbati ca-
vablar tagkil edir.

Kibercinayatkarligin qurbani olma ile bagli
suallara verilan cavablar muiassise vo taski-
latlar arasinda zerargekma saviyyasinin ¢ox
asagl oldugunu Gza cixarir. Bu baximdan,
respondentlerin mavafiq olaraq 45,3%-i ve
46,9%-i qabaqcil tehlikasizlik texnologiyala-
ri va sorf edilon irimiqyasli buadcelarin lazimi
istigamatda tatbiginin teskilatlarin midafisesini
yaxsilasdirmaga komak edacayini dusundr.
Tadgigatin naticaleri stubut edir ki, rayi soru-
sulan qurumlarin 65,6%-i noutbuklarda fayl
sifrelemasindan istifade edir. COVID-19 pan-
demiyasinin miassisalera qarsi kibercinayet-
karlig hallarini keskinlegsdirmasi ile alagadar
cavablar ise demak olar ki, barabar sakilda
bolinab.

5.2. Texniki malumat — respondentlarin
strukturuna iimumi baxigi tamin etmak
liciin diagramlar taqdim edilir

5.3. Tadqgiqgatin metodologiyasi -
tedgiqatla bagh sartlords tasbit edilib ve
biitiin 6lka Uizra xtisusiyyatlor taqdim edilir

Tadgiqat dizayni: Carpaz tadqigat dizayni
totbiq edilib.

Se¢moa nimunasi va ahats dairasi

Sosioloji tadgigat zamani sorgu aparilma-
sinin Ulz-uza (face to face) misahibe metodu-
nun teskili G¢gln butdn inzibati rayonlari ehata
edon shali Uzre milli reprezentativ anketda
Umummilli miqgyasda klaster segma nimunasi
totbiq edilib. Olkada hayata kegirilmis an son
siyahiya alinmaya (2020-ci il) esasan, ahali-
nin sayl 10.067.100 nafar olaraq geyds ali-
nib. Sorguda hadaf aminlik intervali ve xeota
amsall muvafiq sakilde 95% ve 3%-dir (ve ya
daha az). inzibati rayonlar (izre g yasayis
mantaqasi tipi - $ahar, rayon va kandler shats
olunub ki, onlarin bélgisi muvafiq cedvalda
teqdim edilir.?®

Avropa Surasi terefinden miayyan edilmis
meyarlara uygun olaraq xUsusi bir nimuna

istifade edilib. Sorgunun aparilmasinda secki
dairasi, ev tasarrufatlari, o cimladan fordler
saviyyesinde U¢ marhalede tebagali model
totbiq edilib. interviiyerlar respondentlerin ev-
larinds Uz-Uze gaydada anket sorgusu apa-
riblar. Sorguda istirak etmak lG¢lin her aileden
yalniz bir respondent secilmakle, gender-yas
va gender-tahsil kvotalari nazars alinib. Umu-
milikde, 1600 respondentden ibarat yekun
secmao Uzre alaga saxlanilanlarin cavab nis-
bati 48%-dan ibarat olub.

Malumatlarin toplaniimasi

Tadqigat malumatlarinin toplaniimasi Uzra
dcbucaqlhq ile naticalan iki tsul misyyan edi-
lib. Data yigilmasinin birinci marhalasinds 6lke
Uzre 1600 respondent arasinda Uzbalz sordu
kecirilib. Sorgunun orta davametme muddati
tegriban 13 daqgige (median = 12.50 daqiqgs,
standart deviasiya = 3.36 deqiqge) teskil edib.

Musssisa va tagkilatlarla sorgunun apariima-
sina goaldikds, 64 respondent arasinda Uzbaiz
sorgu kegcirilib. Bu reqamin 100-dan asagi olma-
sinin asas sabaoblari asagidakilardir; a) slags
saxlanilan bir cox sirketlerde/qurumlarda iT-den
istifade catismazldi; b) haveslendirici amillarin
¢atismazligi; ¢) sorguda istirak G¢in resmi mak-
tubla muracist edilen sirkatlorden cavab alinma-
sinin gecikmasi.

Sorgunun saha isinin aparilmasina 20 in-
tervilyer celb olunub. interviiyerlor segma lizro
muayyan edilmis ev Unvanlarina Uz tutmaqla
sorgu anketindaki suallar istirakgilara (respon-
dentlera) birbasa teqdim edibler. Sorguda isti-
rak bareda respondent raziligi slde olundugdan
sonra ev tasarrifatlarl ve ya aileds 18 yasdan
yuxari bir nefer terafinden suallar cavablandiri-
ib. MUmkUn gadar shalinin bitin tebagalerinin
sorguda istirakinin shats olunmasi Ugtn sorgu
haftenin muxtalif ginlerinde ve gunin muxtelif
vaxtlarinda aparilib.

Tahlil

Sorgu naticesinde toplanilan malumat-
lar SPSS (Statistical Package for the Social
Sciences/Sosial Elmlar (zra Statistik Paket)
programi vasitesila tahlil edilib.

28 Yasayls mantagalarinin resmi tesnifatinda sehar ahalisinin sayr 15.000 nafsrden gox olan va is¢i quivvasinin boylk hissasi
sanaye va budcadan maliyyslesen teskilatlarda ¢alisan cografi vahiddir (Dévlat Statistika Komitasi, 2019-cu il) ). Bir rayon ve ya
daha kigik arazi-inzibati vahid ise shali sayinin maksimum 15.000 nafar teskil etdiyi bir yasayis menteqasini nezerdas tutur. Kend-

larin shalisinin saviyyasi muxtalifdir.



Etik masalalor

Sorgu zamani respondent cavablarinin
anonimliyi (konfidensialligi) qorunub. Fokus
gruplarda istirak eden butln istirakcilar ad ve
soyadlarini geyd etmaekla, 6z imzalarini teg-
dim edibler. Zum (zoom) onlayn programi va-
sitasile sorguya qosulanlar hansisa qaydada
imza etmayib.

Sorgu suallarinin muzakirasine basglama-
misdan 6nce respondentler malumatlandiri-
lib, onlardan sorduda istirak haqqinda raziliq
alinib.

Talimlarin toskili

interviiyerlor (sorgunu aparan tslimatlandi-
riimis saxslar) sahs isi Uzre goxillik tacriibaya
malik olmagla, oksariyystinin sosiologiya,
psixologiya ve sosial is istiqgamatinde tehsil
daracaleri vardir. Sahe isi baslamamisdan
avval butun interviyerlera sorgu layihasinin
koordinatoru ve meneceri tarafindan talim ke-
cirilib. Daha sonra onlardan 6z aralarinda test
sorgusu kecirmaleri taleb edilib, ardinca pilot
tedqigat aparihb.

Saha isi

Saheo isinin aparilmasi asasen maneasiz
davam etsa ds, garsiya ¢ixan an ciddi problem
bir sira kendlerda (xtsusen, dagliq arazilerda)
internetin demak olar ki, tamamile olmamasi
ile bagh olub. Bu, malumatlarin toplaniimasi-
na baslandigdan sonra interviyerlari muxtalif
se¢cma noqtelerine kegmaya sdvq edan amil-
dir. Tez-tez rast galinan digear magam iss bazi
insanlarin (xtususan, ucqar kendlerda) inter-
netdan ilk névbadea yalniz miayyan magsad
va fasilalerle, masalen, lazim oldugda Votsap
(WhatsApp) mesajlasmalari ve ya Yutub (You-
Tube) platformasina baxilmasi Uguln istifade
etmoleridir. Belo fordlar asasan passiv istifa-
dagiler hesab olunurlar. Onlar sorguda uygun-
lug toeskil etmasaler da, bu kimi istirakgilarla
alageli geyd edilen hal saha iginin middatinin
muayyan derecada uzanmasina sabab olan
faktordur.

Muessise ve sirkatlorlo isin apariimasi
baximindan an bdylk maneas ise saharlordan
kanarda yerlagan qurumlar (girkatler) torafin-
den IT tehliikesizlik tedbirlerinin oldugca mah-
dud seviyyads tatbigi ile baghdir. Belalikls,
kond arazi vahidlarinda yerlagan muoassisalor-
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le aparilan musahibalar zamani ve saha isinin
avvalindas ilkin malumatlar tahlil edilerken data
toplaniimasinin shamiyyaetli deraceds gecikdi-
rilmasina gatirib ¢ixaran magam aydin olub.
Bundan basqa, bizneslerin aksariyyatinin of-
layn gaydada hayata keciriimasi neaticesinda
sorguda istirak eden muassisalarin nadir hal-
larda IT tehlikesizlik tadbirlerindan istifadeye
meyilli olmasi malum olub. Mahz bununla
alagadar olaraqg bele tipli muassisalari tamsil
edan nimayandalar sorgu zamani bir gox su-
allara cavablar taqdim etmayiblar. Sorgu pro-
sesinda data toplaniimasinin daha semarali
sokilda bas tutmasi G¢lin segmanin ikinci mar-
halasi tagkil edilib.

5.4.1. internetden istifade
5.4.1.1. Onlayn faaliyyatlar

Olage saxlanilmis ahali sayl (2283) Uzra
sorguda ev tesarrifatlarinin 71,9%-nin (1643
nafarin) internete c¢ixiginin oldugu malum
olub. Respondentlarin 28.3%-nin isa internets
heg bir ¢ixisi olmayib.

Sehar shalisinin internete ¢ixis imkanlari-
nin genis olmasi sorgunun naticalerinde de 6z
aksini tapib.

Noticelora asasan, smartfonlar sexsi eh-
tiyaclar Gzre an ¢ox istifads edilan cihaz n6-
vudur (98,9%). Baki sehari ve Aran rayonlari
(ehalinin an ¢ox yasadigi iqtisadi rayonlar)
daxil olmaqla, cografi yerloasma amili ve soxsi
istifade cihazlarinin névleri arasinda korrel-
yasiya mévcuddur. Umumilikds, smartfon ve
komputer istifadagcilerinin 81%-ni seharlarde
yasayanlar teskil edir.

Yasadiginiz evds
www)) sizin va digarlarinin
internets cixisi varmi?

Bali
‘\\ 71.9%

Xeyr
[ —
28.3%

Qeyd: "Bilmiram" secimi qrafikdan gixarilib
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f: Asagidaki cihazlardan hansilari :|

p s A $axsi zamaninizin GUmumilikda
(=== miintazam olaragq istifads edirsiniz? na gadar hissasini (onlayn olub-
olmamasindan asili olmayaraq)

ragamsal cihazlarla kegirirsiniz?

Smartfon

Segmenin 29,4%-i onlayn olub-olmama-
sindan asili olmayaraq sexsi zamaninin 1-2
saatini reqemsal cihazlardan (smartfon, tab-
let, kompdlter ve s.) istifadeya hesr edir. Bu
versiya cins, yas terkibi, tahsil, cografi amil
kateqoriyalari Gzre an ¢ox ustlnlUk verilon
cavabdir. Respondentlarin 17,3%-i 2-3 saat,
13,4%-i 3-4 saat vaxtini reqgemsal cihazlarla
kegirir. Bir saatdan az vaxt kecirenlarin faiz
gOstericisi ise 8,7%-dir.

Bu natica onlayn rejimda kegirilon Umumi
vaxt muddatile misayyan gadar yaxin goste-
ricidir. Bela ki, cavablara asasan respondent-
lorin 34,4%-i gundalik cemi 1-2 saat vaxtini
onlayn rejimda kegirir. Sorgu istirakgilarinin
17,3%-i 2-3 saat, 10,8%-i 3-4 saat onlayn re-
jimda olur. Se¢gmanin cami 17,8%-nin onlayn
rejimde kecirdiyi vaxt middati 1 saatdan az
olur.
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Sorgu naticalarinin bir nece kateqoriya Uzroe

Glindalik olaraq na gadar saxsi tohlili gostarir ki, vebsayt ve ya applikasiyalar
ZO,Wf“',';'Z':ihP,Z'G_rYG,Sifas"a°"'°Vn lzerinden mehsullarin ve ya xidmatlerin sati-
musiavias Kegirirsiniz? . . . . gb

(S5ial sabakeys doxil olfaq faya $!, elektron hokumat xidmatlerinden istifads ve
kimlasa sohbat etmak onlayn onlayn bankgilig cavab variantlari daha ¢ox kisi
fealiyyatdir) respondentler terafinden segilib. E-mail gonder-

mak ve ya gabul etmak talebaler arasinda, inter-
net vasitesilo zongler etmak, sosial sabakaler-
do vaxt kecirmak ve ya ig gormek, oyunlar
oynamaq va ya yuklamak tam orta tahsili olan
respondentlar arasinda genis yayilib.

Bir saatdan az

1-2 saat

internetds miitamadi olaraq
wwWw))  hansi faaliyyatiarle masgul
olursunuz?

Videozanglar daxil olmagla onlayn linsiyyat

Sosial sebakalardas vaxt
kecirmak va ya is gérmak

Mahsullar, is ve ya xidmatlarla
alagadar malumatlar axtarmaq

internet saytlarinda/qazetlarda/
jurnallarda xabarlari oxumaq

10 saatdan gox

Saxsan hazirlanan video va ya
sakil paylasmaq/yayimlamaq

Musigiys qulaq asmagq (musiqini
yliklamadan) va ya musiqi yuklamak

internet vasitesile onlayn lnsiyyst (video-
zonglar daxil olmagla) an genis yayilmis (90,6%)

onlayn faaliyyst névidir. Kend sakinlerina nis- internet feleviziya yayimlarindan internet TV
izleamak (canli, yaxud catch-up programiar)

baten sohar sakinleri regemsal cihazlarda 4
saatdan ¢ox onlayn olur. Buna asasen sahar
sakinlarinin kibertahllkalarle bagl daha ¢ox risk internet Gizarindan Video on Demand
grupunda oldugunu demak mumkinddr. Diger S e
tarafden, an genis yayllmis cavablardan biri Vi-
deo on Demand - VOD (istenilan anda istanilan
videoya baxmagq imkani) kommersiya xidmatle-
rindan videolar izlemak (masalen, Netflix, HBO,
GO, Amazon Prime, YouTube va s.) Uzro goste-
ricidir (80,9%) ki, bu statistika kibercinayate ma- — )
Iruzqa}llml'?\ ris::ji_nisbeten asagi hesab edilon on- ‘rf:,fs"u‘ﬂ:ﬁrz’g:fqpﬂg’;‘;’ﬁ;‘:{n“:jf?;d9“
ayn foaliyyatdir.

Bundan basqga, respondentlerin 68,7 %-i in-
ternetdon sosial saebekalarde vaxt kecirmak,
66,4%-i onlayn gazet va jurnallarda xabaerle-

Muayyan sosial portallardan/
sobakalardan videolar izlamak

ri oxumaq, 39,7%-i mahsullar, is va ya xid- Elektron hékumat xidmsatlari
matlarle bagh malumatlar axtarmaq, 28,7%-i
oyunlar oynamaqg ve ya yUk|9m9k, 2614°/°'i Maktublarin alinmasi ve géndarilmasi

onlayn bankgilig magsadile istifade edir.
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Zarar¢gakma amilina dair risklerden dani-
sarken, respondentlarin 73,3%-i cihazlardan
istifade etdikde bazi ehtiyat tedbirlari gor-
diklerini ifade edib. Bu baximdan, cihazlara
giris mahdudiyyastinin tetbigi an genis yayil-
mis (56,4%) tadbirlarden biri olmagla, sec-
mada 18-24 yaslilar ve tam orta tehsili olan
respondentler arasinda daha aktual cavabdir.
Demografik gostericilerle korrelyasiya Uzro
gender aspektinden baxdiqda, sasasen Kisi
respondentlar tarafindan sorgu anketinds sa-
dalanan bitin madafie tadbirlerinin gorilmasi
ehtimali daha yiiksek nazere garpir. Umumi-
likde ise internetde 4 saatdan gox vaxt sorf
edan saxslarin sorgu anketinds geyd olunan
har bir qoruyucu tedbiri hayata kegirmasi eh-
timali daha yuksek seviyyada misahids edi-
lib. Bela hal peso tahsili va bakalavr deracasi
olan respondentleri de ahate edir.

Qeyd edildiyi kimi, kibercinayatdan goruma
dsullari kimi respondentlorin 56.4%-i soxsi ci-
hazlarina girisi mehdudlasdirdigini (masalen,
paroldan istifade etmekla), 33.8%-i tahllke-
sizlik programlarindan (masalan, antivirus va
s.) istifade etdiyini geyd edib.

Oziinuzii kibercinaystdan
necs qoruyursunuz?

Cihazlarimdan istifads edarkan
na etdiyima digqat ediram, masalan,
subhali poctu agmiram va s.

[73~3°/°] ]
Cihazlarima girisi mahdudlasdiriram,
masalan, parollardan istifads ediram va s.

[564%] ]

Tahlukssizlik programlarindan
istifade ediream, masalan, antivirus ve s.

[33-8%] ]
Yuxaridakilardan heg biri
[ 8.10/0 -

66
[ 11% i

Cihazlardan istifade ederken mintezam
olaraq tatbiq edilan an genis yayllmis davra-
nis subhali saytlardan yayinmaqdir (82,5%).
Sorguda respondentlarin yalniz UGgds biri-
nin zererli programlara qarsi tetbiglardan
(masalen, antivirus) istifade etmasi fakti ise
narahatliqg dogurmagqla yanasi, bu istiqamatde

malumatlihgin artiriimasinin zaruriliyini de su-
but edir. Yuxaridaki suallarla bagli fokus qrup
vo ahali ile kegirilon sorgu arasinda her hansi
mihdm farq misahids edilmayib.

Bundan basqa, respondentlarin 80,1%-i ci-
hazlardan istifade ederken ehtiyat (qorumaq)
magsadile sexsi malumatlarini Uguncl saxsle
(diger insanlarla) bélusmir, 68,1%-i subhali
mesajlari silir, 76,7%-i gqanunsuz va ya pirat
mazmun yaymagla measgdul ola bilacak sayt-
lardan istifade etmir, 52,3%-i pulsuz simsiz
soboakalerdan (masalen, vayfay (Wi-Fi)) istifa-

M Cihazlarinizi istifads edarkan
c ehtiyat/qorunmagq tciin
(V] asagidakilardan hansini edirsiniz?

Subhali mesaijlari silirom
[68-‘%] ]

Subhali mesaijlari agiram, amma onlara
cavab vermiram va Gzarina klik etmiram

I
Subhali saytlardan ¢akiniram/istifads etmirem
[825%] ]

Qanunsuz va ya pirat mazmun
yaymagqla masgul ola bilacak
saytlardan istifads etmiram

[76-7%]

[28.6°/o

Saxsi malumatlarimi Gglincu saxslara vermirom
[8°-‘°/°] —

Pulsuz simsiz sabakalardan
(masalan, WiFi) istifads etmiram

[52-3%] ]

Yuxaridakilardan heg biri
[ 11% i

c¢
[ 0.0% ]

da etmir. Qeyd edak ki, bu sualda respondent-
lara bir nega cavab variantini se¢gmak imkani
verilib.

Sifreden (paroldan) istifade sexsi cihaz-
lara daxil olarken Umumilikde an cox tatbiq
edilan giris mahdudiyyati/mihafize Usuludur.
Respondentlar terafinden qeyd edilon di-
ger Usullar biometrik (barmagq izi, iz tanima)
(42.0%), PIN kod (32.6%), ikifaktorlu identifi-
kasiyadir (yani parolla yanasi géz, barmaq ve
ya Uz izinin teleb edilmasi) (19.2%). ikifaktorlu
identifikasiyadan istifade daha cox tam orta
tohsili olanlar va kisi respondentlar tarafindan
geyd olunub.



@ saxsi cihazlariniza girisi
neca mahdudlasdirirsiniz?

Parol qgoyuram

[63.0°/o]

PiN
[32-6%] I

Biometrik - barmagq izi, Uz tanima
[42-°°/°] ]

ikifaktorlu identifikasiya (parolla yanasi

g6z, barmagq va ya Uz izinin talab edilmasi)
R eeesss—
Yuxaridakilardan heg biri

[ 2.4% ] i

oo
[ 0.6% ] i

Fokus qruplar Uzra de bu cavab genis ya-
yilib. Sorgu istirakgilarinin tigde biri PIN kodu
geyd edib, lakin digar ahali gruplari arasinda
bu cavab variantina demak olar ki, rast galin-
mayib.

Noticeloera asasan, smartfon istifadagilari-
nin akseriyyati (79,1%) cihazlarinda muvafiq
magqsadle tehllkasizlik programi qurasdirib.
Respondentlerin  25,0%-i  noutbuklarinda,
8,1%-i masaustl komputerlerinds, 5,2%-i isa
plansetlerinda tehllkesizlik meaqsadile prog-
ramlar yazdiriblar.

Hansi cihazlarinizda tahllikasizlik
proqrami qurasdirilib?

Smartfon Tablet (planset)

[79.1°/o] [ 5.2% ]

Masauistiu

Noutbuk kompliter

[25.0°/o] [ 8.1% ]

Heg biri

[10.0°/o]
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5.4.2. Kibercinayatkarliq tizra
bilik saviyyasi

5.4.2.1. Malumathliq

Sorgunun naticalerine asasan nisbatan
genis katlenin (62,8%) “kibercinayat” sdzlina
baled olmadigi malum olur. Respondentlar
arasinda bu anlayisla bagli malumathliq se-
viyasi 37,1% tagkil edir.

“Kibercinayat” ifadasi
barads malumatiniz varmi?

Bali

2N, 37.1%

GG

0.1% /

Xeyr NS
62.8%

Mdivafiq anlayisa dair izahla tanis edildik-
dan sonra isa 85,3% respondent “Kibercinayat
insanlarin rifahi Gglin asl tehdiddir ve bu gin
har kes ona hadaf olmaq riski ile Gz-Uzadir”
cavabini secib. Naticalorin tahliline asasaen,
Kisi qrupuna aid respondentler, sehar sakin-
lori, hamgcinin bakalavr, yaxud magistr dere-
coesine malik olanlar ve eyni zamanda, agilli
telefon ve kompuiter isifadacilari “kibercinayet”
s6zU ile nisbatan daha yaxsi tanisdir.

Bu torifa uygun olaraq, asagidaki
cumlalarin hansiile daha cox
razilasdiginizi geyd edin

14.7% B Kibercinayatkarlq olduqca

Pt L/ nadir bir haldir va Gtmumiy-
\ yatla, stibhali faaliyystlarls
masgul olan musssisalar ve
ya saxslar tarafindan téradilir;
*normal” insanlar Ggun ciddi
bir risk deyil.

B Kibercinayat insanlarin rifahi
Ucun asl tahdiddir va bu glin
har kas ondan zarar gakmak
riski ils tGz-tzadir.

Fokus gruplara nazer yetirdikde, se¢gmada
butin respondentlorin “kibercinayeat” s6zinu bil-
masi (maktab, bank talimi, jurnalistika, 2020-ci
ilde Ermanistanla miharibs va s. kontekstinda),
0 cUmladen taqdim edilmis slagali cinayast név-
larinin bir goxu haqqginda tesavvirlari misahida
edilse do, zerercekma baximindan genis yayil-
mis fising — elektron daladuzlug, elece ds ren-
samvea - mealumatlarin girov saxlaniimasi hal-
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larina dair malumatliliq saviyyasi mévcud deyil.
Digar terafdan, respondentlarin bele hadisalari
onlara muvafiq izah teqdim edildikden sonra ta-
nimalari da diggatgekan amiller sirasindadir.

“Kibercinayat” s6zinin qavraniimasi ile bagl
“‘internet cinayatlori” vo “informasiya cinaystloe-
ri” ifadalerini Umumi shali gruplar ve QHT ni-
mayendeleri moévzu Uzre masslaleri herterafli
ahata edan anlayiglar kimi tez-tez ifade edibler.
Lakin IT miitexassislerinin ve hiiqug-miihafize
organlarinin  ndmayandalerinin  kibercinayat
barads biliklerinin U8Q-lerin baxiglarindan ta-
mamile ferglenmasi de qeyds alinan vacib
magamdir. Bela ki, birinciler Ggln kibercinayat
sadace cahd deyil, magsada nail olunan her
hansi cinayst amalidir. Hamginin, istirakgilarin
bir grupu muivafiq terminin oldugca murakkab
va detalli noévleri hagqinda da soéhbat aciblar.
Onlar mizakire olunan bittin cinayst kateqori-
yalari Uzrs derin malumatliliga malik olduglarini
nimayis etdiribler. Diger fokus qrupuna daxil
olan hdqug-muhafize organlari amakdaslarinin
yanasmasina asasan, kibercinayat basqga cihaz-
lardaki informasiyanin ve manbalera giris imka-
ninin korlanmasini, yaxud malumat sistemlerinin
butévllyinin zedslsnmasini shate edir.

“Fikrimce, osl kibercinayat blitiin sistemlore
- virus eleyhine proqramlar ve qurdugumuz teh-
liikesizlik divarina niifuz edsan hallardan ibarstdir.
Hesab edirom ki, haqiqi cinayst bizi miidafissiz
edir. Lakin her gilin qarsilasdigimiz ve sistemls-
rin meruz qaldigi sads hiicum ve ya problemlar
bizim dglin bu menada yliksek shamiyyst kesh
etmir’ — deys IT miitoxassisleri vo QHT grupu-
nun respondentleri bildirib.

“Kibercinayet foealiyysatlori ve buna dair poten-
sial har yerde mévecuddur. internet, bankomatlar,
kart bdenig terminallari ve s. burada vacib yer
tutur. ©ger sistemlerin idare edilmasinde insan
faktoru, yeni idareedici masul sexs varsa, bu
halda, tehliikesiz serait yoxdur ve sistemin igin-
ds boslugun yaranmasina meyillilik istisna deyil”
— deya onlar slave ediblar.

internet xidmeti provayderi (teminatgisi): “Bi-
zim dgln bela vaziyyatlar manfast ve ntifuz itkisi
demekdir. Hiicumlar sebabindan sistem ¢dkd(ik-
de telefonlarimiz susmur. Bu baximdan, sirketloe-
rin emaliyyatlarini saatlarla dayandirma mecbu-
riyyeti ile lizlasdiyi hallarin sahidi olmugsam’.

UBQ-lerin fikrincs, kibercinayst dedikds, ok-
sor hallarda insanlarin pullarinin ve sexsi malu-
matlarinin ogurlanmasi nezerda tutulur.

insanlarin goxu (44.3%) hesab edir ki,

COVID-19 pandemiyasi ilo slagedar vatan-
daslara garsi kibercinayetkarliq hallari daha
da artib. Bu fikir esasen 18-24 yas qrupunu
tomsil edan respondentler terefinden seos-
londirilib. Respondentlerin 38,3%-i bu fikrin
aksini dustnsa da, 17,5%-i bu suala cavab
vermakda ¢atinlik ¢akib.

o
&

G¢

17.5% /

vatandaslarina qarsi kibercinayatlarin

COVID-19 pandemiyasi arzinda [61ka]
daha da artdigini hiss etmisinizmi?

Bali
44.3%

Xeyr S&
38.3%

5.4.2.2. Fisinq (phishing)

Respondentlarin oksariyyatinin (86,7%) fik-
rine asasen, onlar komputer ve ya onlayn ci-
nayat cahdlerinin hadafi olmayiblar. Bu gostarici
onu demaya asas vers bilar ki, elektron daladuz-
lug hallan Gmummilli miqyasda ciddi narahatliq
yaradan problem deyil. Homginin, kibercehdler
va demogqrafik gostericilor arasinda shamiyyatli
korrelyasiyanin geyda alinmamasi da sozuge-
dan hadisalere maruzgalma ehtimal daha yuk-
sak har hansi grupun olmadigini Uza ¢ixarir.

Respondentlerin cemi 13,4%-i na vaxtsa
komputer ve ya onlayn cinayat cehdlerinin ha-
dafi oldugunu disundir.

&

Noa vaxtsa siza qarsi onlayn

formada cinayat amali oldugunu hiss
etdiyiniz bir cahdls hadaf alindiginizi
hiss etmisinizmi?

Bali

\ 13.4%

Xeyr \

86.7%

Qeyd: "Bilmiram" se¢imi grafikdan gixarilib

Sordunun naticalerinden aydin olur ki,
respondentlarin az bir hissasi (6,4%) “fising”
(phishing) sozu ile tanisdir. Bu anlayigla bagli
he¢ bir malumati olmayanlar ise kifayst gader
coxluq tagkil edir (comi 93,6%)



“Fising” (informasiya texnologiyalari
kontekstinda) sozui ils tanissinizmi?

Bali
\ 6.4%

Xeyr x

93.6%

Qeyd: "Bilmiram" se¢imi grafikdan cixarilib

Korrelyasiya baximindan magistr teh-
sil deracasine malik olanlar va agilh telefon,
hamginin, komputer istifadacileri bu barada
daha malumathdir. Bakalavr ve magistr dere-
cosi olanlarin muivafiq suratde texminan lgda
biri va yarisi bu clr cinaystlerin bas vermasi
haqqinda heg¢ vaxt esitmadiyini bayan edib.
Belalikla, bu kimi hallarla (elektron daladuzluq
magqgsadli mesaj ve ya zanglarin gabulu) bagli
yuksak korrelyasiya misahide edilmayib.

Muvafiq suala verilon cavablardan malum
olur ki, canli xidmat taklifi Gzra 6zUlnl texnologi-
ya sirkatinin nimayendasi kimi teqdim edan har
hansi sexs tarafinden respondentlarin boyuk
okseriyyati ilo (94,1%) slage saxlaniimayib.

Son 12 ay arzinda 6ziinl texnologiya
sirkatinin numayandasi kimi fagdim
edan va sizi canli yayima davat edsn
bir saxs sizinls alaga saxlayibmi (siza
tanimadiginiz yerdan zang edilir,
link géndoarilir va s.)?

Bali
\ 5.9%

Xeyr
94.1%

Qeyd: "Bilmiram" segimi grafikdan cixarilib

Muvafiq anlayisa dair izah taqdim edildik-
doen sonra da respondentlerin  74,7%-i bu
tipli cinayat hallarinin bas vermasi haqqinda
esitmadiklarini bildirib. Lakin cavab veranlarin
mulayyan hissasi 6tan 12 ay erzinde sbzl-
gedan mazmunlu mesaijlar aldigini (xtsusila
elektron poct ve sosial sebakaler vasitasile)
geyd edib. Zerargakenlare galdikds ise nati-
celoerden aydin olur ki, aksariyyatinin hayati
bele hadisalarden ciddi sekilde tasirlenmayib
va ya onlar bunu narahatliq kimi gabul etme-
yiblar.

\ ST \Anait hesabat

‘ﬁ‘ Torifa uygun olaraq bu név
Eg; cinayatlarin atrafinizda va ya
haradasa bas verdiyini esitmisinizmi?

Boli Son 12 ay arzinda har
\ 25.3% | hansi bir fising mesaiji vo
ya zangi almisinizmi?

[20%][ 780% |
XeL\ Bali

74.7% 2evy

Son 12 ay arzinds asagidaki formalardan
hansi ila saxsi cihazlarinizdan va ya
hesablarinizdan fising mesaji almisiniz?

Email/elektron pogt
[I6.9°/o]

Telefonda matn mesaiji (sms, iMessage)
[27.0%]

Telefonda Uinsiyyat/s6hbat tatbiqlari
(masalan, WhatsApp, Telegram)
[43.8°/o]

Sosial sebaka (masalan, Facebook,
Instagram, TikTok, Vkontakte)

[18.0°/o]

Sasli va ya video zang
[18.0°/o]

Tanimadigin bir né6mradan cavabsiz zang

(qarsi tarsfin geri zang etmasina galisir)
[19.1% ]

Bunlardan har hansi birini etmisinizmi: zang
edana inanaraq onunla séhbat etmak,
eyni zamanda kimlarinsa géndardiyi linka
va ya programlara daxil olmaq

IS (6.9 | : ]

1-dan 4 -a qadar olan bal sistemi ila
qiymatlandirsak fising son 12 ay arzinda
hayatiniza na daracads tasir etdi?

=mansa heg tasir etmadi
2 = bir az narahat etdi
3 = muayyan gadar narahat etdi

4 = hayatima manfi tasir etdi

Qeyd: "Bilmiram" secimi qrafikdan ¢ixarilib
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Respondentlarin yaridan ¢oxu (56,9%) he-
sab edir ki, gonsularindan kimsa fisinqg mesa-
jI alarsa, zarargakanler bu bareds salahiyyatli
organlara, yaxud polise malumat vererloer. Bu-
nunla bagl sosial-demografik xtsusiyyatler Uizre
har hansi shamiyyatli korrelyasiya agkar edil-
mayib. Respondentlarin 22,1%-i dlkadaki fising
cinayatlerine dair sadaca tasvis hiss etse ds,
onlarin yarisi mévzu ils bagh oldugca narahat-
liq kegirdiklarini bildiribler. Ganc respondentlerin
fising fealiyyatleri ile alagadar hayacanli olmalari
ehtimali ise 6zllylunda daha yuksakdir. Eyni za-
manda, naticaler subut edir ki, bele hadisalarle
alagadar narahatliq derecesi artdigca respon-
dentin sorgu anketinde sadalanan bittin gabag-
layici tadbirlerden istifade ehtimali da muvafiq
olaraq yuksalir.

Necs dustinusiiz, gonsulugunuzda
kimsa fisinqg mesaiji alarsa va daha
sonra bunun geyri-qanuni amal
oldugunu bilarsa, bu amala maruz
qaldigini aidiyyati qurumlara
(polisa) bildirarmi?

[56.9°/o] Bali, dusunuram ki, bildirar

-—0 [16 60/0 Ball lakin yalniz ciddi hallarda

[11 6°/o] Xeyr, bunu bildirmaz

[14.9%] ¢c

Respondentlerin 52,7%-i 6zlnl ve ailesini
gorumagq Ugun fising haqqinda kifayat qader
malumatli oldugunu dusundr. Rayi sorusulan-

Ozuinizii va ailanizi gorumaq
ucun fising haqqinda kifayat
gadar malumath oldugunuzu

diasunursiinizmii?

Bali

CC—\/ \ 52.7%

0.6%

Xeyr }

46.7°%

larin 46,7 %-i ise bunun aksini qeyd edib.
Fokus qgrup istirakgilarinin demak olar ki,

hamisi fisinq cehdlari ile Uzlagdiyini geyd edib.

UBQ-lerde yalniz bes zsrergakma halinin

malum olmasi misayyen manada masals ile
alagadar insanlarin 6zlari va is yerlarini necs
gorumasi ile bagh melumatlihq saviyyasini
gOsterir. Diger terafden, zerar¢akmislerin 6z
tocrubalerini paylasmasi da bels hallara han-
sI formada maeruz qalmalari va bununla bagh
muvafiq yerlare malumat bildirma vardislerina
dair hadisalere isiq tutulmasi istigametinda
faydali ola biler.

“Isadiizeltme sirketlorinden birinde maragi-
mi ifads edarek qeydiyyatdan kegdim. Bir nefor
mena zang edib, is axtarmagim barads malu-
mat aldi. O, qeydiyyatda oldugum igediizeltme
sirkatinin niimayandasi deyildi vo bir ad telof-
fliz etdi ki, men hazirda hemin adi unutmugsam.
Istonilon halda, séziigedan sexs mendsn 150
manat depozit teleb etdi. ©vvelce teraddlidlii
olmadima ve onunla sexsen goriiserak qeyd
edilan meblagi 6demakle bagdli tekid etmayime
baxmayaraq, hamin sexs meni olduqca yax-
sI inandirdi. Bu sebabdan kibercinayatkarligi
kimdanse neayise ogurlamaq Ug¢lin yerine ye-
tirilen emal kimi qabul edirom. Bali, man 150
manati sézligeden sexse dédadim ve bir nege
glin sonra bu adamla slaqe saxlamaq istodik-
ds, o, telefona cavab vermeadi... Polise miira-
ciet etdim. Tosekkiir edirom ki, menimls alage
saxlayan insan tapildi, lakin édadiyim meblag
artiq yox idi. Daha dogrusu, élkedan kenardaki
hesaba kéglirtildiyd tgln polis onu geri ala bil-
madi. (Kisi respondent, zerargekmis qrup)

“Ucuz mobil telefon almagq (i¢lin axtaris apa-
rirdim. “Tap.az” (6lkede taninmis e-ticaret plat-
formasi) onlayn ticaret saytinda endirimli ola-
nina rast galdim. ©laqe saxladiqda, elan (izre
cavab veran soxs 50 manat depozit istadi ve biz
bu meblegi 6dadik. Daha sonra elage saxlani-
lan sexsi tapa bilmadik. Man ve qizim miiracist
etsek da, mesele ile alaqadar polis tersfinden
her hansi miisbat reaksiyanin sahidi olmadiq.
Bildirdiler ki, bu, onlarin isi deyil ve basqa rayo-
nun polis idarasine muiracieat edilmalidir. Aydin
idi ki, onlar bu yolla mévzudan yayinmagq iste-
yirdiler”. (Qadin respondent, zerargekmis qrup)

“Bu cilir deleduzluga meruz qalaraq pul itir-
mayimin sebabi, aslinds, oglum idi. O, Ame-
rikada tanimadigi insanlar terefinden hemin
soxsloare pul 6dayacayi halda, 6z video oyunu
ile bagll yaxsi geridénuiglor alds edacayine ve
“800 dollar qazanacaqsiniz” ve s. kimi vadlere



inandirildi. Men yasli gadinam, bditiin bu detal-
lar barada hagigatan malumatli deyilom. Oglu-
ma 200 dollar teqdim etdim, o ise bu mablagi
finldaqggilara gérs itirdi”. (Umumi shali grupu)

5.4.2.3. Ransamvea (ransomware)

Ransamvesa (ransomware) kibercinayat-
karlar terafinden istifade edilon zararli prog-
ram névl olub, sistema girisi bloklayir ve ya
malumatlari sifrelayir. (Bunun qarsiliginda
qurbanlardan fidys (haqq) teleb edirlor - red.)

Elo “Ransomware” ifadasi
ila tanissinizmi?

Bali
\ 2.3%

Xeyr

——

97.7%

Qeyd: "Bilmiram" secimi grafikdan ¢ixarilib

Umumi olaraq, segmede istirak etmis
respondentlarin 97,7%-i “rensamvea” (malu-
matlarin girov saxlaniimasi Ggln zararli prog-
ramlar vasitesile kiberhlicum) sozu ile tanig
olmadigini, cemi 2.3%-i isa tanis oldugunu
geyd edib.

Onlara bu barada miivafiq izah teqdim edil-
dikden sonra respondentlarin 89,3%-i bela ci-
naystin bas verdiyini esitmadiyini, 10,7%-i ise
esitdiyini ifads edib.

Respondentlerin  14.9%-i tanidigi birinin,
1,1%-i ailasindan birinin, 2,3%-i 6zinin son
12 ay arzinde remsamvesa qurbani oldugunu
bildirib. Reyi sorusulanlarin 4,6%-i bu suala
cavab vermakdas ¢atinlik ¢akib.

\ ST \Anait hesabat

“Ransomware” anlayisina
@ uydun galon bels tip cinayatin
bas verdiyini esitmisinizmi?

Xeyr
) A

89.3%

Qeyd: "Bilmiram" se¢imi
grafikdan ¢ixarilib

insanlar arasinda “ransomware” programinin

Son 12 ay arzinda tanidiginiz
qurbani olan saxs varmi?

Bali, ailomdan biri

Bununla yanasi, sorguda istirak edanlerin
60,7%-i hesab edir ki, gonsulugda kimasa bu
tip hicum bas verarsa va onlar 6z komputer-
lerina, mobil telefon va fotogakillarine, yaxud
diger malumatlarina ¢ixisi itirsaler, zarargak-
mis sexslar bu barads salahiyyatli orqanla-
ra/polise melumat vererler. Respondentlarin
16,4%-i bu tip hlicum bas verarsa, yalniz ciddi
hallarda salahiyyatli orqanlara/polise malumat
vera bilaceklerini geyd etdikleri halda, 9,9%
respondent he¢ bir halda muracist etmayace-
yini bildirib.

Sorgduda istirak edanlerin 13,1%-i bu suala
ray bildirmayib.
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Tasavvir edin ki, gonsulugda kimasa
“ransomware” programi ila hiicum
olub va o, komplterlaring, cib
telefonlarina, sahib oldugu
malumatlara va ya fotosakillars girisi
itirib. Sizca, zararcakmis bunu
[informasiya texnologiyalari sahasi da
daxil oimagla digar aidiyyafi
qurumlara/polisa] bildiracakmi?

[60.7°/o] Bali, dlslintram ki, bildirar

[16.4% | Bali, lakin ciddi hallarda
[ 9.9% ] Xeyr, bunu bildirmayacak
[1319% ] ¢¢

Respondentlarin aksariyyatinin fikrinca, ran-
samvea (girov saxlama programlarinin huicum-
lar) insanlar Gglin narahatliq yarada ve ya he-
yatlarina manfi tasir gdstera bilar. Bu baximdan,
sorguda igtirak edanlarin demak olar ki, yarisi
Azerbaycanda geyd edilen bu tip hadisalarin
bagverma seviyyasinden olduqca narahatdir.
Lakin naticalara asasen, respondentlorin 48,8%-
i inanir ki, 6zlarini va ailelerini bels hallardan qo-
rumagq Ugln kifayat gaedar melumathidir. Natice
etibarile, bu sual Uzre sordu istirakgilarinin digar
yarisi ise (50,8%) rensamvea programi haqqin-
da yetarinca malumatl olmadigini geyd edib.

Ozuinuizui ve ailenizi gorumaq

Uclin “ransomware” programi
haqqinda yetarinca malumati
oldugunuzu dustinirsunizmii?

Bali

cc—\/ X 48.8%

0.6%

Xeyr \
50.8%

Lakin nimunaler arasinda (hem sorgu, ham
da fokus gruplar Gizre) rensamvea programilari
ile hUicum cahdlarine maruzqalma tacribasinin
¢ox az olmasini nazars alsaq, respondentlarin
masalaya dair risk qavrayisinin deqiqliyi ve on-
larin mévcud ehtimallardan haqigstan lazimi
saviyyade qorunmasinin  mimkunliyd 06zlu-
ylinda sual doguran magamdir.

BUtun ehali gruplari Gzre heg bir responden-
tin mivafiq anlayis barade onlara terif teqdim
edilmemisdan avval yuxarida sadalanan hallar
hagginda malumatli olmadidi aydin olur (G¢in-
cU grupda avvaller bankda igleyan ve mévzu
Uzre mintezem seminarlarda istirak etmis bir
nafer xanim va birinci grupda zarargakmis tale-
ba istisna olmagla). Umumi olaraq, her (i¢ qrup
uzre yalniz 4 nafer sonradan masalaya dair
nayise xatirladigini bildirib. Buna sebab olan
asas amiller isa 1) terminin ingilisce olmasi vo
2) yerli migyasda mévcud faaliyyat néviiniin az
yayllmasi hesab edilo bilor. Ustelik, rensam-
veas ifadasinin hatta zerargekmis respondentlar
grupunda bela bilinmayan (egidilmayen) termin
kimi misahide edilmesi fakti da mdvcuddur.
Her Gc¢ grupda Gmuman iki zerargakmis ve bir
temsili qurban muayyen edilib. Lakin onlarin
hec biri girov saxlanilan malumatlarin azad
edilmesi Uglin pul 6demadiyini bayan edib.
ovazinde, hamin saxslar yeni cihaz aldiglarini,
yaxud ellerinde mdévcud olan cihaza yenidan
programlar yazdiglarini geyd edibler.

“Moan zerergekmis deyilom, lakin yaxin
gohumumun telefonu onlayn hiicuma meruz
qalaraq bloklandi. O, girov veasaitini édsys
bilmadi ve hamginin, telefonunu temir etmak
mumkin olmadi. Belslikle, gohumum yeni ci-
haz almali oldu”. (Umumi shali grupu)

“Instagram hesabim texminon 10 il avval
bloklanib. Blok vaziyyatinin lagvi liglin ne qo-
dar vesait teleb edildiyini bilmadim. Proqram
miihandisine mliraciet etdim va o, cihazi do-
yismayi toklif etdi. Moan de tdvsiyeni icra et-
dim”. (Umumi ehali qrupu)

Umumilikde, secma (izre bitin qruplar
roansamveanin mahdud migyasda yayilmasi-
na isara edib. Lakin eyni zamanda maragqli-
dir ki, Kompliter insidentlerine qarsi Miibarize
Markazinin (KIMM) niimayendesi pandemiya
zamani bu kimi hallarin artan gakilde yayiima-
sina diqgat ¢okib:

“Men fisinqin genis viiset almasi fikri ilo ta-
mamile raziyam, onlarin bir goxunda COVID-19
virusundan nece qorunmaq bareds mesajlar
yer alir. Migahids etdiyimiz kimi, bele mesajla-
rin bazilsri rensamvea ile neticalonib. Biz ham-
¢inin 6ziint ssahiyys miessisasi kimi toeqdim
edan bir nego saxta profil de askarlamisiq”.



Bei

Shamiyyatsiz/
bigana

Muayyan gadar
narahat

Na narahat,
na da bigana

Respondentlarin  43,3%-i Azarbaycanda
rensamvea cinayatlarinin yayilmasindan ¢ox,
24,4%-i esasan narahatdir. Rayi sorugulanlarin
8,4%-i Ugln bunun heg bir shamiyyati yoxdur.

5.4.2.4. Hada-qorxu, zorakilig-tahqir
vo sui-istifada

Respondentlerin demak olar ki, Gcda ikisi
(59,9%) onlayn hada-qorxu, zorakilig-tahqir
vo sui-istifade ile bagl suallara cavab ver-
makdan imtina edib. Sorgu istirakg¢ilarinin
comi 39,4%-i bu tip sullara cavb vermaya ra-
zih@ini bildirib. Bu alt se¢gmanin nisbatan Kigik
bir hissesi (18,2%) ise muayyan irqden olan
insanlara garsi nifrat, ayri-seckilik va ya zo-
rakiligin onlayn tabligatinin sahidi oldugunu,
81,3%-i isa bu cur hallari musahide etmadiyini
bildirib.

Sorgu igtirakgilarinin 95,3%-i hesab edir
ki, selahiyyatli organlar/polis usaglari internet
muhitinin tehlUkalerinden qorumaq Ugun daha
¢ox is gormalidir. Respondentlarin cemi 3,4 %-
i bunun aksini disunr.

Bu suallara cavab veran 91% respondent
onlayn hade-qorxu, zorakilig-tahqir ve sui-isti-
fade hallari ile Uzlagsmadiyini geyd edib. Sorgu
istirakgilarinin 7,2%-i tanidigi birinin, 0,2%-i
ailasindan birinin, 1,1%-i ise 6zinin onlayn
zorakiliq hallari ile Uzlagdiyini bildirib.

Respondentlarin 68,5%-i bele dustnir ki,
gonsulugunda kimsa onlayn hada-qorxu, zo-
rakilig-tahqir ve sui-istifade hallarindan zerar
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Asagidakilardan hansi Azarbaycanda “ransomware”
cinayatlarina minasibatinizi daha yaxsi izah edir?

9sasan narahat Cox narahat

¢okmis olsaydi, o, matlag hiqug-muhafize
orqanlarina muraciet ederdi. Sorgu istirakgi-
larinin 17%-i bele hallarda qonsulugunda ki-
minsa yalniz ciddi hallarda aidiyyati orqanlara
mduraciat edacayini, 5,6%-i ise he¢ bir halda
muraciat etmayacayini bildirib.

Sorgu istirakgilarinin 8,9%-i bu suala cavab
vermakda gatinlik cakdiyini bildirib.
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Onlayn hada-qorxu va tahqirla
IEZ2A bagh bir necs suala cavab
7 vermak istardinizmi?

CC#

0.7%

1 Bali _
¥ 39.4%

Son 12 ayda, miiayyan bir irq, rang, mansa va ya
mansubiyyata malik insanlara qarsi nifrat,
ayri-segkilik va ya zorakiligin har hansi formada
onlayn/internetds tabliginin sahidi olmusunuzmu?

Bali
18.2%

Cavab vermak
istamiram

0.0%

Sizca, qonsulugunuzda kimss internetda
hada-qorxu va sui -istifada ile bagh
cinayatlardan zarar ¢akmis olsaydi, bunu
[aidiyyati qurumlara/ hiiqug-miihafiza

orqanlarind] bildirardimi?

—e [68.5°/o] Bali, dlistintiram Ki, bildirar

17 o°/° Ball lakin ciddi hallarda

_—0 [ 5.6% ] Xeyr, bunu bildirmaz

[8.9% ] ¢¢

-

O Cavab vermak

Bazi onlayn lnsiyyatlar (amaliyyatiar)
qorxulu ola bilar. Son 12 ay arzinda
tanidiginiz insanlar arasinda onlayn tahdid,
tahqir va santaja maruz qalan varmi?

Bali, ailomdan biri

Taassuf ki, internet bazan azyaslilar liglin xos
olmayan bir yer ola bilar. Sizcs, aidiyyati
qurumlar onlari onlayn gqorumagq tiglin
daha ¢ox is gérmalidirmi?

Bali
95.3%

istemiram
0.3%

1-dan 4 -3 gadar olan skalada,
on 12 ayda onlayn tahdid va ya tahqir hayatiniza
na daracada tasir edib?

=mans heg tasir etmayib

|

2 = mani bir az narahat edib

3 = mani muayyan gqadar narahat edib

4 = hayatima manfi tasir edib




Respondentlerin  41,9%-i 6lkade onlayn
tehdid, zorakilig-tehqir/sui-istifade hallarindan
¢oX, 24.4%-i ise asasan narahatliq kecirdiyini
ifada edib. Sorgu istirakgilarinin 9.8%-i bu clr
hallarin onun Ggln heg bir shemiyyet kasb et-
madiyini bildirib.
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olmasi daha ¢ox nazara ¢arpir. Naticelar ham
doe Uze cixarir ki, respondentlar arasinda teh-
sil saviyyasi yuksaldikca onlarin bu mévzuda
malumatli olmasi ehtimali da artir.

Fokus qgruplara geldikde, burada istirak-
cilar onlayn hada-qorxu, zorakilig/tehqgir ve

Asagidakilardan hansi Azarbaycandaki onlayn tahdid va ya
sui-istifada cinayat amallsrina miinasibatinizi daha yaxsi izah edir?

Shamiyyatsiz/
bigana

Musayyan
gadar narahat

Na narahat,
na da bigana

Ozlerini ve ailslerini midafis etmak Uglin
sorgu istirakgilarinin  63,7%-i  onlayn he-
de-gorxu, zorakilig/tehqir ve sui-istifade bare-
da kifayet gqadar malumatli oldugunu, 35.8%-i
ise heg bir melumata malik olmadigini bildirib.

Oziiniizii vo ailenizi gorumagq
Uclin onlayn tahdid va sui-istifads
haqqinda kifayst gadar malumath
oldugunuzu distnursinizmu?

@

GG /

A
0.6%
Xeyr \
35.8%

Bali
t 63.7%

Qeyd edsk ki, bu regam ham ds artan me-
lumatlihg ve qabaglayici tadbirler Gglin mév-
cud imkanlarin da gostericisidir. Ganclarin
¢oxu Ozlarini va ailalerini gorumaq Ugun on-
layn hada-qorxu ve zorakilig-tahqire dair me-
lumata malik olduglarini dagtnur. $Sehaer yer-
lorinde yasayanlarin dzlari ve aile Uzvlerinin
muhafizesi Ggln yetarli derecede malumatl

9sasan narahat Gox narahat Bilmiram/GG

sui-istifade masalesi ile bagl 6zunamax-
sus yanasmalar irali siribler. ister QHT nii-
mayandalari, istarse de Umumi shali grupla-
ri arasinda ortaq bir baxis musahide edilib:
siyasi muzakire ve ya debatlarda faal istirak
edanlar muayyan vaxtlarda 6z fikirlerine gora
onlayn hade-gorxu, tehqir ve sui-istifadeysa
maruz qaliblar.

“Measgul oldugum xtisusi fealiyyete gbro
bir hefte qarayaxma kampaniyasinin hadefine
cevrildim. Bu veziyyst hiicum edanleri ictimai
sokilde ifsa etmayimdan sonra dayandirildr’.
(IT miitoxassislari ve QHT qrupu)

5.4.2.5. Kibermiidaxile (DDoS)

Respondentlerin 77,4%-i etibar etdiklori
onlayn xidmatlarden har hansi birinin gézle-
nilmadan uzun middats alcatmaz olmasi fak-
ti ile rastlagsmadigini, 9.9%-i ise rastlasdigini
geyd edib. 12.8% respondent bu suala rey
bildirmakda ¢atinlik ¢gakib.

Fokus gruplar ise bununla bagh ferqgli fikir-
ler taqdim ediblar. Bels ki, onlarin cavablarina
asasan, onlayn bankgiliq sistemleri tez-tez
¢okmaya meyillidir ve bu cur hallar tekca xari-
ci hucumlar sebabindan meydana galmir.

BN
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Son 12 ayda istifads etdiyiniz onlayn
xidmatlardan har hansi biri gézlanilmadan
v uzun muddat slcatmaz olubmu?

Boli

( 9.9%
’ GG
12.8%

5.4.2.6. Saxsiyyat/kimlik
(fardi malumatlarin) ogurlugu

Sorgunun naticalarina esasan, respondent-
lorin akseriyyati (90,4%) son 12 ayda kimsa
terafinden soxsi hesablarina daxil olmaq ve
ya buna cahd etmak hallari ile rastlasmayib.
Sorgu istirakgilarinin 4,2%-i bele dusunur ki,
buna cehd edilib, lakin ugursuz olub.

Son 12 ayda icazs vermadiyiniz halda
kimsa tarafindan saxsi hesabiniza daxil
olmaq va ya buna cahd edildiyinin
sahidi olmusunuzmu?

Buna cahd edildi,
amma ugursuz oldu

4.2%

Bali, buna
nail oldu

1.3%

Xeyr (ol
90.4% 4.1%

Respondentlarin 97,9%-i son 12 ay arzin-
da sexsi melumatlarinin gasdan ve geyri-qa-
nuni sakilde onlayn ala kegirilmasi, internetds
yayllmasi ile Uzlagsmayib.

Rayi sorusulanlarin cemi 1,1%-i bu cur hal-
lari misahide etdiyini bildirib.

Son 12 ayda saxsi/fardi
malumatiarinizin gasdan ve qanunsuz
olaraq internetds yayildiginin sahidi
olmusunuzmu?

Xeyr \
97.9%

Rayi sorusulanlarin 96%-i son 12 ayda
soxsi malumatlarindan sui-istifades va ya onla-
ra garsi zorakiliq hallari, yaxud bels cahdlerle
garsilasmadigini deyib. Sorgu istirakgilarinin
2,6%-i geyd edib ki, buna cahd edilib, lakin
ugursuz olub.

Son 12 ayda saxsi malumatlarinizdan
sui-istifada va ya buna cahd
edildiyinin sahidi olmusunuzmu?

Buna cahd edildi,
amma ugursuz oldu
2.6%

Bali,buna
nail oldu

0.4%

Xeyr Bilmiram/GG
96.0% 0.9%

Sorguda istirak edanlarin 89,4%-i bank he-
sablarindan har hansi birinin, onlayn 6denis
hesablari ve ya kredit kartt malumatlarinin
onlayn sakilde yayllmasinin sahidi olmayib.
Respondentlerin 9,8%-i bu suala cavab ver-
makda ¢atinlik ¢akib.

Son 12 ayda bank hesablariniz,
6dama hesablariniz va ya kredit karti
malumatlarinizdan har hansi birinin
onlayn yayilmasinin sahidi
olmusunuzmu?




Demok olar ki, respondentlarin akseriyyati
saxsi mobil telefon némrasinin kenar (tanima-
dig1) saxs tarafindan sle kegirilmasini misahi-
da etmayib. Sorgu istirakgilarinin yalniz 1,1%-i
bildirib ki, buna cahd edilib, lakin ugursuz olub.

Son 12 ayda saxsi mobil telefon
némranizin tanimadiginiz biri
torafindan alda edildiyinin sahidi
olmusunuzmu?

Buna cahd edildi,
amma ugursuz oldu

11%

Bali, buna
nail oldu

0.8%

Xeyr Bilmiram/GG
97.9% 0.3%

Respondentlarin yalniz 3,6%-i tanidigi bi-
rinin telefon némresi, yaxud onlayn hesabini
ale keciran saxta istifadaci/teqglid¢i tarefinden
respondentin telefon némrasi ve ya onlayn
hesabi iloe alaga saxlanildigini bildirib. Rayi
sorusulanlarin 95,4%-i ise bu clr hallarla rast-
lasmadigini geyd edib.

Son 12 ayda kiminsa tanidiginiz

birinin onlayn hesabini, yaxud

=—m telefon néomrasini als kegirdiyinin va
a' hamin hesabla tnsiyyat qurarkan

hesabi ogurlanmis saxsin kimliyinin

avazlandiyinin/taqlid edildiyinin

sahidi olmusunuzmu?

\ ST \Anait hesabat

Sizca, qonsulugunuzda kimsa onlayn
soxsiyyat/kimlik ogurlugundan
sui-istifadanin qurbani olarsa, bu
baradas [aidiyysti qurumlara/polisa]
bildirarmi?

63 9°/o Bali, dustnuram ki, bildirar

16 8°/° Bell lakin ciddi hallarda
9. 7°/o

9 6°/o

_—o Xeyr, bunu bildirmaz
e |

Respondentlerin 63,9%-i hesab edir ki, gon-
sulugda kimse onlayn sexsiyyat/kimlik ogurlu-
gunun qurbani olarsa, zerergekmis saxsler bu
barada sslahiyyatli organlara/polise malumat
verorlar. Sorgu istirakgilarinin yalniz 16,8%-i
disundr ki, yalniz ciddi hallarda melumat verer.
Respondentlarin 9,7%-i bunu bildirmayacayi gqo-
nastindadir. Rayi sorusulanlarin 9.6%-i isa bu
suala cavab vermakds caetinlik ¢akdiyini bildirib.

Umumiyyatls, naticelers asassn olduqca
moahdud migyasda yayilma hali ile elagedar
olaraq, texminen 90% respondentin onlayn
soxsiyyat/kimlik ogurluguna maruz qalmadigi
malum olur.

Tahlil esasinda gostericiler sibut edir ki,
secmanin 43,7%-i 6lkada onlayn saxsiyyst/
kimlik odurlugu hallarindan cox, 25,1%-i ise
asasan narahatdir. Respondentloerin 7,5%-i
bunun onun Ggln heg bir shamiyyat kasb et-
madiyini bildirib.

@ Asagidakilardan hansi Azarbaycanda onlayn saxsiyyat/
'é kimlik ogurluguna minasibstinizi daha yaxsi izah edir?

Musyyan
gader narahat

Na narahat,
na da bigana

Shamiyyatsiz/
bigana

43.7%

9sasan narahat Cox narahat
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Sorgu istirakgilarinin 61,6%-i 6ztnl ve aile-
sini onlayn gaxsiyyat/kimlik ogurlugundan mu-
dafie etmak Ugln lazimi seviyyade maelumatli
oldugunu disltinsa de, 38,1%-i bu barade ki-
fayet gadar malumatl olmadigini geyd edib.

Ozunuzu va ailenizi gorumagq ligiin
ﬂ onlayn saxsiyyat/kimlik ogurlugu
N

haqqinda kifayst gadar malumatli
oldugunuzu dustiniursuniizmii?

Ge

0.3% /
Xeyr \
38.1%

\ Bali
61.6%

Saxsiyyat/kimlik ogurlugu masaelasi fokus
gruplarla da genis mizakirs edilib (4 respon-
dent bank karti ogurlugundan, 3 respondent
ise sosial media hesabinin sindiriimasindan
aziyyat ¢okdiyini bildirib). Zerergcekmis soxs-
lerin naql etdiklari hadisalar onlarin bu hallara
neca maruz galmasini igiglandirmaqg baximin-
dan faydahdir:

“Odenis etdiyim xarici sirket 6z sistemini ef-
fektiv sokilde qoruya bilmadiyi liglin 500 dollar
pul itirdim. Gériindr, haker sirkotin bazasina
hiicum edsrak bltin mdstsrilerin mealumat-
larini ele kegirmigdi. Seylerime baxmayaraq,
mablag barpa edilmadi. Eyni zamanda, nara-
hatedici bir zang qabul etdim. ©laqe saxlayan
soxs bank hesabimdaki pul vasaitinin miqdari
barada daqiq bilirdi. Bu sebabdan zeng galen
telefon némrasini darhal blok etdim” (Umumi
ehali qrupu).

(QEYD: respondent inamsizliq sebabindan
polisa sikayat etmayib)

“Onlayn alis-veris eds bilmasi (glin 6v-
ladima aid karta 1 dollar vesait slave etdim.
Lakin qisa vaxt erzinde mebleg kartdan silindi
(texminan bir ay sonra). Bir miiddeat ke¢dikdan
sonra hemin karta 20-30 dollar da alave etdim
ve ewvalki hadiss tekrarlandi. Umumilikds,
ailevi olaraq séziigeden hesabi baglayib ye-
nisini aktivlegdirenadsk 100 dollar dsysrinds
pul itkisi ile iizlegdik”. (Umumi ahali qrupu)

“Qardagsimin 200 manat pulu ogurlanib. O,
meblagin itirildiyi kartdan 2-3 dollarliq onlayn
Odenig etmok lgln istifade edib. Toxminan bir
ay sonra ise hamin kartdan 200 AZN ogurla-
nib. Etimadsizliq sebabindan polise malumat
vermadi. Bilirsiniz, niye etibar etmirik (ehti-
mala esasen, respondent agiq sakilde polisi
tenqgid etmokdan c¢akinirdi)”. (Qadin respon-
dent, zerargekmis qrup)

“Oglumun oyun hesabi ogurlandi. Cox ag-
ladigi tglin hadise har birimize tesir etdi. Bilir-
siniz, onun hesabinda oyun xallari, bonuslar
vo bu kimi elementlor var idi. Hamisini itirdi”.
(Qadin respondent, zerargekmis qrup)

5.4.2.7. Kibercinayatkarhq:
narahatliq ve gozlantiler

Malumat mudafissinin asilmasi ve onlayn
soxsiyyat/kimlik ogurlugu respondentlarin
40,6%-i GUgln an ¢ox narahatliq doguran ci-
nayat névl olsa da, maraqghdir ki, bu hallar-
dan sorguda istirak edenlearin yalniz cuzi bir
hissasi aziyyst ¢akib. Oxsar magam fisinge
da aiddir.

L=

Fisinq
]

Ransamvea

[ 9.3% ] ]

milizakirs etdikdan sonra hansinin
sizi daha ¢ox narahat etdiyini
dustnursiiniz?

Biitiin nov kibercinayatlari :|

[ 18.1%

Onlayn tahdid va sui-istifada

[‘5-3% I

Mudaxils (xidmatlarin slgatmaz olmasi)
[ 5.3% Bl

Onlayn saxsiyyat/kimlik ogurlugu
[40-6%] ]

Digar
[ 4.4% ]

cC
[ 6.9% —




Rayi sorusulanlarin 47,8%-i hesab edir ki,
Olkada salahiyyastli qurumlar kibercinaystkar-
ligla mubarizeys hazir olsalar da, bu sahade
hale gorilacek cox is var. Respondentlarin
12,4%-i heg hazir olmadigini dasundar.

K-

\ ST \Anait hesabat

indi daha cox diqqst yetirirlor... ©slinds, on-
layn ogurluglarin artmasi sebebinden fiziki
zararle neticelonan cinayatlerin sayinin azal-
digini gére bilsrik”. (Umumi shali qrupu)

1-dan 4 -3 qadar olan skalada, 6lkadaki aidiyyati qurumlarin
kibercinayatkarligla mubarizays na daracada hazir oldugunu dusunursuniz?

- 47.8%

Heg hazir deyil

9sasan hazir deyil

Hazirdir, amma hals

Tam hazirhghdir (o(of

gorulacak cox islar var

Kibercinayatlerin miqyasinin gelaceyi ile
bagl gdzlentilera dair naticelar demak olar
ki, berabar sokilde bdlinir. Daha ¢ox sahar
sakinleri, faal internet istifadacileri ve qadin
respondent qrupu kibercinayatkarligin arta-
cagini distnir. Dinya iqtisadi Forumunun
(WEF) ekspertlarinin 2021-ci ili “Kiberpande-
miya ili” adlandirmalarini nazare aldiqda, bu,
oldugca maraqlidir: “Biz “kiberpandemiya’nin
ortasindayiq. COVID-19 uzaqdan isleme reji-
mine kecgidi sdratlondirdi ve belslikle, kiberhii-
cumlar Gglin istifade edilon proqgram temina-
tinin icrasi asanlasdi, rensamvea hilicumlari
stretle artdi ve hale de davam etmoakdadir”.

Fokus qrup Uzvlerinin mesala ile bagli
milahizsleri ise oldugca faydalidir. istisnasiz
olaraq, butin qgruplar elektron xidmatlerdan
(e-gov ve e-ticarat) istifadenin artmasina,
eleca doa avvallar kagiz lzarinde olan malu-
matlarin reqeamsallasdiriimasina gdre kiberci-
nayatkarligin galecekds daha da giclenacayi
ile bagh ortaq genaste malikdir.

“Muasir dévrde her sey reqemsallasdiri-
Iib ve biz reqamsal inqilabin astanasindayiq,
belalikla, bu problemin daha genis yayilacagi
cox aydindir. Dévlet orqanlari kibercinayet-
lerle miibarize (lizre kadrlarin hazirlanmasina

“Blitiin malumatlarimizin reqemsal formada
oldugu bir vaxtda 6ziimiizii qorumaq Ugin her
hansi gtictiimiiz yoxdur”. (Umumi ahali qrupu)

“Agilli cihazlar, 5G, fiberoptikadan genis is-
tifade, virtual realliq — onlarin ne getirecayini
bilmirik". (Respondent 6z fikrini stibhagi (iz ifa-
dasi ile seslendirib) (IT miitexassisleri ve QHT
qrupu)

“Smartfon ve komplterden ne qader ¢ox is-
tifade etsok, tohliike seviyyssi miivafiq olaraq
artacaqdir. Bu halda ne sigortagi var, ne do siI-
gortalanan. Her kssin bir-birine qarsi stibhasi
giinbagiin artir. Hami tehdides gevrile bilar”. (IT
mlitexsssisleri ve QHT qrupu)

Diger cinayatlerle miqgayiseda respon-
dentlarin  36,6%-nin kibercinayatkarhidi an
narahatedici hliquq pozuntusu hesab etmasi
onu gostarir ki, mizakire edilen bir sira kiber-
cinayatlara dair zarargekma nisbati cox asagi
olsa da, Umumilikda, xeyli insan bu cinayat
kateqoriyasi Uzre kifayet gader narahatliga
malikdir.
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Kibercinayatlari comiyyastimizda
movcud olan digar cinayat névlari
iloa mliqayisa etdiyiniz zaman
hansinin sizi an ¢ox va hansinin
isa an az narahat etdiyini
dislinursunuz?

I~
o

—

Kibercinayatkarliq
[15.9% | —
[36.6%]

Saglamliq aleyhina cinayatlar
[40.6%] TEEEE—————
[16.4%]

Mulkiyyat aleyhina cinayatiar
[12.6% | —
[19.4% |

“Ag yaxaligh” cinayatlari (ferdler, salahiyyat
sahiblari ve s. tarsfindan toradilan)

[30.9%) EEE————
[27.5%|

B 9n az narahat edan

5.4.3. Natico

9n ¢ox narahat edan

4 Kemiyyat gostericileri Uizre datalara asas-
lanaraq musyyan etmak olur ki, Azarbaycanda
kibercinayatlerin bitin formalar nifuz gazan-
mayib ve hatta daha ¢ox yayilan ndvler bels
(siravi vetendaslara garsi malumatlarn icazesiz
alda etms, onlayn sexsiyyat/kimlik ogurlugu, tes-
kilatlara garsI rensamvea/DDoS cehdlari) oldug-
ca asag! “ugur’ saviyyasine malikdir.

¢ Tadgiqatda malumatlara daxil olma va
onlayn sexsiyyat/kimlik ogurlugunun an gox
narahatliq doguran cinayeatlor olmasi fak-
t1 hayacan yaratsa da, bu név amaller Uzra
zarar¢gakma nisbatinin oldugca asagl migyasi
malumatlihg ve midafisnin yaxsi nimunasi
kimi geyd edile bilar.

¢ Umumen, shalinin ¢de birinden goxu-
nun kibercinayetkarligi en ¢ox narahat eden
hiqugpozma kimi gabul etmasi bu cinayat ka-
teqoriyasinin potensialinin derk edilmasindan
xabar verir.

4 Novbeti tadqgiqatlara zemin yaradan ma-
ragli megamlardan biri kibercinayatlarin gale-
cayina dair gbzlantilerla bagh shamiyyatli fikir
bdlglsunin meydana galmasidir.

4 Mihafize baximindan datalar misayyan
musbat manzere aks etdirse da, tadqiqatin
vacib hissasini shate edan respondentloer 6z-
lerini gqorumaq ugln kifayst qadar hazirligl
olmadiqglarini dastndrler. Bu ise, masalan,
KiIMM tersfinden teskil edilon programlar kimi
maariflandirmaya ehtiyac oldugunu gosterir.

4 Naticaler bele demayae asas verir ki, respon-
dentlerin deqiq cavablar taqdim etdiklerini forz
etsak, istenilan halda onlarin qonsulugunda bir
¢ox kibercinayatler diggatdan kenarda qala biler.

5.5.1. Togkilati malumat

Sec¢made nisbaten ¢ox sayda tegkilatin ma-
liyys, istehsal ve ticarat sektorlarini temsil etmasi
aydin gorundr. Belslikla, naticaler Uzre gdsteri-
ciler bu cliir mahdud mistevi Gzra sarh edilmalidir.
Cografi temsilgilik baximindan paytaxt Baki sehe-
ri vo onun yerlasdiyi yarimada shamiyyatli hisse-
ni (81,8%) ehata edir. Sorgunun Ustlnlik teskil
eden faiz gostericisi seharlere aid olsa da, bela
hal basadusulandir. Clinki esasen sahar bolgsle-
rindaki sirketlar biznes idaragiliyi G¢in internetdan
yuksak miqyasda istifade edirler. Diger terafden,
tadgigatda bir sira igtisadi rayonlarin Gmumiyyat-
la tamsil olunmadigi da nazara alinmalidir.

Naticaler asasinda daha konkret tahlil etsek
aydin olur ki, sorguya calb edilmis muassisalarin
(qurumlarin/sirkatlerin) 21,9%-i maliyys, 20,3%-
i istehsal, 15,6%-i parakende satig, 10,9%-i IT
(avadanliq, program va xidmatler), har biri 1,6 %
olmagla sehiyye, telekommunikasiya, enerji va
qida, 23,4%-i ise diger sahalari shata edir.

aflm Miiassisaniz (sirkafiniz) hansi
@ secktorda faaliyyst géstorir?

Maliyys
[2'-9%] ]
Telekommunikasiya
[1.6°/o R
Enerji
[1.6% ]
istehsal
[20-3%] .
Parakands satis

iT (avadanhq, program, xidmatlar)

[15.6°/o

[10.9°/o
Qida

[1.6°/o B
Sahiyya

[1.6°/o ]

Digar
[23-4%] I

GG
[ 1.6% ] ]




@e® Miisssisanizds (sirkstinizds)
|:"‘ negca nafar islayir?

A\ STM \Analitik hesabat

|: Muassisanizin (sirkatinizin) iIIik:|

goliri taxminan na qadardir?

L L L
10-99  100-500  >500

Secma Uzra toskilatlarin akseriyyati 100-dan
az is¢i haddine malik ve yalniz 14,1%-i 100-
500 arasl, 7,8%-i ise 500-den ¢ox isgisi olan
muassise va qurumlardir. Respondentlarin ca-
vablarina esasen, iUmuman istirakgi toskilatla-
rin illik galirlerinin texminan Ug¢da biri 100.000
avrodan asagidir. Oxsar sayda respondentle-
rin ise mivafiq reqemleri bilmadiyi (mesalan,
iT departamentini temsil etdikleri (igiin), yaxud
aciglamaqdan imtina etdiyi aydin olur.

@ @ @
<100.000 100.000 1-25 >25 milyon GG
avro -999.999 milyon avro
avro avro

5.5.2. internetdan istifada

Batin qurum va sirketler internete muay-
yan sabit xatt baglantisina malikdirler. ©n
suretli stasionar internet baglantisinin muqa-
vila Uzra maksimum yuklema slrati ise Umu-
miyyetle 100 Mbit/saniyaden asagidir.

internet baglantisinin maksimum yliklama surati ne¢adir?

Mugqavilays asasan muassisanizin (sirkatinizin) an suratli sabit:|

<30 Mbit/s 30-100

Mbit/s

100 - 500
Mbit/s

500 Mbit/s -
1Gbit/s

>1 Gbit/s
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Qurumlarin ¢oxu (70,3%) isgilerinin mo-
bil telefon sabakalerinden istifade etmakls is
maqsadlari Ugln interneta qosulmasina icazs
verir ki, bu, 6zliyinda hemin isgilerin cihazlari
vasitasilo meydana gala bilacak kibercinayet-
lora qarsi hassasligin artmasi Uzra narahatliq
manbayi ola biler. Belslikla, galinen naticeya
asasan, teskilatlarin shamiyyatli hissesi ig-
cilora saxsi cihazlarindan igla bagh istifads
etmoaya har zaman serait yaradir.

Sorgunun naticelarinden o da aydin olur ki,
sirkatlerin (qurumlarin) 28,1%-i isgilarine mo-
bil telefon sabakalerinden istifade etmakls is
maqsadlari U¢ln internete qosulmaga icaze
vermir.

Muassisaniz (sirkstiniz) is magsadlari

1; Ucuin mobil telefon sabakalarindan
istifads edarak internets qosulmaga
icaza verirmi?

G¢
1.6%

Y L e
70.3:/:’

Xeyr \
28.1%

Okser tagkilat v muessisalerin veb-sayt
(71,9%) ve ya sosial media hesablari (78,1%)
movcuddur. Bu menada blog ve ya mikrob-
loglar muvafiq suala cavablar sirasinda en az
yayllmis vasita/platformadir (9,4%).

Musassisaniz (sirkatiniz) asagidaki
@ onlayn vasitalardan birini istifada

edirmi?

Korporativ sayt
Sosial sabakalar

loq ve ya mikrobloq

5.5.3. Kibertahliikasizlik lizra bilik
saviyyosi

5.5.3.1. Kibertahliikasizliyin rolu

Mulsssisa va tagkilatlarin shamiyyatli bir
hissesinin  (50,0%) kibertahlikasizliya ca-
vabdeh xUsusi teskilati rolu - vazifs névl ve
ya sbbesinin olmamasi narahatedici faktdir.
Maliyye masaleleri burada 6nem dasisa da,
nazera almaq lazimdir ki, batiin musassisaler
(respondentlarin fikrinca) kibercinayatkarlarin
digqgetini “cekacek” hassas/maxfi malumatlari
idara etmirlar.

Respondentlarin 32,8%-i temsil etdiyi qu-
rumda (muUassisada) kibertahllkasizliya ca-
vabdeh xususi bir sébanin oldugunu, 9,4%-i
diger bir sébanin bélmaesi kim faaliyyat goster-
diyini, 6,3%-i isa bir ve ya iki amakdasin ayri-
ca bu igle masgul oldugunu geyd edib.

Maliyya sektorundaki sirketlarin 64 %-inde ki-
bertehlikasizliya masul tegkilati rol/vaezife ve ya
departament vardir, istehsal ve informasiya tex-
nologiyalari sahalari Uzra gostariciler ise tedgigat
naticelarine muvafiq olaraq 23,1% ve 57,2% tos-
kil edir. Qurumun migyasi burada vacib amildir
— tohlillere asasan, muassisenin boyUkllyl ki-
bertahlikasizlik Uzro qurumun kadr ehtiyatinin
olmasi ehtimalini hamin olglida artirir. Masalen,
10-dan az isgisi olan taskilatlarin yalniz 20%-i
alagadar suala musbat cavab verdiyi halda, is¢i
guvvasi 100-500 ve 500-den c¢ox olan yerlorda
bu gdsterici demak olar ki, 100%-dir.

Muiassisanizin (sirkstinizin)
kibertahlukasizlikdan masul olan

® @ @ Xususi bir taskilati rolu/vazifasi
va ya departamenti varmi?

Bali, mivafiq séba var
[32-8%] ]

Bali, basqa sébanin bélmasi kimi var
[ i ] ]

Bali, bir va ya iki amakdas bu isla masgul olur
[ 6.3% )
Digar

[ 1.6% | j

Xeyr
[5°-°°/°] )
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Kibertahltikasizlik Uzrs illik sigorta xarclariniz
iT biidcanizin neca faizini taskil edir?

Respondentlarden isladikleri tagkilatda ki-
bertahliikesizlik sigortasinin haddini iT biidce-
si daxilinda bildirmaleri xahis edildikde malum
olub ki, aksar musssisalarin (65,6%) sigortasi
yoxdur. Bslinde, diger respondentlorin do iT
departamentini tamsil etmalarina baxmayaraq,
masaladan xabardar olmamalarina asasan
bels naticeya galmak olar ki, Azarbaycanda
kibertahllUkasizlik Uzre sigorta praktikasi son
deraca mahduddur va bu veziyystin sigorta
sektoru (galacekda ntifuz edilacek bazar) Ggln
galacaek tesirleri vardir.

Muessise va teskilatlarin nimayendaleri-
nin mivafiq suala cavablarina asasan, onla-
rin 26,6%-i kibertehlikasizliyin idare edilmasi
Ucun lazimi xidmatlarin bir hissasi ve ya ha-

10-20%

misini kanar manbadan temin edir (outsour-
cing).

Toskilatlarin T bilidcesi daxilinde kibertsh-
IUkasizliya ¢akdikleri xarclarin hacmi Gmumiyyat-
lo asagidir. Respondentlerin shamiyyatli hissasi
(39,1%) bununla bagli gdstaricilor hagginda me-
lumatl deyil (meselen, IT departamentini temsil
etdiklarina gors), ya da bilarakden muvafiq rege-
mi agiglamayib. Diger terefdan, maliyys sekto-
runda fealiyyet gésteran sirketlerin 21,4%-i IT
bidcasinin 1-4%-ni kibertahlikssizliyin taminati-
na xarcladiyi halda, parakenda satis ve istehsal
sferasinda muvafiq faizler clzi sekilde ylksak
musahide edilib (burada sektorlari temsil edan
qurumlarin sayindaki miuhim ferq de nazers
alinmahdir).

Son 12 ayda iT biidcanizin taxminan ne¢a
faizi kibertahlukasizliys xarclanib?

@
10-20%
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Sorgu istirakgilarinin 71,9%-i bildirib ki, temsil
etdiyi muiessise (sirkat) kibertshlikasizliyi idars
etmak Ugln lazim olan bazi xidmatlari he¢ bir
kanar quruma etibar etmir. Rayi sorusulanla-
rn 21,9%-i geyd edib ki, temsil etdiyi qurum bu
magsadla daxilds tam temin edilmayan bazi ele-
mentlari kenar qurumlara havale edir. Respon-
dentlerin 4,7%-i bildirib ki, calisdigi qurum ki-
bertehllikssizlikle bagll butin masalslerin idars
olunmasi magsadila kanar qurumlarin xidmatin-
den istifads edir.

Musassisaniz (sirkatiniz) kibertahllika-
sizliyi idara etmak liclin lazim olan bazi

A xidmatlari kanar qurumlara havala
edirmi?

Ball daxilds tam tamin

21 9% /° edilmayan bazi elementlari

47°/° Ball butin kiber-

__. tahllikasizlik masalalarini
l 71 9% {
_—0

6°/o

ISO 27001 standart segcmada rast galinen en
yayllmis tahlikasizlik gargivesi olmasina bax-
mayaraq (18,8%), xeyli sayda insanin mévcud
gorcivaden xabarsiz olmasi ve ya istifadasin-
dan geyri-aminliyi diger diggat geken magam-
dir (51,5%). Hamginin geyd etmak lazimdir ki,
adi ¢akilan standart misyyan sahalarde (bank
sektoru) tanzimlayici mandatdir.

Respondentlarin  23,4%-nin  ganaatina
gora, temsil etdiklori musassise (qurum) her
hansi tahlikasizlik gargivasi tatbiq etmir.

ISO 27001 standarti paytaxt Bakida fea-
liyyet gbstaren va 100-500 nafar iscisi olan

hansi bir tahlukasizlik ¢carcivasi

Muassisaniz (sirkatiniz) har
va ya standarti tatbiq edirmi?

sirkatler tarefindan daha c¢ox tetbiq edilir.

Qurum ve teskilatlarda istifads edilan tex-
nologiyalar  soruguldugda videokonfrans/
géris-iclas (70,3%), sosial media hesablari
(68,8%) va veb saytlar (60,9%), bulud hesab-
lama (34,4%) daha ¢ox geyd olunan cavablar
olub. Bulud hesablamalarindan istifade eden-
lar kommersiya baximindan hassas malu-
matlari (18,8%), isci quvvasi haqqinda malu-
matlari (15,6%) ve hassasliq ehtiva etmayon
diger malumatlari (20,3%) basqa datalara nis-
batan daha ¢ox saxlayirlar.

afRm Hazirda biznesinizds asagidakilardan
@ hansiniistifads edirsiniz?
isiniz tGiglin veb sayt
[60-9%] ]
isiniz tGi¢lin sosial media hesablari
[“-8%] ]
Elektron ticarat platformalari va hallari

Veb asasli tatbiq
]

Aciq manba programi
[34-4% .

Bulud hesablama va ya saxlama
[34-4% .

internets bagh smart cihazlar va ya
asyalar interneti (1oT)

[18.8°/o

[ 28.1%

[ 28.1%

Intranef
[29 7°/°] .
Blokgeyn texnologiyalari

[10.9°/o )

] Kriptovalyutalar

[0.0%
internet tizarindan sas protokolu xidmatlari
[422%] ]
Video / canli Unsiyyat va konfrans
[70-3%] ]

Yuxarida gostarilanlardan heg biri

[ 47% | m




5.5.3.2. Umumi prioritet va etibarliliq

Se¢ma Uzra Umumilikde teskilatlarin ¢oxu
qurum daxilinde kibertahlUkasizliyi asagdi, ya
da qeyri-mdévcud saviyyads qgiymatlendirir.
Diger terafdan, 100-500 ve 500-den ¢ox isci
quvvasi olanlarin 80%-dan ¢oxu isa kibertah-
IUkasizliyi an ciddi — ilk beglikdaki risklar sira-
sina daxil edir, kigik sirkatlor Uzre bu ragam
Uc defedan daha asagidir. Maliyye sektoru
musassiselarinin 64%-na gore, kibertahlika-
sizlik en vacib va ya 5 an boyuk risklerdandir.

Suala verilan cavablar Uzre daha detall
geyd etsak, respondentlerin 35,9%-nin fik-
rinca, kiberhtcumlar temsil etdiyi miassise
(sirket) Ugun asagi riskli,18,8% respondent
Ucln on ciddi 5 riskden biri, 17,2% respon-
dent Gglin an boylk riskdir. Sorgu istirakgila-
rinin 25%-i bu fikri bolasur ki, kiberhlcumlar
temsil etdiyi qurum (musassisa) Ugln heg bir
risk taskil etmir. Respondentlarin 3,1%-i bu
suala cavab vermakda ¢atinlik gakib.

muassisaniz (sirkatiniz) Uclin neca
qiymatlandirirsiniz?

|: Risk baximindan kibertahlikasizliyi :|

Kiberhicumlar
sirkatim Ucln
an boyuk riskdir

Kiberhucumlar
sirkatim Uglin an
boyuk 5 riskdan
biridir

Kiberhicumlar
sirkatim Ugln
asadi risklidir

KiberhUicumlar
sirkatim tGguin heg
bir risk taskil etmir

(%S

Muassisaler (sirkatlar) Uglin kibertahlika-
sizliyin kritik sahelari barede sorusulduqgda,
kiberrisklarin qavranilmasi ve qiymatlendiril-
masi, hamginin hayata kegirilmasinin garsisi-
nin alinmasi segma Uzro eyni saviyyada rast
galinan cavablardir (40,6%). Sonraki sirada
sirkatlarin (qurumlarin) kiberhadisalere cavab
tadbirleri ve zararlari barpa etmasi (25%) galir.

\ ST \Anait hesabat

Muiassisaniz (sirkatiniz) kibertahluka-
A sizliyin kritik sahalarina neca amal
edir? Manim sirkatim...

...kiberrisklari basa
disur va miuntazam
olaraq giymatlandirir

...kibertahdidlsrin
reallasmasinin
qarsisini alir

..kiberhadisslara
cavab verir vo
zararleri barpa edir

..kiberrisklardan
tasirlanmir

%S

Cavablara esasen, muassisalarda (sirket-
lorde) moévcud olan kibertahllkasizlik texno-
logiyalari sirasinda viruslardan, casus prog-
ramlari va diger ndvlerdan mudafie tzre zarorli
program aleyhina hallarin (programlarin) istifa-
dasi Ustunlik tagkil edir (79,7%). Bu baximdan,
malumatlarin gorunmasi ve nazarat tadbirlori
(57,8%), e-pogct tahllkesizliyi, spam/fisingdan
mudafia (57,8%), VPN (46,9%) mobil tahllka-
sizlik (42,2%), ehtiyat maqsadile ayrica baza-
ya malumat nusxasinin 6turdlmasi (39,1%),
log fayllarin mitamadi yoxlaniimasi (35,9%)
vo s. onlardan sonra galir.
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kibertahliikasizlik texnologiyalari
moévcuddur?

Musassisanizda (sirkatinizda) hansi
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Satis néqtasi (POS) tahlukasizliyi
[29.7°/o]

Msalumatlarin gorunmasi ve nazarati
[57.8%]

“Firewall, Intrusion Prevention Detection
Systems” kimi sabaksa tahllikasizliyi

[42.2°/o]
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5.5.3.3. Malumathhigin artiriimasi

Muiessise ve sirkatler informasiya tahlika-
sizliyi Uzra malumatliligi artirmaq Ggln iscilera
(vezife va funksiyasina géra) misayyen ol¢lda
talimlor kecir. Respondentlarin 34,4%-i geyd
edib ki, tamsil etdiyi qurum (sirkat) bu magsad-
la talimleri vezife va funksiyaya gors togkil edir.
Sorgu igtirakgilarinin 17,2%-i talimlerin qayda-
larla muayyen edilan yerlarda kegirildiyini bildi-
rib.Respondentlarin yalniz 4,7%-i bu magsad-
la heg¢ bir talimin kegirilmadiyini bildirse ds,
42,2%-i digar sabableri geyd edib.

isci quivvesi 100-500 ve 500-den ¢ox olan
bltin muassisaler (sirkatlar) talim tagkil etdiyi
halda, 10-99 say haddinde is¢iye malik qu-
rumlarin ise texminan yarisinin bela talimlar
kecirdiyi malumdur. Sektor baximindan, ma-
liyye Uzre sirkatloarin Gg¢de birinin talim kegir-
madiyi fakti diggst ¢akir. Bels natice gabul
edilmis segma yanasmasina uygun izah edila
biler (tesadufi olmayan segma tatbiq edilmis-
dir). Basqga bir sebab hamin muassisaler sira-
sinda onlarin fealiyyatinin muvafig telim talab
edo bilecak formada risk ehtiva etmadiyina
dair tesavvdrlarle baglidir. Bu ham da goxsayl
muassisalarin internet istifadesine malik oldu-
gu daha inkisaf etmis iqtisadiyyatlarla miga-
yisada Azarbaycanda kibercinaystkarligin az
yayilmasi aspektile gisman alagali ola biler ve
belo gonast asasan saxsi musahidalera sdy-
kanan mulahizadir.

Musassisaniz (sirkatiniz) informasiya
PY |=:| tahllikasizliyi sahasinda malumathihigi
— artirmaq magsadils iscilar tigiin
talimlar toskil edirmi?

Bali, vazifo va

[34‘40/ °] funksiyaya géra

[17 29 ] Bali, qanun va qaydalarla
I muayyan edilan yerlards

[ 4.7% ] Xeyr
[42.2°/o] Digar

[16% | ¢c



Muvafiq olaraq, 45,3% ve 46,9% respon-
dent muteraqqi tahlikasizlik texnologiyasi ve
daha miqyash buldcalerin tatbiginin teskila-
tin tahlUkasizlik saviyyesini yaxsilagdirmaga
kémak edacayini disunur. Maraqhdir ki, ray-
larde on az ifade edilon metod tehlukasizlik

ty

Musassisa rahbarliyinin tGizarina
dusan 6hdsliklari icra etmasi

Daha béyuk blidca

Tahlltksasizlik haqqinda isgilerin
daha yaxsi maariflandirilmasi

Qabagqcil tahllikasizlik texnologiyasi
Digar

GG

5.5.3.4. Autentifikasiya vo sifraloama

Tadgigatin naticelari subut edir ki, mias-
sisalerin 65,6%-i qurum daxilinde noutbuk-
larda fayllarin sifrelenmasini hayata kegirir.
Sonraki siralarda kloudda mealumatlarin fayl
sifrolomasi (42,2%) ve smartfonlarda fayl
sifralomasi (20,3%) galir. Sorguda istirak eden
muassisalarin (sirkatlarin) 17,2%-i sifreloama
strategiyasindan istifade etmir.

(sx=%) sifraloma strategiyasindan istifads

Musassisaniz (sirkatiniz) hansi
edir?

Noutbuklarda fayl sifralamasi

Smartfonlarda fayl sifraloamasi

“Cloud”da malumatlarin fayl sifralomasi

\ ST \Anait hesabat

s6basinin is¢i sayinin artiriimasidir (25%).
Kiberrisklorin effektiv idare edilmasinde asas
problemlar ve ya manealarin sadalanmasina
baxdigda, resurs catismazligi ve kiberteh-
lUkalerin esas prioritetlor sirasina daxil edil-
madiyini bildiren cavablar da digqgati calb edir.

tahlukasizlik saviyyasini

Sizca, miiassisanizin (sirkatinizin)
gliclandirmaya na kdmak eda bilar?

I— SR
e

Tahllkasizlik sébasinin isci sayinin artiriimasi _

Qurum va muessiseloerde malumat itkisinin
garsisinin alinmasi Ugun haller (program) ge-
nis yayllmasa da (taskilatlarin 62,5%-dae istifa-
da edilmir), ikifaktorlu autentifikasiya cavablar-
da bir gadar ¢ox rast gelinan Usuldur (42,2%).
Naticalare asasan, tagkilatin miqyasi genisdir-
s9, yuxarida adi ¢akilan programin (Data Loss
Prevention) tatbigi ehtimali hamin saviyyade
ylksakdir. Diger maragli fakt ise maliyys sekto-
runu temsil edan sirkatlerin 43%-ds bels prog-
ramin mévcud olmamasidir.

Musassisanizda (sirkatinizda)
g ~ informasiya itkisinin garsisinin
v alinmasi Uzrs (Data Loss Prevention)

program/hsllar mévcuddurmu?

Bali
(e ‘C 31.3%

6.3% )

Xeyr D—

62.5%
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5.5.3.5. Todariik/tachizat zenciri

Umumilikds, tedariik/tachizat zencirinds ki-
bertehlikasizlik riski nimunalar Uzre respon-
dent cavablarinda kifayet geder asagi giymet-
londirilir. Miqavilada informasiya tehllkasizliyi
masalalarinin halli ve maxfilik, yaxud maluma-
tin acgiglanmamasi ile bagli senadlerin imza-
lanmasi bu istiqgameatde an ¢ox istifade edilen
mudafie Usullar kimi tetbiq edilir.

Musassisaniz (sirkatiniz) tadaruk
zancirinda kibertsahllikasizlik riskini
neca giymatlandirir? Todaruk zanciri
torafdaslari va tachizatcilar tarafindan
yaranan kibertahliikasizlik riski...

[ 319% | coxyiiksakdir

[15.6% | Yaksakdir

[32.8°/o] Asagidir

[31.3% | Heg biri

[17.2% | Bilmirem/cc

5.5.3.6. Dovlatin/lhokumatin rolu

Sogunun naticalerine uygun olaraq, dovlet
aktorlan tersfinden hayata kegirilon, masalon,
xaricden kiberhticumlarin segmanin olduqca az
hissasina tasir gosterdiyi geyds alinib (9,4%).

E ~ Dovlet qurumlarina aid “aktorlarin”
> kiberhtiicumlari isiniza tasir edirmi?

cC

63% 2=

Respondentlerin  yanasmalarinda kiber-
risklerin idare olunmasini takmillesdirmak
Uclin nazerds tutulmus hokumet terefinden
irali sUrtlan qaydalara, ganunlara ve sanaye
standartlarina kifayst qeder misbat minasi-
bat movcuddur. Respondentlerin 23,4%-i bu-
nun cox effektli, 46,9%-i isa bir qeder effekili
oldugunu dusinadr. 10,9% respondent oaks
movqgedan ¢ixis edib.

Hoékumatin kiberrisklarin idars edilmasini yaxsilasdirmaq
maqsadi dasiyan qaydalari, ganunlari va sanaye standartiari:

Gox Bir gadar

effektlidir

Effektli
effektlidir deyil

Hatta bazan
aks-tasir gostarir




5.5.3.7. Kibercinayatkarligla bagh vaziyyat

Maraglidir ki, COVID-19 pandemiyasinin
qurum ve miassisalera garsi kibercinayatkar-
hgi intensivlegdirmasina dair suallara cavab-
lar, demak olar ki, “bali” va “xeyr” variantlari
arasinda berabar sakilde bolinub (muvafig
olaraq 46,9% ve 45,3%). Maliyya sektorunda
foaliyyeat gostaran teskilatlarin 64,3%-de geyd
edilan sualla baglh mavafiq artimi tesdiq edan
fikirler musahide edilsa ds, istehsal muias-
sisalari Uzra bu gostarici 30,8% toskil edib.

COVID-19 pandemiyasinin
Q Azarbaycanda muassisalara/taskilatiara
@ qarsi kibercinayatlori daha da artirdigini
hiss etmisinizmi?

GG

7.8% ;'

Bali
Xeyr ! ' 46.9%
45.3%

Kibercinayatlorin hayata kecirilmasinda
motivasiyaedici sebab kimi en diggst ¢oakan
cavab “maddi qazanc” ifadasidir (90,6%).

@ Sizca, Umumiyyatls, kibercina-
yatkarlarin motivasiyasi nadir?
Maddi gazanc

Firildaqgiliq faaliyyati

\ ST \Anait hesabat

Sonraki yerlearde daleduzlug (finldaqgihq)
foaliyyati (32,8%), aylence (32,8%), casusluq
(31,3%), genismiqyash hicum (21,9%), dif-
famasiya (isglzar nifuzu lskaleme, béhtan)
(21,9%), sistemi pozmaq (17,2%) galir.

Zarargoekma ile bagh suallara verilan ca-
vablar qurum ve teskilatlar arasinda muvafiq
gostaricinin oldugca asagi haddini Uzs ¢ixa-
rir. Buna baxmayaraq, rensamvea (59,4%) vo
“‘CEO” finldaqgiliginin (vazifsli gsaxslerin adin-
dan icra edilen kibercehdlsr, poct génderma
vo s.) (52,4%) yuksak risk saviyyalerina dair
respondentlarin rayinde Umumi fikir birliyi de
geyda alinan magamdir.

finldaqgiligini (CEO Fraud) biznes

“Ransomware” programi va “CEO”
(faaliyyat) Gcin risk hesab edirsinizmi?

Ciddi risk hesab ediram

“Ransomware” [l “CEO” firldaqgilig
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Xeyli sayda teskilat (sirket) nimayandesi
(57,8%) potensial ve ya ugurlu hiicumlar bas
verarsa, yardim va ya hicumun manbayinin
arasdirilmasi, yaxud dayandirilmasi Ggln ig-
ladiyi qurumun htqug-mihafize organlari ila
alaga saxlayacagini bildirib.

Potensial (g6zlanilan) kiberhiicum
zamani taskilat (qurum) yardim
magsadila hiicumu dayandirmaq va ya
manbayini arasdirmagq liglin hiiquqg-
muhafizs organlariils slaqs saxlayarmi?

GG
3.1% 2=

Xeyr ‘ ' Bali
39.1% 57.8%

Bu menada cavablar Uzre en segilon
hiiqug-mihafize teskilati Kompiter insident-
lorine qarsi Mibarize Merkazidir (KIMM)
(56,3%). Digar tarafdan, fokus gruplarla miza-
kiralarde galinan naticalare oxsar sokilde ay-
dindir ki, se¢gmanin genis hissasi galacakda ki-
bercinayatlarin miqyasinin artacagini disindar.

hadisasi barads malumat bildiracayiniz
basqa dovlst ve ya 6zal qurum varmi?

|: Har hansi (cinayat) kibertahlukasizlik :|

Ozal kibertahliikasizlik sirkati
[ 17.2%

[ 3.1%

5.5.4. Natico

Kibercinayatkarlidin qurbani olma ile bag-
I suallara teqdim edilon cavablar mueassise
ve qurumlar Uzre zarargekma hallarinin ¢ox
asagl saviyyesini Uze cixarir. Halbuki ford-
lar arasinda figing ve bank kartlari ogurlugu
kimi bezi kibercinayeatloerin genis yayilmasi-
ni nazare aldiqda, qurumlarla bagh vaziyyeat
miayyen daracada teaccib dogurur. Digar
terafdan, sorgular zamani bazi respondentle-
rin ugursuz kibercehdler bareda danigsmalari
da 6zliylinds mdévcud mudafie sistemlarinin
effektivliyina isare edir. Bu baximdan, tadqiga-
tin naticaleri subut edir ki, sorjuda istirak et-
mis har hansi qurum va ya sirkat son 12 ayda
kibercinayatkarliq sababindan pul itkisine ma-
ruz galmayib.

Musssisalerin  shamiyyatli hissasinin  ki-
bertohlikasizliyo cavabdeh xususi teskilati
rolu/vazifesi ve ya departamentinin olma-
mas! oldugca narahatedici faktdir. Maliyye
masalalari burada rol oynasa da, respondent-
larin fikrince, blitlin qurumlar kibercinayatkar-
larin diggatini “cekacak” maxfi malumatlarin
idare edilmasi isi ile masgul olmurlar. Ustalik,
kibercinayatkarliq ve ya tehlikesizliya gore
masuliyyat dagimamaq xususila kigik ve orta
sahibkarliq subyektleri arasinda genis yayil-
mis tecribadir.

IT buidcasleri gercivesinde kibertohliikesizlik
sigortasinin xarc ¢akisi barade respondent-
lardan fikir bildirmalari xahis olundugda, oxsar
manzara meydana ¢ixib, ¢lnki eksar mues-
sisalarde sigorta sektoru t¢lin mimkin gale-
cok tasirlari olan bu tip siorta proseduru tet-
biq edilmir. Umumilikdas, tehlillar bela demayo
asas verir ki, qurum va sirkatler arasinda ki-
bertshliikesizlik xarcleri IT bidcesinin oldug-
ca kigik hissasini tagkil edir.

Digget¢caken diger magam zarergakma
saviyyasi ve kadr hazirhgi ile baglidir. Nati-
colar gosterir ki, butin muassissler isgilora
kibertohllkasizlik Gzra telim kegmirler.

Doévlet aktorlari terafinden hayata kegirilen,
masalen, xaricden kiberhlcumlarin segmanin
¢ox Kigik hissasine tesiri slameatdar hal olsa
da, sorgu zamani bir nega respondent 2020-
ci ilde Ermanistanla mihariba dovrinds xarici
dovlstlerden gsalan kiberhtcumlarin intensiv-
liyi hagginda geyd edib. Bu baximdan, Azer-
baycandaki mévcud qurumlarin basqa doévle-



tin maliyyslesdirdiyi hiicumlara qgarsi hassas
olmadigini, basqga s6zls ifads etsek, méhkam
oldugunu demak erkan ganaatdir.

Destak gdstariimesi Uzra hliqug-muihafize
orqanlari ile elage saxlamagla bagll sualda
har bir qurum va ya sirkaet emakdas! lazim
oldugu teqdirde KiMM-o melumat veraceyi-
ni geyd edib ki, burada diger cavab variant-
larlarinin Gmumiyyatla secilmadiyi (ve ya az
secildiyi) nazara ¢arpib. Belslikle, s6zliigedan
suala respondentler terafinden teqdim edilan
royler onu gosterir ki, xeyli sayda kiberhlicum
geydiyyatdan kenarda galib (zarergcekanler
aidiyyati quruma (polisa ve s.) malumat bildir-
mayibler).

QEYD: Muayyan suallari oldugca hassas
gabul edan respondentlarin sayl da az deyil
(28,1%). Bu clr vaziyyat gisman budca ile
bagli suallara aiddir. Bels ki, bir cox respon-
dent mexfilik sebabinden mivafig suall ca-
vablandirmayib.

\ ST \Anait hesabat
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6. Keyfiyya

6.1. Xulasa

® Umumi shali gruplar (U8Q) arasinda
respondentlerin muxtalif tezliklarde yalniz g
kibercinayeat névu ile rastlasdiglarina dair ray-
lor mlUgahida edilib: onlayn hadsa-qorxu, zo-
rakilig-tahqir ve sui-istifada; sexsiyyat/kimlik
ogurlugu ve figing.

® Kibercinayatkarligin qurbani olma baxi-
mindan saxsiyyat/kimlik ogurlugu ham tezlik,
ham de tesir miqyasi etibarile forglenir. UBQ-
lor Uzre onlayn sui-istifada/zorakilig-tahqir
(9 hal) saxsiyyat ogurlugundan (4 bank karti
va 3 sosial media hesabi ogurlugu) bir gadar
genis yayllsa da, zerar¢akenlere hansisa te-
sirinin olmadigi geyda alinib. Bltln istirakgi-
larin fising zenglari va elektron pog¢t maktub-
lari almasi, lakin aragsdirma zamani yalniz iki
zaroargokmis saxsin muayyan edilmasi fakti
iso 6zlUyunda hamin kibercinayat névu Uzro
yuksak melumatliig ve mudafie saviyyasini
nimayis etdira bilar.

® B(tln diger kibercinayat ndvlari (ren-
samvea, soxsi malumatlarin ifsasi) son dere-
ce mahdud yayilma saviyyasine malik olmag-
la, hatta bazi hallarda esidilmayan hadisaler
kimi geyde alinib.

® Oksor respondentler onlayn rejimds,
smartfonlardan istifade edarkan o6zlarini teh-
IUkada hiss edirler. “He¢ na va heg bir yer tah-
IUkasiz deyil” ifadesi sorgular zamani Gstlnluk
toskil edan yanasma kimi nazara ¢arpib. Teh-
lUkasizlik amilina galdikds, fokus gruplardan
alde edilon en muhim raylarden biri internet
xidmeti provayderlarinin (IXP) niimayendaleri
taraefinden ireli surllib. Bele ki, hayata kegi-
rilen butln ciddi tadbirlers baxmayaraq, hatta
onlar da 6zlarini tam tahlikasiz seraitde hiss
etmadiklerini bildiribler. Clinki cavablarda da
geyd olundugu kimi, istifads edilen cihazlar va
program taminatlari tamamile xaricdan idxal
olunur.

® Kibercinayatin qavranilmasi tzre “inter-
net cinayetloeri” ve “informasiya cinayatlari” ifa-
deleri UBQ-ler arasinda mévzunu tam shate
edan anlayislar kimi tez-tez saslensae do, xu-
susile IT miitexessisleri ve IXP niimayandale-
ri torafindan kaskin fergli cavablar misahida
edilib.

® Diger cinayst noévlerine minasibatda ki-
bercinayatlarin ciddilik daracesi baximindan

ise bu hallar potensial daha tshllkali hesab
edilib. Naticelera esasan, kibercinayatlar
daha genis migyasda cemiyyaete tesir gostera
biler, zorakiliqg ve milkiyyet aleyhina cinayat-
lar isa fordler ve ya lokal saviyyade bu imkana
malikdir. iT miitexessisleri, IXP nimayandale-
ri va bazi hiiqug-muhafize organlarinin emak-
daglari mdvzuya nisbaten genis perspektiv-
dan yanasmagqla, zarer yetiriimasi maqgsadila
basqasinin avtomobilinin, yaxud "agillh ev"
sisteminin asanligla qirilmasinin mamkunltya
haqqinda fikirlar saslendiribler.

® Sksor UBQ-ler ve zerargakanler arasin-
da fising kibercinayatkarligin an ¢ox narahat-
llg doguran névi kimi bayan edilse ds, digar
gruplarda bununla bagli muxtelif cavablar
(DDoS, kritik infrastruktur sahalerine hiicum
va s.) geyda alinib.

® Butin respondentlarin  “kibercinayeat”
s6zu, hamginin onlar tgun sadalanan cinayat
novlarinin aksariyysti haqqinda melumatli ol-
malarina baxmayaraq, fisinq ve rensamves
bu manada demak olar ki, bilinmayan formalar
kimi tesbit edilib. Sordu istirakcilarina mavafiq
anlayiglarla bagh izah va terif teqdim edildik-
dan sonra onlar artiq sézugedan kibercinayat
ndvlerini tanidiglarini ifads ediblar.

® Yalniz zarargakenler qrupunda butin
respondentler fising hadisalerinin qurbani ol-
salar da, hamin saxslerin heg¢ biri termin kimi
fising anlayisini tanimayib.

® Bir grup respondent (18-21 yasg) gele-
cokde ehtimal seklinde kibercinayeatkarlig-
dan aziyyet ¢gekma vaziyystinds polisi xabar-
dar ediloecak bir tesisat kimi gorse de, diger
UBQ-ler, elaca de QHT niimayandaleri polisa
muracioti istisna etmayerok, daha cox IT eks-
pertina mavafiq sual Gnvanlayacaglarini bildi-
ribler. Basqa s6zle, bele respondentlar polisin
sbzugedan hallar idara etmak qabiliyyatine
asagl saviyyade etimad etdikleri Ggln adige-
kilen quruma mduracists yalniz son vasite kimi
yanasirlar. Belalikle, bu va yuxaridaki diger
naticelar kibercinayatlarin misayyan edilme-
si vo geyde alinmasinda iT sektoru ils polis
organlari arasinda six amakdasliga zerurati
tesdigleyan faktlardir.

® |stisnasiz, butin qruplarin dominant
baxigi xtisusan elektron xidmatlarden (e-gov
vo e-ticaret) genis istifade ve reqemsallagma
soraitinds kibercinayatlarin gelacekde guc-
lanacayi ila baghdir.



6.2. Texniki malumat - respondentlarin
strukturuna imumi baxisi teamin etmak
liclin diagramlar taqdim edilir

Bax: Cadval 2ve 3

6.3. Tadqgiqatin metodologiyasi —
tadqiqatla bagh sartlarde tasbit edilib ve
butiin 6lka lUzra xuisusiyyatlori ahato edir

Malumatlarin toplanilmasi tlisulu

istirakgilarin fikirlerinin dyrenilmasi magsadile
onlara agiq suallarin tinvanlanmasi va gevik mu-
zakira muhitinin yaradilmasi vacib sayildigi tgtin
Umumi prosesde buna zamin yaradan fokus
grup formati tatbiq edilib. Tedqigatin apariima-
sinda ananavi sorgu metodu ile mugayisade bu
clr Usuldan istifade respondentlerdan atrafli va
daha detalli cavablar alinmasina serait forma-
lasdirib. Bslinde, butlin gruplarda xtsusile Gmu-
mi ahali Uzre s6zlgedoan muhitin tagkili, alterna-
tiv qaydada toplaniimasi ¢etin cavablarin ortaya
¢ixariimasinda oldugca tssirlidir. Bele ki, sorgu
zamani els hallar meydana gaelib ki, eyni suala
bir ve ya iki cavab teqdim edildikden sonra diger
fikirlerin ardicil ifadasi misahide edilib.

Sordunun kegirilmasi zamani anonimlik
- cavablarin maxfiliyine dair istirakgilara ze-
manat taqdim edilib. Bununla yanagsi, misa-
hibaya baslamamisdan avval respondentlor-
dan mavafiq yazili razihg alinib. Moderator
komakgisinin istiraki ile bitlin mizakiraler ses
yazisinin geyda alinmasi vasitasile aparilb.

Miizakirelerin dérdi (bitin UBQ-ler, iXP
nimayandaleri) otel konfrans zalinda tzbslz
gaydada heyata kegirildiyi halda, G¢ muzakirs
zum (zoom) programi ile aparilib. Zaerargekmis
soxslerin cografi baximindan muixtelif erazilera
yayllmasi sebabindan zum platformasi burada
daha magsadauygdun secim kimi miayyanlos-
dirilib. Digar iki qrupda ise istirakg¢ilarin is gra-
fiklari onlarin ofis mihitinden kanara ¢ixmalari-
na manea yaradan amil kimi ortaya gixib.

Son anda sorguda istirakdan imtina etma
sobabindan (xususila ali tahsil saviyyasi asa-
g1 olan potensial istirakgilar tarsfindan) bitin
UBQ-lerda qrup miqyas! bazi hallarda dayi-
sikliyo maruz qalib. Bu halda miayyan qrup-
lar Gzra kvota tam yerina yetiriimayib. Digar
gruplarla elagadar yegans problem ise IT
mutexassislari voa QHT nimayendaleri ila bag-
Il mUsahide edilib. Bele ki, onlarin isladiklori
yerda gozlanilmaz veziyyet yarandigina gora
tic IT mitexassisi prosese qosula bilmayib.
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Segcme

UBQ-ler lizre istirakgllar (tedgiqatin aparil-
masinda “qartopu” texnikasi istifade edilmak-
lo) baslica olaraq iki istigamatde komplekt-
losdirilib: a) tedgigat qrupunun tedris hayata
kecirdiyi universitetlorin telebalari ve b) digar
agentliklaerle amakdasliq zamani formalasmis
alageler vasitesila. Sorgu naeticasinds zarar-
cokmis sexsler avvalcadan muiayyan edilib.
Mobil telefon némraleri qeyd edilarak son-
radan Sosial Tedgiqatlar Merkazinin (STM)
sorgu grupu terafinden onlarla slags saxla-
nilib. Digar terafdan, bir sira hliqug-muhafize
organlarina resmi davet maktublari génde-
rilib. QHT nimayendaleri ve IT sektorunun
mutaxassisleri ise ham rasmi devat mektubu,
ham de STM-in iT/Media departamenti tors-
finden birbasa alags saxlanilmaqgla prosesa
colb edilib.

Olcatanliq ve xarc masalelari ile bagl ola-
raq yalniz Baki sehari segim kimi mtsyyenlas-
dirilib. iki nefer zerergekmis istisna edilmaklo,
zum igtirakcilari da Baki erazisini temsil edan-
lor olub. Belslikle, bu tedgiqatin cografi yayil-
ma/tamsil olunma mahdudiyyatleri diggatds
saxlanilaraq, naticaleri serh edarkan oxucu-
larin geyd edilen amilleri nazare almalari va-
cibdir.

islerin icrasinda sadece Uiz-lize qruplarin
imzali siyahisi mévcuddur, diger tesdiq mate-
riallari ise zum (zoom) ekran gortntulari va bir
votsap (WhatsApp) grup zengidir. Batin tahlil-
lar va s. tamamlandigdan sonra yekun siyahi
tortib edilib. Yuxarida geyd edilen fotomate-
riallar, yaxud imzali siyahilar ise ancaq ras-
mi taleb qaydasinda taqdim edile biler. Cins
va yas gostericilerinin siyahisi tGg¢lin muvafig
cadvele baxmaq tovsiye edilir (Bax: cedval
1, seh. 88). ©lava diqqet yetiriimali magam
odur ki, hiqug-muhafize organlari emakdas-
larindan ibarst fokus qrupda maxfilik aspekti
nazears alinaraq sorgu zamani istifade edilon
kompduterlerin kameralari ise salinmayib.

Catinliklor

Keyfiyyot datalarinin toplaniimasi ila bagli
problemlar baximindan USQ-lar (izrs respon-
dentlarin aksariyyatinin ahate olunan bir ¢ox
cinayatlerden xabaersiz olmasi vacib magam-
lardan biridir. Bu sebabden fokus qrupda is-
tirakgiliq formasi asasan qeyri-feal oldugda
xeyli forgli serait meydana galir. Bu problem
xususile genclerin daha ¢ox temsil olundugu
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grupda musahida edilib. Zerargcekmis soxs-
lor arasindan devat olunan 11 neaferdan 6-si
muzakirelara qosulsa da, onlardan birinin in-
ternet baglantisi zaif oldugu Ugtin mizakirani
bir gaedar gec bitirmali olub. Belalikle, segma
migyasinda miuvafig mahdudiyyatlerin mév-
cudlugu da gabul edilmali digar haldir.

Hlqug-muahafize organlari ile slaga sax-
lanilarken sordu aparilmasi prosesinin asan-
hgina baxmayaraq, bezi nazirliklerin amak-
daslarinin fokus gruplarda istiraki G¢lin resmi
raziliglarin alinmasi xeyli vaxt aparib. ikincisi,
hlqug-muhafize orqanlarinda kisi is¢i qlivvasi
Ustunlik teskil etdiyine géra bu qrupa yalniz
bir gadin igtirakgi celb edilib. Eyni amil heg bir
gadin istirakginin qosulmadigi digar qruplar-
la bagh da geyd edils biler. Bela vaziyyat isci
quvvesinin shamiyyaetli hissasinin kigilordan
ibarat olmasi ile izah edile bilar ki, bunun se-
bableri hazirki tedqgigatin ¢argivaesinden kanar
movzudur. Uglincli masale prosesds yalniz iki
qurumun istirak etmasidir.

Umumilikde, 70 nafer istirakginin toplan-
masinin mumkuinsuzlyd bu amillerle bagh
olub: a) son anda prosesi terk edenlarin mov-
cudlugu; b) heavaslendirmenin olmamasi va
c) zum, yaxud digar oxsar tatbigdan istifade
har kese uydun ve rahat olmadidi dcln bir
gox zarargakan saxsin sayahat xarclarina dair
bldce gatismazli§i sebabindan istirakdan ya-
yinma.

Musahidelaer gostarir ki, tadgigat mévzusu
vetendaglarin sorguda igtirakla bagli konul-
suzliyd Gg¢un motiv tagkil etmayib. Lakin va-
cib magam yalniz pesekarlar qrupu ve mias-
sisolar/sirkatler arasinda gender bolgusiinda
ahamiyyatli problemin nazara garpmasidir.

Sorguya celb edilon musssisa veo toskilat-
larda iT departamentlorinin geyri-mévcudlugu
ve ya IT ile slagali fealiyystlorin aparilmama-
sI da prosesa tasir edon digar bir aspektdir.
Kand yerlarinda bu hal ¢ox ciddi bir masale
kimi qarsiya cixdigr Ugln isin gedisatinda
diqgetin yalniz Baki erazisina ydnaldilmasi
zorurati yaranib. Yetorli motivasiya tadbirleri-
nin olmamasi isa istirakgilarin calb edilmasin-
da ¢atinlik yaradan diger faktora cevrilib. Bu
manada, saxsan alage saxlanilan yalniz iki
toskilat/qurum tedgiqatda istirak edib.

Dovlet tehlikesizliyi xidmatleri ve internet
provayderleri arasinda musayyan suallara ca-
vab vermakdan imtina hallari da meydana galib.
Bels ki, bazi respondentler hamin suallari had-

dan cox hessas ve mudaxile¢i hesab edibler.
Hamginin, an genc yas qrupunu shate edanler
bir cox cinayatlerdan xabarsiz olduglari tgtin bu
halda grupun geyri-fealligi nazers garpib.

Tahlil

Kateqoriyalari suratli va asan yaratma ga-
biliyyatine ve boyuk verilanler bazasini idare
etmasi baximindan teqdim etdiyi imkanlara
gore hazirki tadgigatda “Nvivo” keyfiyyet tahli-
li programinin tetbiginden istifade edilib.

Hazirlanma prosesinin ardinca butiin mu-
sahiba stenogramlarinin moderator (layiha-
nin keyfiyyat toedgiqatl hissasinin meneceri)
torefinden tohlili aparilib. ixtisar edilmis trans-
kripsiya Usulundan istifade edilmakle, burada
s6hbatin yalniz mlvafiq hissaleri yazi saklin-
de geyds alinib. Misahiba stenogramlarinin
tedqigati tematik tshlil Gzre hayata kegirilib
(Braun & Clarke, 2006). Tematik tohlil data
gorgivasinda nimunsaler ve mdvzularin miay-
yonlosdirilmasi, tehlil apariimasi ve hesabat
teqdim edilmasi Usulu kimi konseptuallasdiri-
lib. Her bir transkriptde agar sdzlar geyd olun-
magla ve ortaya ¢ixan butlin mévzulara kod
verilmasi naticasinda onlarin digar transkript-
larde mdévcudlugunun yoxlaniimasi tatbiq edi-
lib. individual sekilde toplanan naticsler son-
radan har bir suala asas cavablarin tapilmasi
magsadile gruplasdirilib.

Tadgigatda respondentlarin fikirlorine da
yer verilmasi Ugln sitatlardan istifade edilib.
Her bir sitata qisa adlar slave olunmagla, ano-
nimliyin gorunmasi dgin yalniz qrup némre-
si (UBQ Uzre) va ya ID némra (digar gruplar
Uzra) gostarilib.

Qrup miisahidalari

Qrup 1 — esasan 5-6 naferin dominant ol-
dugu grup daha cox telebalardan ibaratdir. Bu
grup daxilinde yalniz bir nege suala ¢ox mah-
dud sayda cavab geyda alinib.

Qrup 2 — olduqgca feal qrupdur. Qarisiq
pesoe sahiblarindan ibaratdir.

Qrup 3 — olduqgca feal grupdur. Qarisiq
peso sahiblarinden ibaratdir. Burada yalniz bir
xanim respondent geyri-faal olmaqgla, ham da
yasca an bdyuk ve ali tehsili olmayan istirak-
¢idir. O, hamginin digarlerinden daha mahdud
internet istifadesine malikdir.



6.4.1. Onlayn faaliyyatlar (imumi istifada)

Respondentlar qosulduglari sosial media
platformalari ve onlardan glndslik istifada
muddati ile bagh reylerinde oldugca farglanib-
lor. XUsusila jurnalistler ve tedqigatgilar pese-
kar zarurat sababindan onlayn faaliyyatlerinin
yuksek hadde olmasini (gindalik 10 saatdan
¢ox) geyd edibler. ©slinds, onlar Ggln sosial
media igle bagh istifade edilon mustevilor-
dan biridir (yani arasdirmalarini, misahibale-
rini paylasmaq Ugln va s.). Talebslar ise bu
platformalardan ham tehsil, ham da garsiliglh
alage ve paylasimlar etmak maqgsadile demak
olar ki, basrabar miqyasda istifade edirler.
Hamcinin, buttn qgruplar Uzre xabarlarin oxun-
masi baximindan sosial mediadan istifade
ikinci yerda dayanir.

Onlayn rejimds tehlukasizlik masalasina
galdikda, bir ¢oxlar (n=12, 46%) narahatlig-
larini ifade ediblar. Bu igtirakgilar daim zarer-
¢cokma gorxusuna malik sexslordir. Qalan
istirakgilarin ise muayyen gader hayacanli ol-
malari musahide edilse de, muxtalif sebabler-
la bagh (masalan, sexsi malumatlarini teqdim
etmirlar, miayyan veb-saytlara daxil olmurlar,
ehtiyat tadbirlari gorirler ve s.) eyni deracade
gorxu kecgirmadikleri aydin olur. Belslikla, teh-
lUkasizlik aspekti Uzre respondentler arasinda
Umumi shval-ruhiyya bir gadar sibha doguran
yanasmalar ehtiva edir. Basga sdzla, demak
olar ki, he¢ bir respondent 6zinU bu manada
tam mudafiada hiss etmir.

Qrup 2 va Qrup 3 arasinda “tahliikesiz heg
na yoxdur”, “gizlilik mimkin deyil” va “inter-
netde movcud olan istenilan mazmun tahlika
risklari ehtiva edir” kimi ifadaler respondentlo-
rin lazimi mudafianin temin olunmasi ile bagli
miieyyen acizlik hiss etdiklorini tize gixarir. is-
tirakgilarin her biri mivafiq risklerden mida-
fianin nece mimkin ola bilacayini mizakira
etmasaler de, nisbatan ¢ox sayda respondent
istifadacilerin yalniz 6zleri tersfinden miiha-
fizanin mimkinltyld barede duagtnirlar (yani
soxsi malumatlarini genis soakilds digar sexs-
larle bélismayarak). Oslinda, iki respondent
movcud kibermakani camiyyatin "Orvellian
tosviri" ilo eynilesdirir. Muhafizenin haradan
temin olunmasina dair tmumi yanagsma ham
istifadacilarin, hem da provayderlarin (burada
provayder dedikde, masalen, istifadagilara
genis onlayn Unsiyyat makani taqdim edan
Feysbuk va s. kimi platformalar nazards tu-
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tulur) 6z rolunu icra etmasile baglidir. Lakin
roeylere asasan malumdur Ki, respondentlorin
bir coxu hamin seraitde da 6zlerini tamamila
tehlikasizlikde hiss etmirlar.

“Stini intellektin sosial mediada nece isle-
diyini defelarle sinaqdan kegirmisem. Haqqin-
da distndlyidm ve axtardigim her sey tez-
tez  kompliterimin  ekraninda gériinmays
baglayir. Belslikla, onlar aglimizi oxuyur” (Bunu
deyarkon (iz ifadssi ve ses tonu qadin respon-
dentin narahatliq saviyyasini niimayis etdirib).
Qrup 3

“Smartfon ve ya her hansi agilli cihaz sahi-
bi olanlar hessas qrupa daxildir. Onlar 6zlsrini
tehliikesiz hiss ede bilmazler”. Qrup 3

“Istifade edarken éziimii tehliikesiz hiss et-
diyim yegane platforma istifadeci hesabi telab
etmayanlardir. Demoali, xebar agentliklari buna
bariz niimunadir”. Qrup 2

“He¢ bir sosial media platformasi moalu-
matlarimizin tehliikesizliyine zemanat vermir.
Belalikla, burada 6ziinti tahliikesiz hiss etmak
olmaz, lakin bu, insanin sosial telebatidir,
orada profile malik olmaq lazimdir”. Qrup 1

“Istifadagi blok eds, hansisa tehdid yaran-
diqda bank karti melumatlarini dondura, yaxud
muidafie l¢lin basqa név addimlar ata biler, la-
kin bizden asili olmayan hallar da mévcuddur”
(Fikrini bildirerken respondentin caresiz ifade
ilo basini harokeat etdirmasi miisahids edilib).
Qrup 3

“lcaze verin cavabimi dolayi yolla ifade
edim. Hesab yaratdiqda ve ya kukileri (coo-
kies) qabul etdikde melumatlarimiza girig im-
kani temin edirik. ©slindes, biz onlari heg vaxt
oxumuruq. Ferdi malumatlarimiz mihiim she-
miyyet dasimaya biler, lakin bitiin istifadagilo-
rin malumatlari toplandiqdan sonra bu, artiq
vacib datadir. Amma qeyd etdiyim sebabdan
menim (glin bu, boylik tehliike deyil”. Qrup 2

“Maraqlisi odur ki, texnoloji sirkatlerin meo-
lumatlarimiza girisini mehdudlasdira bilerik,
lakin onlarin istifade lizre sertlerini qabul et-
masek, proqramlar ve ya sosial media bizim
iciin istifadeye aciq olmayacaq. Ustalik, bir
jurnalist kimi siyasstle elaqali oldugum dgiin
her defs internets daxil olduqda ve ya proqram
ylikladikde ©zimli kibercinayetkarliga qarsi
hessas kateqoriyada hiss edirom”. Qrup 2

=]
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“Fordlor olaraq biz haqqimizda bdtin me-
lumatlari toplamaq (iglin sirkstlere har imkani
vermisik”. Qrup 3

“Bitiin bank ve maas kartlarimiz telefo-
numuzdadir. Odenislari ve onlayn alis-verisi
oradan edirik. Bali, bu, meni bir az qorxudur”,
Qrup 3

Elektron hokumat (e-gov) xidmatlerinden
1-ci qrupun istirakgilari arasinda ham tatbiq
motivlari, ham da ziyaratlerin tezliyi baximin-
dan ¢ox mahdud sayda istifade saviyyasi gey-
da alinsa da, butin diger respondentler toro-
finden mintezem istifadenin olmasi musahida
edilib. ©ksaeriyyat bu xidmatlardan riblik vergi
ve gazanc bayannamaleri, bazileri iss muay-
yon sanadlarin (sexsi malumatlar) yoxlaniima-
sI va ¢apl Ugln istifade edir. 1-ci gqrupun isti-
rakcilarl arasinda asas motiv tahsil hagqginin
ddenilmasidir. Umumean, bitiin segma Uizre ge-
nis sakilda ifada edilib ki, dovlet muilkiyyatinda
olduguna gora elektron hékumat xidmatlarin-
dan istifade edanlar (n=10, 38%) onun mudafie
sistemi ile bagl dzlerini yiksak tehlikesizlikds
hiss edirlar. Digar terafdan, yalniz dord istifade-
¢i bu manada narahatligini béltsib:

“He¢ kim tohliikssizliys yliz faiz zemanot
vera bilmez. Pandemiyanin erkan doévriinds
xarici hakerlar “e-gov’un bir hissesi olmasina
baxmayaraq, mivafiq sistemden COVID-19-a
yoluxmusg blitiin xestalerin siyahisini ogurla-
yib ifsa etdiloer”. Qrup 3

Elektron ticarstle bagli, texminen butin
respondentler (1-ci qrupda bir nafer istisna
olmagqla) muxtalif tezliklorde ondan istifade et-
diklerini bayan edibler. Maraqhdir ki, tehlike-
sizlikle alagadar sorusduqda bir ¢cox istifadagi
bu bareda hala distinmadiyini esas getirarok
cavab vermakda ¢atinlik ¢akib. Mlzakire za-
mani demak olar ki, bitlin respondentlar s6-
ziigedan mdvzuda ¢ox az ve ya heg bir risk
gérmadiklarini bildirib. Buna baxmayaragq, alti
respondent elektron ticarat Gg¢ln xUsusi eh-
tiyat tadbirleri hayata kecirdiyini ifade edib.
Homin ehtiyat tedbirlari kart hesabinda az
migdarda pul saxlamaq va ya har hansi mab-
lag saxlamamagq, yaxud iki kartdan istifade et-
makdan ibaratdir (onlardan biri mahz elektron
ticarat Ugln nazarde tutulur). Yeni, adstan,
mahz e-ticarat magsadile istifada edilon kar-

ta yalniz amsaliyyat Ggun telab olunan mablag
depozit edilir. Diggata catdirilan esas narahat-
lig ise 6danis hayata kegcirildiyi halda heg bir
agyanin alde olunmamasi ve ya keyfiyyatsiz
asyanin teqdim edilmasina dair respondentlo-
rin rast geldiyi hadisalerdir.

“Mebleg esas moseladir. E-ticarat platfor-
masinda hesabimda 100 manat olduqda di-
stiniirem ki, bu meblagi itirsem sadece hamin
qgoader itirmig olaram ve tezlikla onu barpa ede
bilerem. Ancaq hesabda 400-500 manat ol-
saydl, geri qaytarila bilmayacak itkiye gevrile
bilerdi ve siibhasiz ki, bels vaziyyst mani daim
narahat ederdi”. Qrup 2

“Men yalniz e-ticarst (i¢lin ayrica kart istifa-
de ediram ve ona sarf etdiyim mableg, adsten,
az olur”. Qrup 2

Onlayn rejimda tatbiq edilon mudafie ted-
birlari baximindan farqli platformalarda muixts-
lif Gsullar ortaya cixir ki, onlara ayrica nazar
yetirmak faydalidir. Sosial mediaya diggat
etdikds, respondentlerin yarisi (n=13, 50%)
aciq tedbirler goérdiylni bildirir ki, bunlardan
boazilori agagida ifade edildiyi kimidir:

“Sosial media hesabimda ikifaktorlu identi-
fikasiya funksiyasini aktiv etmigsem. Belolikls,
kimso ona daxil olmaq isteyarse, telefonuma
xebardarliq mesaji goalir”. Qrup 1

“Miidafie todbiri olaraq qabul etdiyim ad-
dimlara tam inamim olmasa da, sifromi mlite-
madi qaydada dayisirom”. (Fikrini bildirerken
liz ifadesi (imidsiz, asadi etimad saviyyasini
tesdiqlayici sekilds idi). Qrup 2

“Uzun ve mirekkab sifrelardan istifade
edirom — 15-20 simvol, sézler... Ustalik, biitiin
sosial media hesablarimda ikifaktorlu identifi-
kasiyani qabul edirom”. Qrup 2

“Vacib ve hessas moévzularda Feysbuk
vasitesilo mesajlasmiram. Hatta lirok simvo-
lu kimi bazi emajilerden da istifads etmirom”.
Qrup 3

Cihazlarla bagli mudafie tadbirlarinin haya-
ta kegirilmasi néqteyi-nazarindan butin qrup-
lar Gzre “Sifra istifade edirom” ifadasi Ustunlik
toskil edir. Lakin yalniz dérd sorgu istirakgisi
alava vasitelar tatbiq etmasi (masalon, ikifak-
torlu identifikasiya) haqqinda qeyd edib.



6.4.2. Kibercinayatkarliq vo
kibertahliikasizlik Gizro bilik saviyyasi

Respondentlerin  eksariyyati pandemiya-
dan evval ve pandemiyadan sonra kiberci-
nayatkarligin dinamikasi ile bagh sualin ca-
vablandirilmasinda c¢atinlik ¢ekselar da, bir
nec¢a nafar (xUsusile, 36-65 yas qrupu) esit-
dikleri melumatlar asasinda artim misahida
etdiklerini geyd ediblar. Belalikle, mivafiq su-
ala yalniz 5 respondent cavab vermakls, onla-
rin hamisi son 2-3 il arzinds kibercinayatkarliq
fealiyyatinin geniglandiyini tesdiglayib.

Batdn respondentlar mixtalif kontekstlarda
(maktab, bank talimi, jurnalistika) olmagla “ki-
bercinayat” s6zi haqqinda esitdiklerini ifada
edibler. istisna hal kimi iki respondent Erme-
nistanla muhariba zamani bu haqgda bildiyi-
ni geyd edib. Belsliklo, respondentlarin 11-i
(42%) bu terminle ilk dafe maktabds, yaxud
universitetds tanis oldugunu demsakle (9-u
asasan talebelarden ibarat 1-ci qrup istirak-
cisidir), yerde galan yash respondentler mu-
vafiq anlayisi isde, xabarlarde, yaxud 2020-ci
ilde Ermanistanla muharibe zamani esitdikle-
rini saslendiribler.

Kibercinayatkarliq va

kibertahliikasizlik — spesifik hallar

Kibercinayatin manasinin necs anlasiima-
sl ile bagh suala 1-ci grupda yalniz 2 kisi va
1 qadin respondent cavab vermakle, digarlari
bununla ya razilasib, ya da fikir ifade etmayib.
Bu grupda 6z yanasmasini boéligenler kiber-
cinayatkarhigi bu terkibi formalasdiran meyar-
lara uygun galen va virtual sferada bas veran
istenilon akt kimi tasvir edib.

Buna baxmayaraq, iUmumilikds “internet ci-
nayatlari” ve “informasiya cinayatleri” ifadale-
rine moévzunu shats eden anlayiglar gismin-
da tez-tez rast galinib. Boazilari (n=3) bunlari
ananavi cinayatlerin reqemsal versiyasi kimi
dayerlendirib. Diger terafdan, 6zlerinin, ya da
gohumlarinin usaglarina zarer verdiyi Ugln
yalniz 3-ci qrupda muayyan respondentlor
(n=3) videooyunlari kibercinayatkarliq noévi
kimi ifade edibler. Paralel olaraq, respondent-
larin yaridan g¢oxu (n=16, 62%) bank kartla-
rinin ogurlanmasi, DDoS (kibermudaxile, ki-
berhticum) ve sosial media hesablarina giris,
elece da bitun onlayn finlldaqg¢iligr kiberci-
nayat nimunaleri kimi teqdim edan cavablari
darhal saslendiribler. ©n ¢ox bilinan cinayet-
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lor bank kartlari malumatlarinin ogurlanmasi
(n=14, 53%), spam maktublar (n=4, 15%) vea
usaglara garsi onlayn zorakiliqdir (n=3, 11%).

Kibercinayaetin diger cinayatlare munasibaet-
do ciddilik saviyyasinae galdikde, gruplararasi
va grupdaxili fargler misahida edilib. Bununla
bele, Umumilikda yalniz G¢ respondent s6zU-
gedan hallar diger cinayastlarden daha az cid-
di forma kimi gabul edib (ve burada onlar yal-
niz zorakiliq cinayatlerini geyd ediblar). Qalan
respondentlarin hamisi bu barada danigmasa
da, onlardan 18-i (69%) hesab edib ki, kiberci-
nayaetler tesir giicl baximindan diger cinayat-
lori asanligla Ustslaya bilar. Bu manada tez-tez
saslenan fikir (n=20, 77%) kibercinayatlarin
genis comiyyate tesir gostera bilacayi, zoraki-
ligla bagl, yaxud muilkiyyast sleyhina cinayat-
lorin ise fordi ve ya yerli-lokal saviyyada olma-
sidir.

“Kibercinayatin barpa edilan naticelsri olur,
lakin zorakiliq cinayetleri bas verdiyi taqdirde
dayen zaror édanilmir”. Qrup 1

“Bozi hallarda kibercinayat digerlerindan
daha ciddidir. Maeasalan, miliharibe zamani
Olkani maglub etmaok (iglin harbi sirlari ogurla-
magq fordi cinayatlerden daha ciddi naticelore
sobab ola bilar”. Qrup 1

"Blitlin cinayetler, fikrimce, barabardir. Ki-
bercinayst haqqinda danisdiqda, soxsi me-
lumatlarin ogurlanmasi zerargekmis soxsin
heftta intihari ile neticelens, sosial-psixoloji
sarsinti hadisesi meydana gatire bilar. Bunu
onlayn hade-qorxu, zorakilig-tehqire do aid
etmoak olar”. Qrup 3

“Kibercinayatlarin kiitlavi ideoloji neticalari
yarana bilsr. Diinen saxta xaber esitdim ki,
milli gehreman olan generalimizi ogurlayiblar.
Bu kimi hallarin milletin psixoloji veziyyatine
ciddi tesiri olur”. Qrup 3

“Bazan bilorekden yalan xaberlerin yayil-
masi insanlara psixoloji voe menavi zarar vere
biler”. Qrup 2

“lcaze verin, size yaxin zamanlarin niimune-
si haqqinda danigim. Son glinlerds narkotik
béhrani yasanir. Onlarin satisi Instagramda,
eloeco de digar sosial media platformalarinda
heyata kecirilir. Daxili Islor Nazirliyi bildirib ki,
batin bele emaliyyatlar kibermakanda kripto-
valyutalar vasitesilo aparilib. Gorirsinliz, ki-
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bermekanin yaratdidi imkanlardan ¢cox sayda
insan aziyyat ¢okir’. Qrup 3

Reaylerde kibercinayatkarliq motivlarinin
ananavi cinayatlarden fargleanmadiyi ile bagh
konsensus muisahide edilib. Burada iki daha
genis yayllmis cavab nazare garpib - qazanc
alda etmak (n=7, 27%) ve gisas almaq (re-
vang) (n=7, 27%). Lakin istirak¢ilarin hamisi
bununla bagli ray bildirmayib.

“Eyni hallardir, sadace indi daha muasirle-
sib. Vasitalar dayigib... Bu ham da cinayatkar-
lar1 gériinmeaz edir ve onlara elave Ustiinliik
qazandirir”. Qrup 3

“Oziintireallasdirma amili — eger ailode kim-
se mlisyysan sababdan tesirlanir, tahqir edilir ve
ya buna banzer hansisa hala meruz qalirsa, bu
zaman “size ne ede bilocayimi gbriin” - qisas
digtincssile kibercinaystkarliqdan 6ziini sU-
but etme vasitesi kimi istifade edir”. Qrup 2

“Bozi insanlarin bunlari mehz sexsi dlis-
moengilik zamininde etdiyini gérmiisem. Yani,
maselen, oglanlar hansisa qizin hesabini
ogurlamaq ve onun na ile masgul oldugunu
Oyrenmak ve s. kimi oxsar maqsadler (glin
bu emelleri edirlar. Hamginin, muzdlu bir qatil
kimi haker onu ise gétiirean miigterilerin (sifa-
ris¢i) tolobi ilo hesablarin miidafie sistemini
qirmaq, kimease hiicum etmek ve blitiin bels
niyyatler (glin deyilenlori icra edir”. Qrup 2

“Asanliqla ve slirstli sekilde pul gazanmaq
isteyonlar (glin yaxgi vasitadir”. Qrup 3

Kibercinayatlarin diger cinayatlarle benzer-
liyina dair sorusduqda naticalerin avvalki sua-
lin cavablari ile oxsarligi aydin olub. Umumi fi-
kir ondan ibaratdir ki, kibercinayatlor xarakter
etibarile basqa cinayeatlarden ¢ox ferglenmir,
bu clr cinayat “k6hna” amalleri tératmak tgln
sadoaca forgli bir vasitedir. Bununla bels, ha-
zirki hesabatda yuxarida geyd olundugu kimi,
Umumi segmenin Ugda ikisi kibercinayatlarin
unikal xtsusiyyeti — daha genis cemiyyats to-
sir etmak gucl barads fikre malikdir. Burada
az sayda istirakgi isa kibercinayatlori miqa-
yise edarkan “cinayatkarin goérinmazliyi” ifa-
dasini sdzlerina slava edib.

Birinci grupda sksaer istirakgilar kibercinayat-
karligin qurbani olma ehtimal Gzre hansi ahali
kateqoriyasinin daha hassas olmasi ile bagl fikir
ifade etmasa da, Uglincl grupdaki respondent-
larin bu mesaladen xususile xabardar olmasi

musahide edilib. Kibercinayatkarliq hallarina
meruz qalanlarin esasen maxfi melumatlara
malik qurumlarin (yeni asasen harbi va kasfiyyat
organlari) teskil etmasi genis yayillan dusunce-
dir. Umumilikds, bir nege respondent (n=3, 11%)
usaqlarin bu manada hassasligina toxunaraq
onlayn paylasimlarinin naticalerini dark etmae-
dikleri G¢ln yUksak ehtimalla onlarin tehqiredici
mesajlarla Uzlass bilacaklarini geyd edib. Diger
terefdan, ikinci grupda dominant baxis beladir
ki, kibermakanin xlsusiyyatine asasen smartfon
va ya agilli cihaz sahibi olan har kes oxsar te-
sira maruz gala biler. Bir negs istirakgi terafinden
alava edilon yanasma ile muayyan etmak olur ki,
saxlanilan malumatlarin saciyyasine gore dov-
lat aktorlari ve bank sektoru kibercinayatkarliq
hadafina gevrilma baximindan oldugca hassas
grupu formalasdinr. Dovletler arasinda kiberhui-
cumlarin bir ne¢e nUmunasi da istirakgilar tere-
finden sadalanib. Maraghdir ki, yaghlarla bagh
vaziyyeta geldikds, bitlin gruplardan fargli ola-
ragq bu grupa daxil olan respondentler hansisa
movqe bildirmayibler.

6.4.3. Fisinq (phishing)

Birinci, ikinci ve Ucglncl qrupda respon-
dentlerdan yalniz biri terifin izahindan avval fi-
sing haqgqinda bilse da, gruplara muvafiq ola-
raq dord, sokkiz ve yena soakkiz nafer istirakgi
anlayis hagqginda malumat teqdim edildikdan
sonra bu kibercinayati taniyib. ©slinda, demak
olar ki, he¢ kim zerar cokmasa do, burada fi-
sing butlin mizakire edilanler arasinda an ¢ox
taninan cinayat névudur.

Olags saxlanilimis, lakin sorguda feal isti-
rak etmayan soxslarin hamisi (n=24, 92,3%)
0z tacrUbalerini bollslbler. Bir ¢oxlar votsap
(WhatsApp) mesajlart (“10 nafera gobnder-
masan, 6laceksan” kimi matnlarle) ve e-pogt
maktublari (“Milyonlarla dollar miras gazanmi-
san, bize kart malumatlarini géndar nagd pul
depozit edsk”) aldigini bildirib. ikinci va gln-
cl qgrup Uzre diggst ¢akan xususiyyst ondan
ibaratdir ki, fising zengleri @sasan Rusiya, Uk-
rayna va Avropadan, ani mesajlar ve elektron
maktublar ise daha ¢ox 6lka daxilinden gabul
edilib. Bir goxlari onlayn satdiglari esyanin
saxta mugtari calb etmasi bareda geyd edib.
Bu kimi hallarda hamin saxta musteri saticidan
bank hesabini taqdim etmayi xahis edir. Digar
bir tacrlibada ise saxta onlayn satici ila Unsiy-
yot sebabindan pul itirmis (80 manat, orta ayliq



amakhaqqinin 1/10-den ¢oxu) 2-ci grupdaki
orta yasli qadin va bu grupdaki oglunun pulunu
finldaqgilar menimseyan yagli bir xanim istis-
na olmagla, respondentlor terafinden danisilan
hadisalerda, demak olar ki, heg bir kibercinayat
cohdinin ugurlu olmadigi malum olub.

“Man c¢oxsayli stibhsli mektublar aliram,
lakin media temsilgisi kimi ve IT sahasinda
biliye malik olduguma gbre belo hallari 6yron-
misam, onlari askar ede bildiyim li¢lin stibhali
mazmunlari agmir ve bu tipli mesajlara cavab
vermirem”. Qrup 2

“Rus dilinds ¢oxlu mesajlar almisam, lakin
diqqat yetirmirom. Hamcginin, sehear tezdsn
edilen bir ¢ox zengler, manca, bir qadsr pul
olde etmak moaqsadi dasiyir. Man onlari heg
vaxt cavablandirmiram”. Qrup 3

“Bu cir deleduzluga meruz qalaraq pul itir-
mayimin sebabi, aslinds, odlum idi. O, Ame-
rikada tanimadigi insanlar tersefinden onlara
pul édseyeceyi halda, 6z video oyunu Ulgin
geridénlisler elde edacayine ve “800 dollar
gazanacaqsiniz” ve s. kimi vadlere inandirildi.
Mean yagl gadinam, bitiin bu detallar barade
hegiqeten melumatli deyilom. Ogluma 200
dollar teqdim etdim, o ise bu mablagi firildaqg-
¢llara gére itirdi”. Qrup 3

‘Man anayam. Qizimin mdollimi qeyd
edilen hamin mesajlardan birini paylasaraq si-
nifds figing pogtu yayir (respondent 6z fikrine
a8sasoan qorxuducu saxta mesajlara istinad
edir). Ona goére de salahiyystli sexslere tov-
siye edirom ki, maktablerde maariflondirme
isleri aparsinlar”. Qrup 3

Sordu igtirakgilarindan yalniz tg nafer bu ci-
nayeatdan aziyyat ¢akan kimisa tanidigini bildirib.

Demak olar ki, batlin grup istirakgilar zang-
loro va ya e-pogtlara lageyd yanasmaqgdan
basga her hansi tadbir gérmirler. Umumilikde,
asasan har kas mudafis olunmagla bagh ozlerini
tam sakilde malumatli hesab edib. Bu ise spam
filtrlorinin qurasdiriimasi kimi slave Usullar tatbiq
edean mutaxassislerin baxiglarindan ferglenir.

Sorguda istirak edan an ganc qrup Uzvleri
(18-21 yas) fising haqqinda nece maariflene-
cakleri ila bagli malumath deyil. Digar qrup (22-
35 yas) isa istirak etmak Uglin vaxt talab edan
xUsusi vebinarlara/seminarlara ehtiyac gorme-
diyini geyd edib. ©vazinds onlar onlayn sokilde
paylasilacaq faydali brifinglerin kegirilmasini
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Ustlin hesab edibler. Basqa qrupun yegana
toklifi 6lke ve maktab saviyyasinde maariflon-
dirma programlarinin aparilmasi ils baghdir
ki, butlin bu teklifler ya valideyn, ya da tahsil
sektorunda fealiyyet gosteran, imumilikde Ug¢
gadin va bir kisi respondent tarafindan irali su-
ruliib. Bslinds, 3-cl qrupdaki bir gadin respon-
dentin da bildirdiyi kimi, maallimler istemadan
fising mektublarinin yayllmasinda muisayyen
rol oynaya bilarler. Bu, maktablarda problemin
ciddiliyini gbstara biler ve belacs, yalniz vali-
deynlerdan ibarat fokus gruplarin yaradilmasi-
na zerurat meydana gixir.

6.4.4. Ransamvea (ransomware)

Her Ug¢ qrupda, demak olar ki, terifi izah edil-
maden rensamvesa haqginda esidan respon-
dentlere rast gelinmayib (3-cl qrupda avvaeller
bankda igleyan va bu problemls bagl mintazem
seminarlarda istirak edan bir gadin respondent
vo 1-ci grupda zerar gekmis bir nafer toleba istis-
na olmagla). Umumiyystle, her (i¢ qrupda yalniz
dord nafer séztigeden kibercinayati sonradan ta-
niyib. Bunun asas sabablari 1) terminin ingilisce
olmasi ve 2) yerli miqyasda geyd edilan névde
cinayaetin az yayllmasidir.

Her ¢ grupda yalniz iki nafer faktiki ve bir
temsili zerargakan muayyan edilib. Lakin bu qur-
banlarin heg biri kibercinaystkar tersfinden gi-
rov saxlanilan melumatlarinin geri gaytariimasi
ugun girov mablagi 6demayib. Onlar yeni cihaz
aldiglarini, yaxud mévcud olani formatladiglarini
ifade edibler.

“Man zsrargakan deyilom, lakin yaxin qo-
humumun telefonu baglandi (bloklandi). O,
girov pulunu 6dsye, telefon ustasi ise onun
telefonunu temir eds bilmadi. Bu sebabdan
yeni cihaz almali oldu”. Qrup 2

“Instagram hesabim texminen 10 il avval
bloklanib. Ne qoadar pul telab edildiyini bil-
madim. Miracist etdiyim proqram miihandisi
mana cihazi deyismayi toklif etdi. Tévsiyasine
amoal etdim”. Qrup 2

6.4.5. Hada-qorxu, zorakilig-tahqir
vo sui-istifada

Tadgiqatda digar cinaystlerloe migayisada
onlayn hads-qorxu, tahqir va sui-istifade qur-
banlarina bir gadar ¢ox rast galinib. Bir qrup-
da U¢ respondent (18-21 yas qrupu) onlayn
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hada-qorxu, tahqir ve sui-istifadedan aziyyat
coksoa da, 22-35 ve 36-65 yaslilar dglin mu-
vafiq olaraq dérd ve iki nafer zerar¢ekmis
geyds alinib. Demak olar ki, batin onlayn he-
de-qorxu, tehqir ve sui-istifade hallari siyasi
movzular (diger sosial media istifadacileri ilo
fikir ayriligina gora) ve Ermenistanla muhari-
bs ile (ermeni istifadacilarin hesablari vasits-
silo Uzlagsen zaman) slaqali olub. Belalikls,
malumdur ki, har hansi sexs feal mizakira
va ya debat istirak¢isidirsa, daha ¢ox onlayn
hada-qorxu, tehqir ve sui-istifade qurbanina
cevrila biler.

ikinci ve ya Ugiincli gqrupdaki bir nege qa-
din istirakg (kisi istirakgilardan heg biri bu
masalaya dair fikir bildirmayib) 6z sagirdleri
va ya usaglari arasinda musahids etdikleri
onlayn hade-qorxu, tehqir va sui-istifada ila
bagli narahatliglarini saslandiribler. Onlar bu
barede strafli malumat teqdim etmayarak sa-
dace muvafiq istigamatde makteb programla-
rinin icrasini taklif edibler.

6.4.6. Saxsiyyat/kimlik
(ferdi malumatlarin) ogurlugu

Sexsiyyet/kimlik ogurlugu istirakgilarin der-
hal ve an ¢ox tanidigi cinayatlar kimi cavablar-
da 6z aksini tapib. Bu tip cinaystler sirasinda
tanimadigi sexslarin onlarin sosial media ve
bank hesablarina daxilolma cahdlari demoak
olar ki, respondentlerin geyd etdiyi yegana
cinayat ndévudir. Bu manada sosial media
hesabina daxilolma Gzre bas tutmus G¢ ugur-
lu hicuma meruzgalma (har biri 2-ci grupda)
vo ugursuz iki hadise (1-ci ve 3-cl qrupda)
haqqinda respondentlerin tacribslari qeyds
alinib. insanlarin bank hesablarini hadef alan
cohdlerla bagh respondentlor terafinden geyd
olunan 8 hiicumdan (30%) yarisi ugurlu olub.

“Onlayn alig-veris etmek lglin évladima
aid karta 1 dollar vesait slave etdim. Qisa
vaxt erzinde meblag kartdan itdi (texminan bir
ay sonra). Yeniden hamin karta 20-30 dollar
olave etdim ve avvalki hadise yene tokrarlan-
di. Umumilikda, ailavi olaraq séziigeden he-
sabi baglayib yenisini aktivlesdirenadek 100
dollar deyarinds pul itkisi ile lizlegdik”. Qrup 3

“Yaxin qohumlarim, daha doaqiq desem,
nenam ve babam bank karti melumatlarinin
ogurlanmasindan aziyyet ¢ekirdiler. Malum oldu
ki, bunu onlarin nevasi edib, belalikle, min dollar-

dan ¢ox vesait manimsenilib. Nagd pul hesab-
dan xarclenan kimi onlar darhal polise bu barade
melumat vermisdilar, lakin davamli surstde ogur-
luq edan saxsin kimliyini miiayyenlogdirmeak ¢ox
vaxt apardi”. Qrup 3

“Odanis etdiyim xarici sirket 6z sistemini ef-
fektiv sokilde qoruya bilmadiyi tiglin 500 dollar
itirdim. Gériindr, haker girkstin sistemina hii-
cum edearok blitiin misterilorin malumatlarini
olde etmisdi. Saylerime baxmayaraq, vesait
barpa edilmadi. Eyni zamanda, hade-qorxu
moazmunlu zeng de qebul etdim. Zeng edan
soxs bank hesabimdaki pul meblaginin miq-
dari barade daqiq malumatli idi. Buna gére de
hamin sexsin telefon nébmrasini derhal blok et-
dim”. Qrup 3

(QEYD: respondent etimadsizliq sebabin-
dan polise sikayat etmayib)

Bank rekvizitlerinin ifsasi (yayllmasi) ile
bagli heg bir hal geyda alinmayib. Mobil telefon
ndémrasinin ogurlanmasi tzre de respondentlar
terafinden tafarriatlari bélisllen har hansi ha-
dise yoxdur. Lakin iki respondent (2-ci va 3-cl
grupda) onlarin telefon némrsleri ilo votsap
ve instagram hesablar yaratmaq magsadila
hansisa sexslar terafinden ugursuz cehdlarin
hayata Kkecirildiyini bildirib. Adigakilen prog-
ramlarin bildiris mesaji vasitesile s6zigedan
hala meruz qalan respondentler vaziyyati derk
edarak ganun pozuntusunun bas vermasina
imkan vermadiklarini ifade edibler.

6.4.7. Kibermiidaxile (DDoS)

Bir cox istirakgl bank sektorunda qey-
ri-funksional onlayn xidmatlerle qarsilasdigini
desoe da, bunun sababi asasan kibercinayat-
karligla deyil, texniki nasazligla baglidir.

Aparilan sorgu zamani butin jurnalistler
(n=3) internet saytlarinda, yaxud taninmig xe-
bar platformalarinda bels hallarla Uzlasdiklarini
bildiribler. istirakgilarin yarisindan az hissasinin
(10 respondent tarafindan bildirilmis 20 hadisa)
faktiki zerare mearuz galdigini nazars alsaq,
kibercinayatkarligin qurbani oldugdan sonra
hiiqug-muhafize organlarina ve diger aidiyye-
ti subyektlars muracistle bagli dataya diggstla
yanasilmalidir. Tahlillor gostarir ki, geyd edilan
hallar tGzra yalniz bir nafer polise muraciet edib
(bu muracistin naticesi geyri-qenastbaxs olsa
da), dord nafer ise i T eksperti, haker ve ya islo-



dikleri sirkatlerin mivafiq sobasi ile slage sax-
layib (natice nisbatan ganastbaxs olub).

“Bes ytiz dollar itirdikde banka miiraciet za-
mani mena bildirdilar ki, 6danis etmoak dgln
kartimdan istifade ile 6denis yolladigim sirkot-
le olaqs saxlamaliyam. Dediklari kimi etsem
ds, netice olmadi”. Qrup 3

“Bir dafe fisinqgden oziyyet ¢okdikde polise
sikayaet etdiyim zaman polis yalniz bacardiqla-
rini etdiklarini ve heg bir iz buraxmadigi tgin
miisyyan meqamdan sonra cinayetkari teqib
etmoakde gatinlik gakdiklarini geyd etdi”. Qrup 2

Umumilikda, banklarin bu masalalarle masg-
gul olmaq Ugun isteksizliyi, polisin cinayatkar-
lari taqib etmakle bagli acizliyi ve tecrubasinin
olmamasi ile slagadar respondentlerin ciddi
sikayatlori geyde alinib. Zarar ¢akildiyi teqdirde
istirakgilarin nece davranacaglarina baxaraq
geyd edilanleri anlamagq olar. Belslikla, zarar ¢o-
kilen zaman hara muracist edaceklari ilo bagli
suala gruplar arasinda farqgli cavablar misahi-
de edilib. Umumilikds, 12 nafer bu sualda polise
istinad etsa de, galan 14 nafar geyri-aktorlara
(masalen, IT miitexassisine) miiraciet edace-
yini bildirib. 22-35 yas qrupundaki respondent-
lor 6lkeda hiiqug-muhafize organlarinda kadr
catismazligr amilini @sas gatirarek, demak olar
ki, yekdilliklo 6zal sirkatlora ve ya IT miitoxes-
sislerine miracists Ustlinllk veracaklerini ifada
edibler. Lakin 36-45 yas qrupunun istirakgilari
hiqug-muhafize organlarina daha optimist mu-
nasibate malikdir. Bu sebabdan hatta bu qrupa
daxil olan bazi respondentlar buna kdndlstiz ol-
malarini etiraf etsaler ds, digarlari kibercinayat-
karlig qurbani olacaglari halda, bu barada po-
lise bildiracaklerini geyd edibler. Basga sotzls,
muayyan istirakgilar bele addim atmagi yalniz
ona gdre dusunur ki, cinayatkarin tapiimasinda
va deymis ziyanin barpasinda hiqug-muhafiza
organlarina alternativ gérmurler. Sslinde issa
onlar polisi hagigaten etibarli vo problemlaori
hall etmak Ugtin kifayet gadar bacarigl hesab
etmirler. Birinci grupun raylerinde oxsar man-
zarae olsa da, bu grupdaki istirakgilar masals ile
bagl fikirlerini tafarrliatli sekilde agiglamagdan
bir gader ¢ekiniblar. Digar terafden, bu qrupda
da her kas miuraciet Uzra polisi secim olaraq
muayyan edib.

“Buradaki bir ¢ox insanin fikirleri ile razi-
yam, tehqiqatin edalstli aparilmasi ve polisin
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bacarigina inanmaya bilerem, lakin yens de
onlara miiracist edardim”. Qrup 3

“Banklar hiicumun menbayini tapmaq, 6z
tehliikssizliklarini qorumaq ve daymis ziyani
barpa etmoek kimi Shdsliklerini yerine yetir-
mirler. Belslikla, banklara deyil, polise miira-
cist edsrdim. ©ger onlar da bununla measgul
ola bilmirlerss, demali, diger hiiquq-miihafize
orqanlari ile elaqe saxlanila biler. Cinayst
emeali fisinqle baglidirsa, bu, birmenali olaraq
bankin mesuliyyatidir. Men miigteriyemsa, on-
lar bu masaleni hall etmalidirler”. Qrup 3

“Polisden ¢ox IT miitexassisine miiraciot
edordim. Polis amakdaglari, (mumiyyatls,
informasiya texnologiyalari ile bagl zeif me-
lumathdirlar. Onlara hadise barads bildirsem
ds, polisin lazimi tadbirlari gbrmasindan asili
olmayaraq, IT miitexassisine sual invanla-
yardim”. Qrup 2

“Telefonum ve ya hesabim girov goétiiriilor-
so, IT mitaxassisine miiracist edardim”. Qrup 3

6.4.8. Kibercinayatkarliq:
narahatliq ve gozlantilar

©n narahatliq doguran kibercinayatlar baxi-
mindan 3-cl qrupda demak olar ki, bitin isti-
rakgilar fisingi geyd edib.

“Stibhssiz ki, fisinqg deya bilarik ve miiga-
hidslerime ssasen burada mizakire olunan
cinayaetlarin akseriyystinde de fising elementi
var”. Qrup 3

Mubarizs ile bagdl yalniz sakkiz nafar (30%)
Oz fikrini bildirib, digar terafden, qalan sexslarin
bu maselaede cavab vermakdae ¢atinlik cakmasi
malumdur. Bu, kibercinayatkarligin cemiyyati-
mizda nisbatan yeni bir hadise olmasi ile izah
edils bilar. Natice etibarils, reyler Uzre respon-
dentler barabar gruplara boélindr — onlarin yari-
sI hesab edir ki, kibercinaystkarligla mibariza
fasliyyati mévcuddur, lakin hele de gorilmali
isler coxdur. Qalanlarina goére ise sozligedan
istigamatda, demak olar ki, is gorUlmir va
belalikla, tacribanin olmamasi burada an bo-
yuk angeldir.

“Beli, gbriilen tadbirler var, lakin kifayst de-
yil. Bagsimiza gelmis fising hadisasi ile bagl
polisle slage saxladiq, lakin heg¢ bir natice ol-
mad.. Onlar cinayatkari tapa bilmirler... Bildir-
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diler ki, hansisa tedbirler gbrsaler da, miisy-
yen vaxtdan sonra istintaqin davam etmasi
mdimkiin deyil”. Qrup 3

“lcaze verin (diger respondents iiz tutaraq)
polisin cinayestkarlari tapmaqdaki ¢etinliyi ile
bagli narahatliqlariniza elave edim. Sebab
odur Ki, hetta aidiyysti dévlet orqaninin daxi-
linde bels ekspertiza yoxdur”. Qrup 3

Hansi dovlet qurumlarinin kibercinayastkar-
ligla masgul olduguna dair raylers nazer yetir-
dikds, daha ¢ox is gorllmasi ve ekspertizanin
tekmillasdiriimasi kimi masalelera dair Umumi
fikirlorin ortaya ¢ixmasinin sahidi olurug. Birinci
grupda bir nafer istirakgi kibercinayatlarlo mas-
gul olacaq qurumlararasi organin yaradilmasi
toklifini ireli strtb. Daha konkret olaraq, ikinci
grupdaki maliyya eksperti hesab edib ki, butin
hidqug-muihafize organlari bununla bagli emak-
dasliq etmali va xlisusi komissiya yaradilmalidir.

istisnasiz, bitiin gruplar tizre Ustinlik tog-
kil edan yanasma ondan ibaratdir ki, xtisusan
elektron xidmetlarden (e-gov va e-ticarat) is-
tifade saviyyesi getdikca intensivlegdikca va
avvaller kagiz Uzerindaki melumatlarin indi
reqgeamsallasdiriimasi  naticasinde  kiberci-
nayatlerin gelacekde artmasi mumkdn ehti-
mal ¢arcivesindadir.

“Artiq her sey reqamsallasdirilib ve biz
reqemsal inqilaba kecid edirik, belslikle, bu
problemin daha da geniglonacayi aydindir.
Hazirda dévlet orqanlari kibercinayatlarle mUi-
barize (zre kadr hazirligina ¢ox digqst yeti-
rirler... ©slinda, onlayn ogurluqlarin artmasi
seboabinden fiziki zarerle neticelonan cinayet-
lerin sayinda azalmani gére bilerik”. Qrup 1

“Bdtiin melumatlarimizin reqemsal oldugu
bir dévrde 6ziimuzi qorumaga gliclimiiz yox-
dur”. Qrup 3

6.5. Kibercin

Qrup miisahidalari

Devat olunan 11 igtirak¢idan 6-sI sorguya
gosulsa da, onlardan birinin internet baglanti-
sI zaif oldugu Gg¢lin mizakirani bir gadar gec
tark etmali olub. Qrupda U¢ nafer kisi vo ikKi
nafar qadin istirak¢l olmaqla, U¢ paytaxt sa-
kini ve iki nafer kend erazi vahidindan olan
respondent toamsil olunub.

6.5.1 Onlayn faaliyyatlar (imumi istifada)

iki istirakgl isle bagli giin erzinde (saat
9.00-dan 18.00-dek) internetdan istifade etdi-
yi halda, digerleri esasan unsiyyat ve sosial
media vasitasi kimi istifade edenlerdir.

Her bir istirak¢l e-govdan faydalansa da,
bele xidmetlerdan istifadanin intensivliyi iki
istirakgl arasinda is fealiyystlerine asasan
(masalen, yoxlama, senadlerin géndarilmasi,
garsiligh alage ve s.) xUsusile ylksak saviy-
yada musahide edilib. Digerleri ise internet-
dan yalniz bezi hallarda istifade etdiklorini
geyd edibler. Bundan basqa, bir nafer gadin
respondent istisna olmagqla, sorgu istirakgila-
rinin hamisinin elektron ticaratden istifads et-
diyi do tesbit edilib.

Platformalardan istifade ederken muida-
fie magsadils gdrilan tedbirlar baximindan bir
nafar kisi istirakg! elektron pogtunda murekkab
sifraler, SMS bildiris sistemi va filtrleama tetbiq
etmasi ile segilib. Digerleri ise spam mesajlar
acmamagi, e-ticarotds iki kartdan istifade et-
mayi va subhali mesaj gdnderan soaxsleri blok-
lamag! 6zinugoruma vasitesi kimi qeyd edib.
Ozal sirketds galigan bir gadin istirakg! galisdig
muassisada har bir spam mesajinin yénlandiril-
diyi xtisusi s6banin olmasi hagginda danigib.

Bir nafar kisi istirakgidan basqa mévzu Gzra
digarlarinin miayyan gadar narahathdi da mu-
sahida edilib. Malum oldugu kimi, bu, ilk nGv-
bade &zlerinin ve basqalarinin zerargekan ol-
masi ile alagadardir. Qadin respondentlordan
biri dostlarinin deleduzlar tarefinden aldadil-
masindan (onlara pul vermasindan) sonra on-
layn alig-veris etmayi dayandirdigini bildirib.

6.5.2. Kibercinayatkarliq va
kibertahliikasizlik lizra bilik saviyyasi

Oten il erzinde fokus grupun onlayn reji-
minde yegana dayisiklik evdan islamak se-
babindan e-ticarat ve internetdan istifadenin
artmasi ila bagh olub. Lakin son vaxtlar kiber-
cinayatkarliq dinamikasinda har hansi artimin
olmasi fikri ise gebul edilmir. Qrup daxilinda
har bir istirak¢inin maktab tahsili dovriindan
sonra “kibercinaystkarliq” s6zd ile tanighgi
respondentlarin yas ortalamasinin nisbaten
yuksek olmasi baximindan basadustlandir.

Kibercinayatin manasinin qavraniimasi ile
bagl respondentlardan biri (kisi) “Man kiberci-
nayaeti ustaligla aldatma ve manipulyasiya akti



kimi gabul edirem, sizi inandirib taleya salir-
lar” cavabini irali surub. Digar bir kigi respon-
dent ise hesab edir ki, basqga insanlarin saxsi
materiallarinin (video, sakillar) ogurlanmasi
kibercinayatkarliq faktini tasdiq edir va bu kimi
hallar gox genis yayilib. Bir gadin responden-
tin da cavabi beladir: “Kibercinaystkarliq - ki-
minsa mukafat (gslir/manfeat) qazanacagi
ilo bagh aldadilmasi va belslikle, kartindan
onlayn sakilde pul manimsanilmasidir’. Qalan
istirakgilarin malahizaleri onlayn kart ogurlugu
ile bagh olsa da, onlar bu barads atrafli malu-
mat vermayibler. Faktlara easasen demak olar
ki, batin istirakcilarin fikirleri birbasa olaraq
Ozlerinin zarargekma tacribalari ila alaqgalidir.
Bu baximdan, taqdim edilen kibercinayatkar-
llg nimunalarina dair onlayn kart ogurlugu an
¢ox rast galinan cavab kimi meydana ¢ixir.

Motivlerle bagli cavablara baxdiqda, qa-
zanc alde edilmasi burada UstlnlUk teskil
edan yanasmadir. Hessas kateqoriya haqqin-
da sorusulduqgda ise respondentlor terafindan
konkret qrup geyd olunmayib. Daha dogrusu,
s6zlgedan manada ardicil saslenan fikir her
kesi ahata edan “xalq” sozu ile ifade olunub.
Kibercinayatin ciddiliyi noqteyi-nezarinden
bazileri zorakiliq cinayaetlerini agir hesab etse
ds, nisbaten az sayda respondent psixoloji te-
sirine gora kibercinayatleri eyni deraceda va
ya daha ciddi giymatlandirib.

6.5.3. Fising (phishing)

Oslinds, fisingin na oldugunu bilmasaler
de, respondentlerin har biri bundan aziyyast
¢okib. Tahlilin gedisatini asanlasdirmaq tgun
hesabatlilg baximindan qurbanlarin tacri-
bsleri de burada matna slava edilir. Belslikls,
Uc respondentin fikirlarini taqdim edirik:

“Isadlizaltme sirketlarindan birinde mara-
gimi ifade ederok qeydiyyatdan keg¢dim. Bir
nefer mena zeng edib, is axtarmagim barade
melumat aldi. O, qeydiyyatda oldugum ise-
diizeltme sirketinin nimaysndssi deyildi ve
bir ad teleffiiz etdi. Men hazirda hamin adi
unutmusam. Istenilan halda, sé6ziigedan soxs
meandan 150 manat depozit teleb etdi. Ovval-
co teraddiidlii olmagima ve onunla sexsen
gérliserken qeyd edilon mablegi &demak-
le bagli tekid etmayime baxmayaraq, hamin
Soxs meni olduqca yaxsi inandirdi. Bu sebab-
dan men kibercinayetkarligi kimdense nayise
ogurlamaq (glin yerine yetirilon emal kimi
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gabul ediram. Bali, man 150 manati 6dadim
ve bir nege glin sonra bu adamla slage sax-
lamaq isteysnds o, telefona cavab vermadi...
Polise miiracist etdim. Togekklir edirem Ki,
sézligedsn soxs tapildi, lakin 6dadiyim mab-
lag artiq yox idi. Daha dogrusu, 6lkedsan ke-
nardaki hesaba koécglrdldiyi lglin polis onu
geri ala bilmadi”.

MODERATOR: Size hansi nov ig teklif edil-
diyini bilmek olar?

“Maasi 800-900 AZN civarinda olan 6zal
Sirkstde sdrticl vazifasi”. (Kisi respondent)

“Ucuz mobil telefon almaq (g¢ln internet
lizerinden axtaris edirdim. Tap.az (6lkede
taninmis e-ticarat platformasi) onlayn ticarst
saytinda endirimli olanina rast galdim. Blage
saxladiqda, elan (lizre cavab veran sexs 50
manat depozit istadi ve biz bu meablagi dde-
dik. Daha sonra slaqs saxlanilan sexsi tapa
bilmadik. Man ve qizim miiracist etsek db,
masals ile alaqadar polis tersfinden har hansi
mluisbat reaksiyanin sahidi olmadiq. Bildirdiler
ki, bu, onlarin isi deyil ve bagqa rayonun polis
idarasine miiracist edilmalidir. Aydin idi ki, on-
lar bu yolla mévzudan yayinmagq istayirdilar”
(Qadin respondent).

“Oziinii igadiizaltms gsirkstinin emakda-
SI kimi teqdim edan sexs pulumu menimse-
di. Qadin oldugum dgiin polis memurlarinin
mana eyham edacaklarini dlistindlim ve onla-
ra bu hagda melumat verarak vaxtimi itirmek
istemadim (qadin respondent).

Umumilikde, yalniz bir nafer zerergekmis
soxs polisin reaksiyasindan razi qgalib ve
respondentlarin yalniz biri (qadin respondent)
polise muraciat etmadiyini bildirib.

Mdavafiq hallarin bagverma sabablerine gal-
dikds, kisiistirak¢i bunu iki amills - firlldagginin
ustaligla ifade etdiyi nitginin qurbani olmasi
va is tapmagq ehtiyaci ile slagalandirib. Sozu-
gedan respondent firildagginin talabini yerina
yetirmakdan avvelca imtina etdiyini desa ds,
sonuncunun danisiq Uslubunun onun fikri-
ni dayisdiyini geyd edib. Demak olar ki, eyni
vaziyyatdan aziyyst goekan qadin respondent
is@ bu cur cinayst hallari hagqinda malumat-
sizligini ganc olmasi ile alagslandirib. Digar
respondentlar eyni sakilde malumatsizliq ami-
li vo finldaggilarin “etibarli gériinen” imicina
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diqgati yonaldiblar.

Kibercinayatlarin zerar¢akanlars tasiri baxi-
mindan tacribalara nazer yetirdikda, oglunun
oyun hesabini itirmasindan sonra e-ticaratda
iki kartdan istifade etmaya baslayan yasl ga-
din, dostlarinin firlldaqgilara pul itirmasindan
sonra narahathq kegirmakla internetden asya
almagi dayandiran digar gadinin geyd etdikle-
ri de malumdur. isadiizeltmae sirkatinden zeng
ederak onunla alage saxlaniimasi sababin-
den zarer goakan Kisi respondentin cavabi isa
beladir: “Halo de inana bilmirom. Bu hadise
mana ¢ox tasir etdi, ¢linki kibercinayatkarligin
siddstini derk etdim ve buna gbre hamise di-
ger insanlari ehtiyatli olmaq baredse mealumat-
landirmaga c¢alisiram”.

6.5.4. Ransamvea (Ransomware)

Respondentlers  mdvafiq termin izah
edilmamisdan avval he¢ kimin rensamves
hagginda malumati olmadigi, anlayisin iza-
hindan sonra isa yalniz bir istirakginin onu ta-
nimasi tesbit edilib. Bununla bagli har hansi
zarargokmis soxs ise geyds alinmayib.

6.5.5. Hada-qorxu, zorakilig-tahqir
vo sui-istifada

Yalniz bir onlayn hada-qorxu/sui-istifade
va zorakilig-tehqir hali miayyan edilib ki, bu-
rada tamsili (naql edilen) zerargakma tacriibe-
si moévcuddur.

“Oglum onlayn hade-qorxu ile lizlegib. O,

” 73

bazi internet saytlarindan “blaceksen”, “get
6ziine zerer ver”, “sonraki hsyatda cennst
seni gbzlayir” kimi mesajlar alib. Darhal mana
bu barads bildirdi ve saxta mesajlar oldugunu
anladim. Lakin hadise oglum li¢lin olduqca

qorxuducu idi”. (Qadin respondent)

6.5.6. Soxsiyyat/kimlik (fordi
malumatlarin) ogurlugu

Zarargokmis qurbanlardan birinin  (kisi
respondent) dediyine asasen bank kartina
edilen hiicum naticesinde onun muayyan pul
vosaiti (45 manat) manimsanilib ve bu bare-
da 6zU bu soézleri deyib: “Ciddi bir meassale
olmadigina gére polise xabar vermadim”. Di-
goer zarargakmis gisminda c¢ixis edan qadin
respondentin gardasinin kartli hlicuma maruz
galarag 200 manat mablaeginde pulu ogur-
lanib, lakin onlar da inamsizliq sebabindan

hadise haqqginda polise bildirmayibler. Ogul-
larinin oyun hesabi ale kegirilmig, yaxud ogur-
lanmaga cehd edilmis diger gadin respondent-
lar tarafindan iki oxsar zerargakmae hadisasine
dair geydler de mévcuddur. Sézligedan vaziy-
yatlorle alaqadar yalniz bir respondent kartla-
ri Uglin 3D tehlukassizlik sisteminden istifade
etdiyini vurgulayib ki, bu da maraql faktlardan
biridir. ©slinda, 6zlnun ifads etdiyi kimi, qgis-
man kartindaki 3D tshlikasizliye gbra bank
karti ogurlugu hadisasi ile Gzlesmayib. Digar
terafdan, movzu Uzre bir nafar respondent 6z
sosial media hesabinin tehlikasizilik saddinin
asllmasi istigamatinde ugursuz cahds maruz
galdigini saslandirib.

“Qardasimin 200 AZN pulu ogurlandi. O,
mablagin itdiyi kartdan 2-3 dollar onlayn éde-
nis etmek lgln istifade edirdi. Texminan bir
ay sonra 200 AZN itirildi. Etimadsizliq sebe-
bindan polise xabar vermadi. Bilirsiniz ki, niye
etibar etmirik” (burada respondent yliksek eh-
timalla polisi ictimai sokilds tenqgid etmoakdan
narahat idi). (Qadin respondent)

“Oglumun oyun hesabi oloe kecirildi. Bu
sebabdan onun ¢ox aglamasi hamimiza tasir
etdi. Bilirsiniz, hamin hesabinda xallar, bonus-
lar, bu kimi elementlar var idi ve hamisini itir-
di”. (Qadin respondent)

6.5.7. Kibermiidaxiloe (DDoS)

Bununla bagh ifade edilon har hansi hal
mdvcud deyildir.

6.5.8. Kibercinayatkarliq:
narahatliq va gozlantilar

Mizakire edilon butin kibercinayatkar-
lilg ndvleri arasinda fising dlkads an ¢ox rast
galinan va narahatedici hadise olaraq qeyd
edilib. Mlvafiq cavablari formalasdiran asas
sabableri ise respondentlerin 6z tacrubalari,
hamcinin basqalarinin zerar gekmasi ile bagl
misahidesi taskil edir.

Goelacak oxsar hallar zamani bu bare-
de sikayat bildirilmasi baximindan istirakgi
grup demak olar ki, eyni baxisa malikdir. Kisi
respondentler istisna olmagla, istirakgilarin
¢oxu polise muracista Ustlnlik vermir. Marag-
lidir ki, onlar buna sadaca lageyd yanasirlar.
Etibar amili burada asas sabab kimi ¢ixis edir.
Bununla bagli iki gadin respondent misayyan



toklif da irali strlb:

“Mancs, doéviet kibercinaystkarliga dair in-
ternet sayti yaratmalidir ki, burada insanlar
hem ézlsrinin, hem de digarlerinin zaror ¢ok-
masi bareds malumat béliise bilsrler. Bu yolla
daha cox insan tehliikelorden xabardar olar”,
(Qadin respondent).

Yuxaridaki respondentin sarhina istinadla,
diger gadin respondent bildirir:

“Boli, raziyam. Bels program hem do sosial
media vasitesile bagladila bilsr. Rusiyada ox-
sar sayt nimunasi gérmlisem”.

Bundan basqa, diger gruplardaki bazi va-
lideynlar ve musallimlar kimi, bu qrupda da
ovladlari olan iki gadin va bir kisi respondent
usaglar risk grupuna aid etdikleri G¢lin mak-
tebde maariflondirma programinin zaruriliyi
haqgqginda s6hbat aciblar.

Zarargakmis respondentlardan biri isa
rastlasdi§i hadise barade salahiyyatli orga-
na xabar vermak avezine maariflandirma is-
lari ile masgul olacagini bildirib: “Man sosial
sobokolordaki hesablari ve insanlarin meruz
qaldiqlari (danisdiqlarimiza oxsar) firlldaqgiliq
tecriibslorini paylasdiqlari sahifeleri izlayirem.
Oziim de maariflondirme meagsadile miitema-
di melumatlandirici postlar paylasiram’.

Batdn qruplarda oldugu kimi, bu grup isti-
rakgilarinin da imumi ganasti beladir ki, tex-
nologiyanin inkisafi ile paralel kibercinayat-
karliq hallari da daha genis visat alacaq.

6.6. IT miito:

Qrup miisahidalari

Sorgular zamani qrup istirakgilarinin eyni
deracads fealligi muisahide edilib. Burada Ug¢
IT sirketini temsil eden dord nafer ve bir media
(TV) tagkilatinin nimayeandasindan ibarat qrupu
6z qurumlan daxilinde muxtelif vezifeler tutan
soxslor taskil edib. Teasslif ki, bes nafarin fikirleri
Umumen IT mitexassislerinin rey mixtslifliyini
muUmkin sakilde genis ahate etmir. Davat olu-
nan diger U¢ ekspert iso calisdiglan tagkilatda
internet sabakesinds yaranmis problemi asas
gatirarak son magamda sorguda istirak eds bil-
mayacaklerini bildiribler. Respondentlaer sirasin-
da yer alan insan haglari Gizre i¢ QHT niimayan-
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dasindan ikisi dlkada taninmis simalardir. Digeri
ise internet ve IT sektoru (izre ixtisaslasib.

6.6.1 Onlayn faaliyyatlar (imumi istifada)

Toatbigi hayata kegiriimayib - N/A
(non-applicable)

6.6.2. Kibercinayatkarliq vo
kibertahliikasizlik lizra bilik saviyyasi

Orta gosterici @sasinda qrup istirakgilarinin
“‘kibercinayat” sozu ila ilkin tanighgr mixte-
lif kontekstlarde (internet klublarinda ve isle
bagli) texminen 20-22 il avval meydana ge-
lib. QHT numayandasi olan iki respondent
ise 1990-ci illarin avvaellerinde Azarbaycanda
internet istifade edilmaya baslanilan vaxtlar-
da bu termin haqginda esitdiyini bayan edib.
iT mitexessisleri lclin sdziigeden anlayis,
demak olar ki, ancaq tahsil ve ya is fealiyyatila
alagadar aktuallasmaga baslayib.

Qrup Uzvleri arasinda fisingin 6lkada an
¢ox yayilan kibercinayat olmasina dair yekdil
fikir mévcuddur. Mizakire zamani demak olar
ki, har bir igtirakg! fising firildaqggilari terafin-
dan hadafa cevrilon bank sferasinda garsila-
silan an son hallara istinadlar ediblar.

iT mitexassislerinin  kibercinaystkarliga
baxisi imumi ahali grupunun mavafiq anlayis
haqqinda distncslerindan tamamils fargle-
nir. Sézigedan respondentlar tgln kiberci-
nayatkarliq cehd deyil, magsada nail olunan
istanilan cinayatdir. Hamginin, bu istirakgilar
kibercinaysatkarligin cox mirakkab ve tekmil
teferratlari haqqinda fikirler da bildiribler.
Belolikls, geyd edilen istirakgilar muzakire
edilen butun cinayat kateqoriyalari Uzra darin
biliklare malikdirlar.

“Menim dglin asl kibercinayat biitiin sistem-
lere — antivirus programlarina, bizim qurdugu-
muz midafisys (firewall) niifuz eden hallardan
ibaratdir. Bizi ¢arasiz ve (imidsiz edan vaziyyati
sl kibercinayetkarliq hesab edirom. Oziimiiz,
yaxud sistemimizin har giin (izlesdiyi kicikmiq-
yasl hlicumlar ve ya problemlardsn s6hbot
gedirss, onlar ciddi shemiyyst kasb etmir’. R1

“Kibercinayet foaliyyetlori ve buna dair po-
tensial har yerds mévcuddur. Internet meka-
ni, bankomatlar, kart 6denis terminallari ve s.
burada ssas yer tutur. ©ger sistemloarin idare
edilmasindes insan faktoru, yeni idareedici me-
sul gsoexs varsa, bu halda tehliikesiz he¢ ne
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yoxdur ve sistemin isinde boslugun yaranma-
sina meyillilik istisna deyil”. R2

“Malumatlarin daxil edilmasi ve ¢ixis imka-
ni olan miistevide kibercinayatkarliq potensia-
I méveuddur”. R3

Diger terafden, QHT nimayendalerinin
kibercinayatkarliq anlayisi asasen Umumi
ohalinin moévzu Uzre fikirlorine oxsardir. Bu
baximdan, onlarin nitginda “internet vasitesila
toradilen cinayetler” ifadasi Ustlnlik taskil edir.

Hessaslig amili ile baglh qrup Uzvlerinin
roylerinde bdollinme muisahids edilir. Belo ki,
Ug istirakgi yaslilari kibercinayatkarliq qurbani
olma Uzra hassas kateqoriya kimi gorsa ds,
diger halda gencler qeyd edilir. istirakcilar ki-
bertahlikaleri agkar etmakde yaslh insanlarin
biliklerinin olmamasina istinad edirlor. Ganc-
lori kibercinayatkarligin qurbani olmagla bagh
hassas grupa daxil edan raylards ise respon-
dentler onlarin yiksek onlayn faalligina asas-
lanirlar. istenilon halda massle kibertoh-
IUkalerden xaberdar olmagla alaqgalidir. Bu
menada IT miitexessisleri va QHT niimayen-
daleri yasindan asili olmayarag malumatliliq
va maariflondirme lGzra ¢atismazligi hassas-
liga yol acan esas faktor kimi giymatlendirir-
lor. Lakin tehsil-malumatliliq aspekti diggat
markazinds olsa da, hem da hesab edilir ki,
yas amili tebii korrelyasiya yaradir. Basqa
sOzle, internetden nisbaten intensiv istifade
edan gencler olduguna gére onlar masalaya
dair daha malumatl olurlar ve yaxud aksina.

“Fikrimcs, hessasliq mesolasi yasla deyil,
bilikle baglidir. Bu sebsbden insanlar maarif-
lendirilmali, onlara miivafiq telimler kegirilmali,
konfranslar togkil edilmalidir’. R2

“Zorergcokmonin sebabini bilik ¢atismazli-
ginda gérmuirem. Clinki hesab edirom ki, risk
qrupunu an g¢ox teskil edan ganclar daha ¢ox
onlayn olduqlari ltglin bazi sshvlere yol ver-
maya ve zeroer gakmeays meyillidirlor. Buna
gora da bu, yasla baglh measale deyil”. R3

“Umumiyysetls, IKT sahssinda bilik seviyye-
si ve istifadacilerin yeni vardislerinin yaranma-
s mihim mesaladir. Usaqlar ve qocalar daha
hessas tebaqelardir. Gender bélgiistine bax-
digda ise qurbanlar arasinda qadinlar ¢oxlug
toskil edir”. QHT

Respondentler hassaslig baximindan 6z-

lorini nece giymetlendirirler? istirakgilarin go-
rilen tadbirleri sadalamalarina baxmayaraq,
hamida kibercinayetkarliga dair qorxu hissi
misahide edilib va onlar buna onlayn meaka-
nin gacgiimaz naticesi kimi yanasirlar.

“Miihafize tedbiri olaraq, tam oflayn rejimine
aminlik tgln yayim cihazlarini sebakadan ayi-
ririq. Onlari yalniz lazim oldugu teqdirds, qisa
mliddete sebekays qosuruq. Signal gbnderil-
masi ti¢lin ise VLAN, optik xatden istifade edl-
rik”. R4

“Olbstts, kibercinaystkarligi ne qader ¢ox
anlasam, bir o qader 6ziimi mudafiesiz hiss
edirom. Meanim vezifem sirkstin serverinin,
is¢i quivvasinin, 6zimin ve infrastrukturun
milihafizesini ehate edir... Biitiin proqgram to-
minati ve helleri catismazliglar sebabindan
miitemadi qaydada yenilanir. Buna gére de
insan 6ziini hamige tehliikeds hiss edir”. R1

“Sirketimizde her kes bu mesolslore hos-
sas yanasir. Istenilon halda hemise bosluglar
olur. Biz proqramlari yenilayirik, lakin bir miid-
dat sonra orada ¢atismazliq goriiriik. Belslik-
ls, miidafieni davam etdirmoak (i¢lin mimkiin
qgadar an son texnologiyalardan istifade etme-
liyik”. R3

“Smartfon ve kompliterdan ¢ox istifade et-
sok, tehliike seviyysasi miivafiq sokilde arta-
caq. Bu halda ne sigortagi, ne sigortalanan
var. Har kasin bir-birina qarsi stibhslari glin-
baglin artir. Hami tehdide cgevrile biler”. QHT

Gdrulen mumi muhafize tedbirleri ile bagh
roylarda hazirki grupu butliin Gmumsahali qrup-
larindan esasli sakilda ferglendiren ¢oxlu say-
da tesbitler miayyen edilib. Bu grup daxilinda
“har yerda tahlike mdvcuddur” kimi ifadsler
xeyli élgtide saslanib. Agilli qurdular va ev sis-
temlari, elece da regemsallasma hamini has-
sas vaziyyete gatirib va har kas Ug¢ln tehliks
formalasdirir. Bu baximdan, asagidaki yanas-
malari nezardan kecirmak maraglidir:

“Proqramlara ¢oxlu yeniliklar daxil olur. Her
defe men bu hall isgilerimize izah etmali olu-
ram. Masalon, hesab edek ki, Maykrosoftun
(Microsoft) mévcud proqrami hipotetik ola-
raq 500 pesokar torofinden hazirlanib. Bu o
demekdir ki, 10 milyard insan var ki, onlarin
arasinda potensial hakerlor sistemi qirmaga
calisir. Proqramlarin miikemmollik seviyyasin-
den asili olmayaraq, onlarin har bir yenilanmae



hadisasi problemlsrin, bosluglarin mévcudiu-
gundan da xabar verir. Man bu yeniloamalari
bels izah edirom”. R2

“Gériilasi elementar miidafie tadbirlari var-
dir. Spam filtrlerini aktivlesdirmek, miisyyan
veb-saytlara daxil olmamagq, sibhali e-poctla-
ra cavab vermamoak va s. Man bunlarin hami-
sina emal ediram va indiyadak heg¢ bir prob-
lem yasamamisam”. QHT

Umumilikde, bitiin respondentler kiber-
cinayastkarlig dinamikasinin pandemiyadan
sonraki doévrde deyismasi mulahizasi ile ra-
zidir. Onlari bele distinmaya vadar edan isa
konkret data deyil, sexsi mugsahidaleridir.

Kibercinayatin ciddilik saviyyesinin digar
hiqugpozmalara minasibatde gavraniimasi
baximindan qgrup Uzvleri vahid dislincedadir.
Belo ki, birinci potensial olaraq ikinciden daha
tehlUkalidir. Batlin qruplarda bir ¢ox istirakgi-
nin toxundugu magamlar kimi ciddilik saviy-
yosini izah eden kibercinayatin 6ziinemax-
sus xususiyyatlerina istinad edilib. Sslinds,
iki respondent muxtelif cinaystlerle miqga-
yise apararkan Kkibercinayatkarliq haqqginda
“miqayiseolunmaz” ifadasini saslandirib. On-
larin yanasmalari asagidaki sitatlarda 6z ak-
sini bels tapir:

“Kibercinayotkarliq daha ciddidir, ¢linki
bu vasite ile terror akti téradile bilar. Miiasir
Olkslards sarnigindagsima damir yollari reqem-
sal sistem osasinda idare edilir. Hansisa ki-
bermiidaxile qatarin toqqusmasina sebab ola
biler... Bela cinayst emallori fiziki hayata kegi-
rilse, béylik miqdarda maliyys glicli telab edir,
halbuki bunun Uglin kibercinaystkarliq daha
rahat yoldur”. R3

“Siz bir ve ya iki neferin pul kisesini ogur-
laya bilarsiniz, lakin bir veb-sayta giris alde
etmoekla eyni vaxtda 200-300 mdusterinin
kart malumatlarini slde etmoak mimkind(ir...
Yaxud zerer maqsadile har hansi elektrik stan-
siyasina fiziki sokilde yalniz 3-5% miqyasinda
xotor yetirilmasi ilo miiqayisade kibercinayat-
karliq qaydasinda blitiin erazinin foaliyystini
bloklamaq olur”. R4

“Kibercinayatlarin miimkiin tesirleri adi ganun
pozuntulari ile miiqayise edile bilmoaz”. QHT

Respondentlarin raylerinde kibercinayat-
karligla bagh hiqugpozmalara aid muxtslif
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motivler geyd olunub. iki istirakgi her kesin,
xususan bazi genclarin (18-21 yas) bunu ci-
nayat hesab etmadiyini midafis edir. ©ksinsg,
kibercinayatlar onlara polisin diggatini gekma-
dan (masalan, basgalarinin xahisi ile sosial
media hesablarinin midafiesini qirmaq) 6zle-
rini digerlerine niimayis etdirma flrsati teqdim
edir. Kibercinayatkarligin motivlarinin ananavi
cinayatlardan (manfast alde etmak, gisas al-
magq va s.) ferqlanmadiyine dair yekdil ganast
mdvcuddur.

“Daha ¢ox 16-22 yaglilar kibercinayat téro-
dirler. Sebab odur ki, bir goeder azyash ve ya
yeniyetmea olduqlari tgln onlarin sdrstli pul
qazanmaq isteklsri vardir ve kibercinayotkar-
liq buna imkan yaradir”. R1

“Kiminse pul kissesinden ogurlug etmek
bank kartindan ogurlug etmeak kimidir. Bunlar
berabardir ve eyni cezaya layiqdir”. R4

Her biri muixtslif sirketleri temsil edan (g
respondent sirkat siyasastlori, masslon, bitln
iscilor Ugun fardi olaraq girisin dayisdiriimasi,
soxsi cihazlar vasitesile vayfaya (Wi-Fi) gosul-
maga qadagalarin tatbiqgi va s. haqqginda atraf-
Il fikirlor ifade edib. 9slinda, hamin igtirakgilar
bels strategiyanin sartliyine dair qurumlarin
0z iggileri tarefinden olan sikayatler barads da
danigiblar. Lakin yalniz bir respondent isladiyi
sirkatde kibertahllkssizlikle bagh mintazam
seminarlarin teskili hagqinda geyd edib. Diger
halda, talimatlar yalniz isciler sirkatde ise qabul
edildikleri zaman onlara taqdim olunur. S6zu-
gedan sirkatlarde sibhali onlayn e-poct/devet-
le slagadar nece ve kima malumat verilacayina
dair da bir sira strafli gaydalar mévcuddur. Bu
grupda respondentlar kibercinaystkarligdan
yayinmaq Uc¢ln daha ¢ox melumata ehtiyac
duyuldugunu demasslar do, Umummilli saviy-
yada, xUsusan yaglilar arasinda maariflandir-
ma programlarinin apariimasini taklif ediblar.

6.6.3. Fisinq (phishing)

istirake! sirketlorden birinin spam qutusun-
da texminan 12.000 fising e-po¢tu olmasi, di-
gerinde ise bela hallarin demak olar ki, gey-
ri-movcudlugu tadgigat prosesinds toplanan
malumatlar sirasindadir. Hazirki qrup daxilin-
da bildirilen yegana kibercinayat ndvu fisinqdir,
lakin bunlarin sirkatds har hansi tasir yaratma-
digi da malum olur. Belalikla, sorguda istirakgl
sirkatloerin he¢ birinda zarar¢gaken askarlanma-
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yib. Cavablara ssasan, subhali maktublarin
filtrasiyasi G¢ln batdn sirkatlerin elektron pogt
sistemlarinda spam filtrleri tatbiq edilir.

Diger terafden, QHT nimayandasi olan bir
respondent fisingdan aziyyat ¢cakdiyini, ardinca
iso sosial media ve e-poct hesabinin mudafie-
sinin qirldigini geyd edib. O, maddi ziyana me-
ruz qalmasa da ve IT mitexassisinin kdmayi il
hesabini barpa etmak mimkin olsa da, demak
olar ki, batlin elektron maktublari silinib. QHT
nimayandaelerine gora, asas mudafis mexa-
nizmi subhali e-poctlari oxumamaq ve onla-
ra garsl onlayn hada-qorxu, zorakilig-tahqir,
yaxud sui-istifade tetbiq edanleri sosial medi-
ada bloklamaqdir.

6.6.4. Ransamvea (ransomware)

Tadqigat zamani bununla bagh birbasa
zororgoken miiayyen edilmayib. IT sektorun-
da olmasina baxmayaraq, yalniz iki respon-
dent basqgasinin basina galmis hansisa ren-
samvea hadisesi haqqinda esitdiyini geyd
edib. Sorgu istirakgilari gisminde QHT nU-
mayandaleri ise heg¢ bir rensamveas foaliyyati
ile qarsilasmadiglarini ifads edibler.

6.6.5. Hada-qorxu, zorakilig-tahqir
vo sui-istifade

iT sektorunun istirakgilari onlayn tshdid,
zorakilig-tehqir, yaxud sui-istifads ile Uzleg-
madiyi halda, batin QHT nimayeandalari bir
neco dofe bels kibercinaystlorden oziyyat
cokdiklarini bildiribler. Onlarin fikrince, bu,
bazan basqalari ile ziddiyyst tagkil edan siya-
si mévcudluglari ve faaliyyatleri ilo alagadar
yaranan normal haldir. Homin magam U8Q-
lor arasinda da oxsar sakilde musahide edilen
vaziyyetdir. Belo ki, onlarin sirasinda da QHT
nimayandalari kimi siyasi muizakire ve ya
debatlarda feal istiraka gore yuxarida qeyd
edilanlera maruz qalan respondentlar vardir.

“Masgul oldugum xisusi foealiyyst sebe-
binden bir hefte qarayaxma kampaniyasinin
hadoefine cevrildim. Sonra beloe onlayn hi-
cum edanleri ictimaiyysts agigladiqdan sonra
mene qars! kampaniya dayandirildi”. QHT

6.6.6. Saxsiyyat/kimlik (fordi
malumatlarin) ogurlugu

Bir nafer QHT nimayendesi (yuxarida
geyd olundugu kimi) istisna olmagla, her

hansi istirak¢l ve ya onlarla iglayan saxslar
kimlik (ferdi malumatlar) ogurlugu hadisesi
ilo rastlasmayib. Yalniz bir respondent (ham
de fisinqdan aziyyst gekan QHT nimayende-
si) sosial media hesabinin ogurlanmasi Uzra
ugurlu ve ugursuz cahdlare meruz qgalib. Bank
rekvizitlarinin ifsasi ile bagl ise respondentlar
tarefinden hear hansi tecriba bdlugulmayib.
Eyni zamanda, raylera asasen mobil telefon
ndémrasinin ogurlanmasi Uzra de hansisa hal-
lar yasanmayib.

6.6.7. Kibermuidaxile (DDoS)

IT sferasinin niimayendaleri DDoS hadisasi
ile rastlasmadiqlarini geyd edibler va bunu ig-
ladikleri sirketin strateji shamiyyat dasimamasi
ilo elagalandiribler.

6.6.8. Malumatlarin pozulmasi

Respondentlerin heg biri bels kibercehdlor-
la Gzlagmayib.

6.6.9. Rahbar saxslarin (CEO)
adindan istifads edilmakle daladuzluqg/
Biznes e-poctu risklari (BEC)

Respondentlarin he¢ biri bele bir kiberci-
naysatle lUzlagsmayib.

6.6.10. Kibercinayatkarhq:
narahatliq ve gozlantiler

Umumilikda, IT miitexassisleri tarafinden
korporativ zarer barade maelumat verilma-
yib. Insan hiiquglar (zre fealiyyet gdsteren
QHT-lerin G¢ numayandasindan (har birinin
uzlesdiyi onlayn zorakilig-tshqir/sui-istifade
hallari istisna olmagqla) yalniz biri zerar¢gekmis
respondentdir.

istirakcilarin gelocekde kibercinaystkarliga
maruz qalmasi bareds kimasa malumat ver-
ma ehtimallari ile bagh raylerda yekdil raziliq
vardir. Burada bitln cavablarda “vaziyystden
asihdir’ ifadssi qarsimiza ¢ixir. Yani respon-
dentler kibercinaystlors iki kateqoriyada ya-
nasirlar: bacariglarina asasen takbasina hall
edacakleri hallar (masalan, DDoS) ve onlarin
halletma imkanlari ve ya gabiliyystinden ka-
nar vaziyyatloer (masalen, sexsi malumatlarin
gizliliyi ve ya onlayn tahdid).

QHT ndmayandsleri ciddi hallarda polise
miracist ehtimalini istisna etmayerak, asasan



bu saha ile bagh digar muitexassislere sual
Unvanlamaga uUstUnlik verilmasi Uzre ortaq
baxigsa malikdirler. Bununla bels, yalniz bir
respondentin rayi an azi iki sebaba goéra diger
istirakgilarin fikirlerinden tamamila ferglenib.
Bu, ilk ndévbada bele cavabin bitlin tedqigat
Uzra yalniz bir respondents - QHT nimayan-
dasina aid olmasi, ikinci tarefden isa kiberci-
nayatkarligla muibarizede qeyri-rosmi sosial
nazaratin rolunu Uze ¢ixarmasi ile baghdir.
Homin QHT nimayandasi bildirib ki, kiber-
cinayetkarlarin istifade etdiyi yeni Usullar va
cohdler haqqinda bir ne¢ga quruma, xidsusan
da Elektron TahlUkssizlik Xidmatine melumat
verib. Onun fikrince, respondent aidiyyati qu-
rumlar terafinden daha ¢ox gabaglayici tad-
birlerin gorilmasi isinde miayyan rol oynayir.

“Istifadegi hesablarini bloklayaraq onlayn
tehliike kimi kigik meselalorlo masgul oluruq.
Bu kimi iglerin 6hdssinden 6ziimiiz asanliqla
gele bilsrik”. QHT

‘Hansisa tohliike ve ya slibheli fealiyyst
gbrands men sadece IT mlitexsssisleri ile
measlehstlosirem”. QHT

BUtin kibercinayetlar arasinda malumat
ogurlugu ve kenar/yad saxsin kameraya mu-
daxilesi QHT nimayandsleri terafinden geyd
edilen hallardir. DDoS ve malumat ogurlugu
iT sektorunun nimayendsleri arasinda daha
¢ox yayllmis cavablardir. Malumat ogurlugu
hadisalerina istinad eden QHT numayandasi
iddia edir ki, onlar bir ¢cox aktorlar ve ddvlat
qurumlari ile daim danisiglar apardiglari Ggin
hassas mazmunlu sanadleri tez-tez gdnde-
rir va qabul edirler. Buna géra da bele me-
lumatlarin kiberemallar naticesinda itirilmasi
narahatliq yaradir. iT sektoru tzvleri ise irali
surdr ki, DDoS-u geyd etmalarina sabab bu
kibercinayst ndvinin onlarin faaliyyetini gey-
ri-mUayyan muiddete maehdudlagdirmasi ile
baghdir. Lakin maraqlidir ki, onlar yena da
DDoS-un basverma ehtimalini asagi saviyye-
da giymatlendirirler.

istisnasiz olaraq, bitin gruplarin domi-
nant baxigi xUsusile elektron xidmatlarden
(e-gov ve e-ticarat) getdikce daha cox istifa-
do va avveller kagiza asaslanan malumat-
larin indi reqgemsallasdiriimasi sababindan
kibercinayetlarin galecakda intensivliesacayi
ile slagalidir. Bitiin U8Q-lerde de mahz bu
ortaq distince mutleq musahide edilib.
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“Hazirda bdtiin dlinya analoq sistemdsn
reqemsal sistemo kecid edir. Xostalore dor-
manlarin tetbiqinden tehliikesizlik sistemine
qgader her clr fealiyyst artiq reqemsallasdiri-
lib. Zaman keg¢dikce insan asanligla uzaqdan
basqalarina zsror yetiroecok glice malik ola-
caqdir”. R1

“Ne gadear reqemsallassaq, kibercinayotlor
0 qoader genis yayilacaq”. QHT

“Agilli cihazlar, 5G, fiberoptikadan daha ¢ox
istifade, virtual realliq — onlarin ne getiroceyi-
ni bilmirik (bu fikri gatdirarken respondentin (iz
ifadasinin skeptiklosmasi qeyde alinib). R3

6.7 IXP (inte

Qrup miisahidalari

Burada dord qurum (3 6zal sirket ve 1 dov-
lat agentliyi) toemsil olunub. Ozal sirketlor tele-
kommunikasiya va internet teminati sektoruna
aid olmagqla, digar teskilat onlayn tehlikasizliysa
cavabdeh doévlet qurumunu temsil edib. Qrup
kisi respondentlardan ibarst olub. Sorgular za-
mani butdn istirakgilar eyni deracede feaalliq
ndmayis etdiribler. Qrup Umumilikds faaliyyet
gOsterdikleri tegkilatlar daxilinde muxtelif ve-
zifelar tutan saxslerdan taskil olunub. Bir neca
sual istisna olmaqgla (ehtiyat malumatlarin
saxlaniimasi — bir coxu bunu paylasmagq tg¢in
maxfi malumat kimi giymatlendirib) respon-
dentlorin masalalerin muzakirasinden mem-
nun galdiglari mUsahida edilib.

6.7.1 Onlayn faaliyyatlar (imumi istifada)

Toatbigi hayata kegiriimayib - N/A
(non-applicable)

6.7.2 Kibercinayatkarliq va
kibertahliikasizlik lizra bilik saviyyasi

Bu qrupun kibercinaysatkarliq anlayisinin
Umumi ahaliden xeyli farglanmasi respon-
dentlarin qurumlarin nimayeandasi kimi isle-
dikleri toskilatlari soziigeden faaliyyatlordan
gorumagq vazifasi dasiyan saxsler olmasi ila
izah edilo bilor. Ozel sektorda calisan respon-
dentlerin baxislarinda miayyen ifadalarin yer
almasi bu grupda xUsusi rezonans yaradib:
reputasiya ve manfaat itkisi. Demak olar ki,
bltln istirakgilar tarefinden saslenan kiber-
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hallar malumat itirilmasidir ki, bu, onlar tgln
verilanler bazasindan vacib datalarin ogurlan-
masi va ya gizli saxlanilmasi demakdir. Qeyd
edilenlerin etrafli izahi sorusuldugda, asagi-
daki fikirlar meydana ¢gixib:

“Bizim tglin bu, menfast ve niifuz itkisidir.
Hicumlar sebabindsn sistem siradan ¢ixan-
da telefonlarimiza gelen zengler dayanmir.
Mean els hallar gérmiisem ki, sirkstlor saatlarla
fealiyyeti dayandirmali olublar’. R1

“Kibercinayetkarliq eneneavi cinayatlorin
virtual mekanda téradilmesidir. Siz oflayn re-
Jimda oldugu kimi kimise kibercinaystkarliq
yolu ile éldire bilersiniz, mesalen, onlari in-
tihar edacak saviyyays qadar qorxudaraq, in-
sanlari geyri-qanuni igler gérmeays ve qanun-
suz esyalar almaga tehrik eds bilorsiniz”. R2

“Man bunu meaxfi mealumatlarin sizmasi
kimi giymetlandirirom”. R3

Toskilatlarin  tehlUkasizliyi  baximindan
respondentlerin 6zlerini mudafiade hiss et-
malari masalesine geldikda, tahllkanin daim
movcudlugu amili geyd edilse da, bazi is-
tirakgilar maxtalif cavablar saslondiribler.
Muzakirelerda “biz 6zimuzu 24/7 rejiminde
kibertohlikalerden miuihafize edirik” ifadasi
genis sakilde saslondirilib.

Tahlukasizlik haqqinda danisarkan har ke-
sin geyd etdiyi esas mdvzu aydin olub. Bels ki,
deyilenlara asasan, goérilmus butln tadbirlera
baxmayaraq, Azarbaycanda sakser qurumla-
rin “Axilles dabani” var. Basqa s6zle, burada
istifade olunan cihazlar ve program teminati
tamamils xaricden idxal olunur. Doévlatdan
forgli olaraq, 6zal sektor nimayeandalari, teh-
lUkesizlik saviyyasinin yaxsilagsdiriimasinda
maliyye catismazligina tez-tez istinad edibler.
Umumilikds, bir gox respondent tahliikasizlik
masalasini tesvir etmak Ugln “50/50” ifade-
sina yer verib. Yoni muhafize Gg¢lin ¢oxsayl
addimlar atdiglari halda (6z s6zleri ilo desak,
mumkun olanlarin 50%-ni) igin yari hissasinin
onlarin nazarati xaricinda oldugunu bildiribler.

“Nezero alsaq ki, hetta Feysbuk kimi sirket
sistemindeki bosluqlardan zerer gokib. ©lbot-
te, biz ds eyni sokilds, masalan, malumatlarin
pozulmasindan ziyan gére bilerik. Istifads et-
diyimiz emeliyyat sistemi, eloce da islotdiyimiz
cihazlar 6z mehsulumuz deyil. Belsliklo, risk
saviyyasini 50% olaraq giymetlendiririk”. R3

Olkeda an c¢ox yayllmis kibercinayatlora
dair raylerde da fergli yanasmalar misahida
edilib. iki respondent fising néviinii geyd etso
da, basqa hec bir kibercinayat bir defadan ar-
tiq ifada olunmayib.

Sektorlar baximindan bir nafer respondent
istisna olmagqla, batun istirakgilar eyni fikir-
dadir ki, bank sferasi yiksek risk dasimag-
la, hicumlara an ¢ox maruz galan sektordur.
Banklar ve maliyys sirkatleri adindan edilan
fising zenglerinin ve gdndarilon maktubla-
rin son vaxtlar artmasi istirakgilar terafinden
geyd edilen digar bir magamdir. Yuxaridaki fi-
kirlarla razilagmayan bir nafar respondent ise
telekommunikasiyani en hassas sektor kimi
cavablarina slava edib.

Kibercinayeatkarligla bagl hiqugpozmalara
dair respondentlar terafindean muxtalif motivler
geyd olunub. istirakgilardan (¢l gazanc alde
etmayin esas amil oldugunu, digar Ugl isa
ananavi cinayatlerin téradilmasinda kiberci-
nayatlare alat kimi baxdiglarini bildiribler. Digar
gruplardan fargli olaraq, burada bir cavab mut-
laq suratds secilib (n=4) — casusluq va xalglar
arasinda gizli malumatlarin toplaniimasi.

Zarargokma ila bagl hassasliga galdikds,
grup daxilinds cavablar ferglidir. Dord istirak-
¢inin fikrine gora, tahsil v malumatliliq se-
viyyasi hassas kateqoriyanin formalasmasini
mulayyan edir. Belslikla, onlar dusunurler ki,
yaslilar nisbaten az malumath olduglarindan
s6zlgedan hallardan daha ¢ox aziyyat ¢akir-
lar. Digar bes istirakgi ise hesab edir ki, 12-16
yasli ganclar ciddi formada risk grupunu teskil
edir. Hamin respondentler 6z arqumentlorini
asagidaki kimi esaslandiriblar:

“Cinsindsn asili olmayaraq, 12-16 yasda
kibercinaystlarin qurbani olma ehtimali artir.
Belo dessak, bu yasdakilarda riskli veb-sayt-
lardaki mezmunlara maraq yarana biler. On-
lardan mikrofonu, kamerani, oldugu yeri vo s.
aktiv etmeok telob edils bilar. Yaslari az oldugu
ticiin bu qrup potensial tehliikeleri tosevviir
eda bilmir”. R2

“Yeniyetmo oglanlarin oyunlara béyiik ma-
ragi var. Onlar gox vaxt kibercinayetkarlar toro-
finden oyunlarda qurulan talelere diigtirler”. R5

Diger qgruplardan fargli olarag, burada
reqgemsal cihazlarla bagh masale muzakire za-
mani meydana c¢ixan hassas faktorlardandir



(n=3). Korporasiyalarin hassasliq saviyyasin-
dan danisarkan, respondentler hesab edirler
ki, bir cox qurumlarin madafie tGg¢lin lazimi ava-
danhq alinmasi Uzre maliyye resurslari ¢atig-
mir. Kiberhlicumlara gargl hassasligla bagli
diger amiller kimi gadin kateqoriyasindan ol-
maq (n=1), saticilarla islemak (n=1) vo agilli
cihazlardan istifade (n=2) geyd edilib. “Satici-
larla islemoek” cavabinin asasi amekdashqlar
(biznes-ticarat va s .) zamani kibertahlikasizlik
tadbirlari/saviyyasi, hamginin riskler haqgqinda
malumatsizligla baghdir.

Foaliyyat gostardikleri toskilatlar terafinden
gorulen Umumi mudafie tedbirleri istiqgamatin-
da respondentlarin akseriyyati mévzunun de-
rinliyi haqqinda danismasalar da, ¢ox sayda
tedbirlar barada soéhbat agiblar.

iT ekspertlorinden ibarst qrupda oldugu
kimi, mudafie saddi (firewall), antivirus prog-
ramlari ve spam filtrlarina dair fikirlar seslenib.
Bununla yanasi, bu grupun farglandirici xtisu-
siyyati ondan ibaratdir ki, istirakgilarin hamisi
virtual mihafize sistemina alave olaraq server
va avadanliglarin fiziki tahlikasizliyi hagqinda
da danisiblar. Artiq istifade olunmayan cihaz-
larin fiziki olaraq mahv edilmasi lGzre oxsar bir
yanasma beladir:

“Bizim ham virtual, heam da fiziki miida-
fiamiz mdvcuddur, ¢linki serverlerimiz 24/7
nezaret edilon xtiisusi yerds yerlagir. Homin
oraziys daxil olma ve ya oradan ¢ixis zamani
giris dgln sifreler, sifre rekvizitleri diqqet etdi-
yimiz vacib elementlardir ki, bunlar miidafie-
mizi teskil edir’. R7

“Elektron melumatlardan xilas olmagin 6zii
ayrica moasaladir. Lakin biz binamizdaki xiisu-
si otaqda cihazlarin fiziki mehvini de heayata
kegiririk”. R6

Bu grupun kibercinayatlerin ciddilik ders-
cosini gavrama saviyyasi nisbidir. Respon-
dentler disunur ki, he¢ bir cinayst tekbasina
yalniz ciddilik amilina gére giymatlendirila
bilmaz — daha dogrusu, konkret zorakiliq va
ya mulkiyyst cinayati ile alageli olan hansi-
sa kiberfoaliyyeatin 6lgisini muayyan etmoak
lazimdir. Bir nege istirakgl onlayn zoraki-
lig-tahqir ve ya sui-istifade kimi kibercinayat-
lorde qurbanin intiharina serait yaradan ni-
munalar misal gostermakls, bazi hallarda bu
kimi iki cinayatin Ust-Uste dismasi haqqinda
danigiblar. Yalniz bir respondent zorakiliq ci-
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nayatini birmenall olaraq daha ciddi hesab
edib (mulqayise edilon kibercinayatin fiziki
zaror dagimadidi hallarda). Umumilikds, bele
yanasma butln gruplar terefinden ifads edilan
cavaba olduqgca oxsardir.

Her bir istirakgi qurumun nimayandasi
mutamadi olaraq sisteme nifuzetma testlori
kecirdiklerini bayan edib. DTX temsilgisi isa
geyd edib ki, bu, onlarin vazifs borcudur va
batin doévlst qurumlari Ugin ilds iki defeden
az olmayaraq bele tadbirler hayata kegirirlar.

“Data merkazimizds xlisusi proqram to-
minati mévcuddur. O, sistem istifadacile-
rini miintezem sokilds izleyir ve tehlil edir.
Masslon, deyok ki, X (iks) istifadeginin giin-
dalik giris ve ¢ixis vaxtinin xeritasi vardir ve
onun soaxsi sifresi bu ve ya diger formadadir.
istifada¢i haqqinda parametrlarden her hansi
biri deyiserse, sistem bels hali stibhali foaliy-
yat kimi isaraloyaroek melumat verir’. R5

6.7.3 Kibercinayatkarllq_va
kibertahliikasizliya dair IXP ila
alagadar xlisusiyyatlar

Cavablardan aydin oldugu kimi, istirakgi
togkilatlar terafinden toplanilan yegana me-
lumatlar manba va tayinat noqgtesinin izlenil-
masindan ibaratdir. Basqa sozle, trafikin hara-
dan galdiyi va hansi veb-sayta daxil olunmasi
haqqinda informasiya qeyde alinir. istifadagi
profillari ile bagl ise heg bir melumat yigiimir.
Malumatlarin silinmasina galdikds, qurumdan
asil olaraq, her 3, 6, 12 ayda bir toplanilan-
larin silinmasi prosesi aparilir. Respondentlar
malumatlarin silinmasi Uzre indiyadek mura-
ciot gaebul etmadiklerini yekdillikla bildiriblar.
Bazilari ise bu kimi malumatlarin cinayetkarla-
ri agkar etmakde hliqug-mihafize orqanlarina
faydali oldugunu sdylayiblar.

Qrupdaki har hansi bir sirketin nimayan-
desi mlsteri melumatlarini satmadigini iddia
edarak bels amali ganunazidd olaraq giymat-
londirib. ©slinds, malumatlarin saxlaniimasin-
dan danisarken, butin taskilatlar bunu icra
etmak istadiklerini, lakin saxlama vasitalarinin
olmamasini manea kimi qeyd edibler.

“Provayderlar torofinden mealumatlarin top-
laniimasi diizgtin deyil, ¢linki bu, béytik hacm-
de investisiya telab edan masaladir. Toplani-
la bilan melumatlar ve bununla bagli bizim
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gérdiiyimiiz isler ise beladir: IP iinvanlarinin
qosulma vaxti, daxil olunan veb-saytlar ve on-
layn rejimdan ¢ixig saatinin miisyysn edilmo-
si. Inaniram ki, daha gox teferriiat toplaniima-
lidir, ona gére ki, mévcud vaziyysto asasen
hansisa doévlet qurumu kiminse haqqinda
melumat talab etdikda, IXP-lar onlara lazimi
cavab vermoakde cetinlik ¢okirlor”. R5

“Malumatlarin toplanilmasi ve idare edil-
masi ham maliyys, ham da texnoloji baxim-
dan asan is deyil. Ustalik, élkedoki internet
provayderlarinin 90%-i belo foaliyyst apar-
mir”. R3

“Mtisyyan melumatlari toplayiriq. Verilan-
ler (meta-data) iki qrupa béliiniir. Hansisa me-
lumatlarin yigilmasi sebablarindan biri dévlet
tehliikasizliyi ile baglidir, bels ki, cinayat halla-
rinda cinayetkari bu vasite ile tapa bilerik. Di-
ger halda ise maqsad muisterilerin login trafiki
ve middatini geyd etmakdir”.

Yalniz dovlet sektorunda c¢alisan bir
respondent temsil etdiyi tegkilatda ISO/IEC
27001-a riayat etdiklorini ifade edib. Slave
olaraqg qeyd edib ki, onlar 6zleri terefinden ha-
zirlanmis daxili standartlara da amal edirler.

6.7.4. Fisinq (phishing)
Har hansi zerargekan muayyan edilmayib.
6.7.5. Ransamvea (ransomware)

Zarargekan movcud olmasa da, sadace
iller avval bir nega cahdin hayata kegirilmasi
hagqginda cavab geyda alinib.

6.7.6. Hoda-qorxu, zorakilig-tahqir
va sui-istifada

Hec bir istirakg (6zal sektordan bir nafar
respondent istisna olmagla) kibermustavide
"imtiyazlarin eskalasiyasi" hicumu ile Uz-
lagmasa de, bu kibercinayat névu coxlarinin
hayacanina sabab olub. Bslinds, yalniz DDoS
va adigakilan eamal respondentlarin baden di-
linda grup miqyash va aydin musahida edilan
narahatligi Gze ¢ixarib. Bu baximdan, asagi-
daki fikirlar hemin narahatliglari eks etdirir:

“Olbetts, imtiyazlarin eskalasiyasi hiicumu
ciddi bir haldir. Sistemimize adi “istifadaci” kimi
qosulur, administrator seviyyssinadak yliksel-

makle sonda istaediklerini etmays caligirlar’.

‘DTX-de audit qrupu vasitesile 6zimiizii
imtiyazlarin eskalasiyasi hilicumundan qoru-
yuruq. Komanda ilde iki defe heam daxili sis-
temimizi, heam de hbkumat veb-saytlarimizi
izleyir ve ya skan edir. Istanilon halda, bu
ameallarin daxilden bag vermasi de yliksek eh-
timaldir’.

6.7.7. Saxsiyyat/kimlik (fardi
malumatlarin) ogurlugu

Yalniz 6zal sektorda calisan bir istirakgl
malumatlarin midafie saddinin asiimasindan
aziyyet ¢okdiyini ifade edib. O, bununla bagh
tecribasini boltsub:

“Moalumatlarin "qirlmasi" hadisesi ile qar-
silasmisiq. Belo hal sadsce bir ehtiyatsiz
hereketle do meydana geale biloer. Miihasib
emokdasimiz sexsi flagkartini (yaddas karti)
sirkatimizin kompliterlarindan birine daxil edib.
Névbati glin texniki direktorumuzdan bununla
bagli mene zeng galdi. Clnki har bir isginin
sifresi ve istifadegi adi onun masasinda idi.
Gordliyiimliz kimi, hadise stiretle bas verdi vo
bir fleskart tohliikesizliyimizi pozmagi bacardi”.

6.7.8. Kibermiidaxile (DDoS)

Demak olar ki, butin respondentlar DDoS
ile mintazem suratda qarsilasdiglarini bildirir
ve bunu fealiyyat gosterdikleri sirket, yaxud
togkilatlarin xarici agentloerin hadafi olmasi ila
alagelandirirlar. Bu baximdan, DDoS igtirakgi-
larin har biri terafinden an ¢ox rast galinen hi-
cum kimi geyd olunub. Bu hal basadusulendir,
¢unki istirakgilardan altisi telekommunikasiya
va internet taminatina cavabdeh sirkatlorde,
diger Ucl isa dlkedeki butin ddvlst organla-
rinin onlayn tehlUkasizliyinin qorunmasina
masul dovlet qurumunda calisir. Uzunmud-
datli is tacriibasine asaslanaraq, onlar DDoS-
da yeni xususiyyatin yaranmasina diqqati
yonaldibler. Daha daqiq desek, mitaxassisler
bildiribler ki, DDoS 6l¢lisi 10-12 il avvaladak
nadir hallarda 1 gigabayta ¢atirdisa, indi o,
asanligla 1 terabayti kegir. Xisusan, mega
idman ve ya madani tadbirler, yaxud siyasi
hadisslarden avvel DDoS hiicumlarinin tezliyi
va ciddilik saviyyssinin artmasina dair genis
yayillmis fikir de cavablar sirasindadir.

“DDoS hiicumu neticesinde bu yaxinlarda



musterilarimiza internet teminati dayandi. Rah-
berlik, texniki direktor ve digerleri tersfinden
telefonuma fasilesiz zenglerin gelmeasi davam
edirdi. Sistemi barpa etmeak bir nege daqiqe
cokse do, tanidigim basqa bir internet provay-
derds oxsar hadise zamani veziyyst 6 saata
dlizalmisdi”.

‘DDoS béytiik maliyys itkisine sebab olmaqla,
ham de mlisteri memnuniyyatini azaldir, ¢lnki
xidmet seviyyasi asagi dislr. Belslikle, bu hal
bizi hemise ayiq-sayiq vaziyystde saxlayir”

6.7.9 Kibercinayatkarlq: narahathq
va go6zlantiler

Kibercinayatkarligdan zarer c¢oekilarsa, bu
halda malumat ¢atdiriimasi Uzrs suallara ca-
vablar baximindan qgeyd edilmsalidir ki, U¢ is-
tirakgi (har biri doévlet teskilatini temsil edir)
isladiyi yerin arize verilacak qurum oldugunu
ifade edib, yeni analoji hallarda onlar 6zleri
basqa tagkilata xebar vermirler. Digar istirak-
cilar isa (her biri 6zel sektorda calisir) iki cur
cavab taqdim edibler: masalanin daxili yolla
hall edilmasi va ya fokus qrupda temsil olunan
dovlet tagkilatina hesabat verilmasi. ©slinds,
muzakire muddastinda ve hatta misahibadan
avval ve sonra da sorguda respondent kimi
istirak edoen ddvlet ve 6zal qurum ndmayan-
dslerinin dialoqu miisahide edilib. Ozlerinin
da qgeyd etdiklori kimi onlar sézigeden mov-
zularla bagli daimi Unsiyyat yaradirlar.

istirakcilarin gelocekde kibercinayetkarli-
da meruzgalma zamani bu barads hansisa
struktura malumatverma ehtimalina dair su-
allara cavablar Gmumilikde IT ekspertlorinin
mavafiq baxislari ile eynilik teskil edib. Batin
cavablarda "veziyyatdan asilidir" ifadasi Us-
tinduar. Basqa sozls, istirakgilar bu baximdan
cinayatlori kateqoriyalasdirirlar: bacariglarina
asason takbasina hall edacekleri hlicumlar
(masalen, DDoS) ve imkanlarindan kenar ha-
dissler (masalan, saxsi malumatlarin ogurlan-
masi va ya onlayn hada-qorxu).

Qrupun dominant mdvqeyi kimi kiberci-
nayatlarin galacakda glclenmasina inam, xU-
susen hayatimizin bltin sahslerinde smart
cihazlarin getdikce artan istifadesi ile baglidir.
Bu menada, bir ¢gox respondent "agilli evler's
istinad edarkan tehllike saviyyasini izah etmak
Ucun bela geyd edib: “Kimse bacarsa ve istass,
birinin evini uzaqdan partlada bilar” (yani cihaz-
larin idaraetmasini ale kecirmakla basqgalarina
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har clr ziyan yetirilo biler). Qeyd edilan digar
narahatlig DDoS-un artan meydanagalma se-
viyyasi va onlardan mudafianin ¢atinliyidir.

on cox diqgat ¢aken kibercinayatlor sira-
sinda daxilden olan hicumlar da yer tutur.
otrafll tesvir edildikda, iki cavab movcuddur:
maxfi malumatlari alde etmak ve paylasmaq
Ucun kanar gsoxsle gizlin emakdasliq edan is-
¢inin davranigi, ya da isci sahvi naticesinda
daxili tahlUkasizliyin ifsasi ve pozulmasi. “Tro-
ya at1” bele kibercinayatloer sirasinda ikincidir.
Muvafiq narahath@i dile getirenlar Maykro-
soft ve Sisko sirkatlerine istinad edarok izah
edirler ki, agar onlar “Troya ati” hadisasindan
aziyyet cakirlarsa, respondentlorin igladiklari
qurumlar da asanligla qurbana cgevrila biler.

“Olkada provayderlor arasinda ciddi prob-
lem sistemi xarici tehdidlerden qorumadga dair
narahatliq seviyyssidir. Clinki onlar daxili teh-
didlere laqeydliya meyillidirler. Masalen, is¢i
soxsi telefonu vasitesilo sebskays qosula
bilar ki, bu, 6zliyiindes tehliike amilidir”. R3

‘DTX olaraq dévlet orqanlarinda sistem-
lerin ve rabite xatlerinin xarici tahllikelorden
gorunmasini temin edirik. Bu, asandir, ¢linki
mlidafieni quraraq hicumun bas vermasini
gbzlemek ve dof etmok mimkiindir. Halbuki,
daxili faktorlar da tehliike yarada bilar. Qurum-
larin parametrlori vo kommunikasiya xatlarini
miihafize etsek deo, her teskilatin 6z sebako-
sinda bas veranlare nozarst edoa bilmirik”. R2

“Bali, daxili manbalerdan yaranan prob-
lemlarle (izlosmisik. Mesalan, iscilordsn biri
mealumat bildirmeysrek neayise “yumsaq” for-
mada dayismigdi, belslikla, biz veziyystdan
xeberdar olanadek ve sistemi sinaqdan Kkegir-
mamisdan avval dayisiklik xeyli miiddet foaliy-
yat gbstarmigdi”. R4

6.8. Hiiquq
orqanla

Qrup miisahidaslori

Teskilatlar bu qrupda mehdud sayla (Dév-
let Tahliikssizliyi Xidmeti — 5, Kompliter insi-
dentlsrine qarsi Miibarize Markazi — 1, Daxili
Isler Nazirliyi — 1, Xiisusi Rabite ve informasi-
ya Tehliikesizliyi Xidmeti — 1) temsil olunub.

]
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6.8.1.0nlayn faaliyyatlar (imumi istifada)

Kiberrisk noqgteyi-nazarinden Umumi ahali
Ugln an tahllkali hesab edilen onlayn faaliy-
yatloar baximindan e-ticarat ve fising respon-
dentler terafinden an riskli amallar kimi
forglendirilib. KIMM niimaysndasi geyd edir:
“Bize bildiriloen hadise hesabatlarina asasen,
instaqram ve diger e-ticarst platformalarinda
satiglar risk dasiyir. Burada hesablarin miida-
fiessi miitemadi olaraq qirilir. Bank sferasinda
da insidentlar barads tez-tez melumat verilir’.

Eyni magami Daxili Isler Nazirliyinin ni-
mayeandasi de ifade edib. Doévlet Tehliks-
sizliyi Xidmatinin emekdasi bunlarla yanasi,
kicik musassiselera diqgati yonealdarek onla-
rin onlayn mudafie mexanizmlarinin iri teraf-
mugabilleri ile migayisede daha mahdud
saviyyada olmasi, belolikle, tez-tez hadafe
cevrilmasini fikirlerina slave edib. Pandemiya
vo kibercinayeatkarliqg masalalarinin muzakire-
sinda da genis ahali l¢ln an tehlikali hesab
edilan onlayn fealiyyatloera dair pesakarlarin
baxislari mévcuddur. DTX amakdasinin geyd
etdiyi maraqli magam beladir:

“Coxsayl xarici Olkelerlo miiqayisede ki-
bercinaystkarliq bank igi istisna olmaqla, ciddi
gabul olunmur. Bizde yliksek saviyyads olma-
sa da, xaricde xeyli miqyasda kibercinayot-
karlarla insayder (daxili) emekdasliq tocriibasi
vardir’.

Sektorlarin kiberhlicumlara garsi hassas-
g1 baximindan har bir respondent kritik inf-
rastruktur sahalerini, iki respondent isa bank
sonayesini geyd edib. Butun istirakg¢ilarin fik-
rince, kritik infrastruktur sahslarinae hicumlar
an gorxuducu hadise kimi muayyan edilib.
Daxili isler Nazirliyi nimayendaesinin fising ve
e-ticarat (bank rekvizitlerinin alda edilmasi va
ya depozit talabi) hiqugpozmalarini an gox
yayilan hal kimi geyd etmasile yanasi, Xusu-
si Rabite ve informasiya Tahliikssizliyi Dévlet
Xidmatinin emakdasinin cavabi beladir: “Mo-
lumatlar ve pul alds edilan her bir sektorda
zerargekme ehtimali daha yiiksakdir’. KIMM-
dan olan bir respondent isa fikrini bele ifads
edib: “©vveal bildirdiyim ve diger istirakgilar
tersfinden do ifade edildiyi kimi, Instagram
vo diger e-ticarst platformalarinda aparilan
onlayn ticarat, hamginin bank faaliyyatlori bu
mévzuda olduqca hassasdir’.

6.8.2. Kibercinayatkarliq va
kibertahliikasizlik tizra bilik saviyyasi

Qrup istirakg¢ilarinin nazerinda huquqgi me-
colleden irali galen kibercinayatin vahid torifi
beladir: “Kibercinayst kompliter sistemlarinin
sindiriimasi ve saxlanilan melumatlarin slde
edilmssi, yaxud zedslenmasi ile bagl fealiy-
yotdir”. Bazileri ise 6z yanagmalarina alava
edib ki, istehsalgilarina gelir getiran zararli
programlarin dovriyyasi da kibercinayatdir.

Diger terafden, bitin gruplardan ferqgli ola-
raq, burada respondentler kibercinayatin terifi
ile bagli muayyan bir problema da diggat ¢okib-
lar. Belo ki, onlarin fikrinca, kibercinayatkarligla
mubarizeda an vacib masalelerden biri Umumi
gobul edilmis izahin olmamasidir. Masalan,
"kiberdsleduzlug" ifadasinin genis yayllmasi-
na baxmayaraq, hiquqi qaydada kibercinayat
kimi miiayyen edilmir. Bu, sadacs IKT vasitelori
ile hayata kegirilon daleduzlug névudur.

"COVID-19" pandemiyasindan sonra Kki-
bercinayatkarligin tebistinda va intensivliyin-
doe meydana galen dayisiklikle bagl ise raylar-
da yekdil genast mugahide edilib. Buna dair
bir sira misallar asagida sadalanib:

“COVID-19 pandemiyasi zamani (¢ mi-
him dayisiklik askar etdik. Birincisi, evdan
islemea rejimi iscilarin sirketlorin tohllikasizlik
sobakasindan kenar qalmasi demak idi. Belo
ki, har defs sirket sebsksesine basqa yerdsn
qosulduqda bu, korporativ sistem dglin teh-
litke yaradird. Ikincisi, onlayn ticarstin art-
masi daha ¢ox onlayn malumat mévcudlugu
demokdir. Ugiinciisti, fising daha genis yayilib
ve moen burada ‘pandemiya xesritesi” talesini
qeyd etmek isterdim. Oziinii saglamliq miies-
sisesi kimi toeqdim eden togkilatlar internet
istifadagilarine  COVID-19-un  yayilmasinin
yenilenmis tasvirini aks etdiran xaritaler gon-
doerirdiler. Bu xsritelari agcanlar dsleduzlarin
telasine disgtirdiiler. Bslinds, bele hiicumlar
coxsayli dévlet qurumlarini haedef almisadr’.
XRITDX

“Man fisingin daha genis yayildigi fikri ilo
tamamile raziyam ve bu hallarin ¢oxunda CO-
VID-19 virusundan qorunma haqqinda mesajlar
da yer alir. Miisahidslerimize esasen, bazilari
hetta rensamves ilo neticalonen hadisalordir.
Oziinii sehiyye miisssisssi kimi teqdim edan bir
nege saxta profil de askar etmisik”. KIMM

“Bank sektorunda kibercinayatlarin artdigi-



ni misahide etmisem. Saxta bank profilleri
yaradilaraq insanlara evdan ¢ixmadan hesab
acib smealiyyatlarini hayata kecgirmayi toklif
edirlor. Belo gsoxsloere etibar edsnlor dialoq
soraitinde onlara (Qqondarma banka) 6z bank
rekvizitlerini teqdim edirloer. Zarargekmiglor
teroefinden bankla bagli geyd edilon masslalor-
le elaqadar Nazirliyimize xeyli sayda hesabat-
lar daxil olur.” DIN

Kibercinayat vo

kibertahliikasizlik — imumi

istirakcilarin esitdikleri esas kibercinayet-
karlig névleri baximindan cavablar sirasinda
fisinq diggsti ¢akir. Bununla yanagsi, DTX-nin
amakdaslari olan respondentler biznes diler-
lori hadef alan “ortadaki adam” (terefler ara-
sinda va ya gedisatda faaliyyatindan istifada
edilan saxs, casus va s.) cinayatini ve banklar
adindan edilan saxta ¢cagiriglari nainki getdik-
co genis yayllan, ham de qurbanlar Ugtin ¢atin
anlagilan hallar kimi giymatlendiribler.

Respondentlar fisingin ¢oxsayli noévlerini
geyd edibler. Cunki bu, fealiyyatleri gergive-
sinda, adetan, masgul olduglari asas cinayat
névudur. Yuxarida geyd olundugu kimi, “or-
tadaki adam” hallarina da getdikce daha gox
rast galinir va DTX-ya daxil olan miracistlarda
6z oksini tapir. Qurumu temsil edan respon-
dentlerin s6zlerina gore, bele cinayatlor zarar-
¢okanlara milyonlarla dollar va ya avro itkisina
baga galir.

Kibercinayatin ciddiliyine munasibats nazar
saldiqda, demak olar ki, birmanali suretda bu
amaller potensial daha tshlikali hesab olu-
nub. Hicumlarin kritik infrastruktur sahaelerini
hadafse¢cma imkanlarini nezera aldigda, onla-
rin ananavi cinayatlarle edile bilmayan kitlavi
ziyana sebebolma xususiyysti ve buna goérs
daha tahlUkali xarakter dagimasi aydindir.
Bununla bels, maraghh magam Cinayst Me-
cellesinin kibercinayatloere coza tayin etmasila
baglidir. DTX amakdasi geyd edib ki, muhim
infrastruktur sahalerina hiicum ganunla kiber-
cinaystin an agir névi hesab edilss do, ci-
nayatkar maksimum 6 il habs cazasi ala biler.

Kibercinayatkarligin qurbani olmagla bag-
Il miraciet Uzre genis yayilmig disunca isa
ondan ibaratdir ki, Azerbaycan vatandaslari
Umumiyysatle kibercinayatkarligdan zarer ¢ok-
dikleri zaman hara malumat verilmasina dair
xabarsizdirler, ¢lnki bizda kibercinayat qur-
banlarinin problemlari ile masgdul olan xUsusi
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toskilat fealiyyet gostermir. ©ksina, belo qu-
rumlarin sayi coxdur. Masalen, ham DIN, ham
da DTX sbézlgedan hadisalerle bagl tehgigat
aparir. Vatoendaslarin kiberamaller haqqinda
malumat vermadikleri hallara dair sababler
isa respondentlar terafinden bels ifade edilib:

“Istintaq prosesinds problem yaradan ve-
ziyystlordan biri odur ki, bize har név sikayat-
ler, o ciimleden arasdiriimali olan ¢ox Kkigik-
miqyasli hadissler barede mealumatlarin daxil
olmasi is ylkimdiizd artirir. Masalan, maliyye
cinayatlari lizre tohqiqata cavabdeh orqanlar
terefinden musyysan edilmali masaleni hamin
orqanlar mehz biza ybnlendirirler, ¢linki onlar
bizi bu menada daha bacariqli hesab edirler.
Belsliklo, burada “ilkin cavabdeh qurum” anla-
yisina dair problem meydana c¢ixir”. DTX

“Tecriibame asasen arasdirmalar zamani
yaranan asas problemlardan biri kibercinayat-
karlarin bilik saviyyasinin artmasi ile baglidir.
Onlar ogurladiglari pullarin izini, masalen,
xarici hesablara kdglirmoakle nece itiracoklori
haqqinda indi daha melumatlidiriar”. DIN

“Bazon zarargcokmis soexslor malumat bildir-
mir, bazileri ise hadise haqqinda olduqca gec
sikayet edirler. Digar hallarda hesabat diizglin
tinvana getmadiyine gbre hamin organin ve
ya qurumun igi bize tehvil vermeasi ¢ox vaxt
aparir. Sosial media hesablarimiz vasitasile
do zarergokme hadissaleri baradse miiraciot-
ler aliriq. Zerergekenlor ofise bas cokdikde
ise onlardan hadisenin tofarriiatlari haqqin-
da sorugsanda natamam cavablara, yaxud
“(detallari-stibutlar))  skringot  etmemisem”
(cinaystkarla linsiyyat izlori ve ya kompliterin
ekran gériintlisii mévcud deyil - qeyd.) kimi
ifadelere rast gelirik. Biitiin bunlar arasdirma-
nin langimesina sebab olur”. DTX

Lakin iki qurumun nUmayandasi bazi hal-
larda insanlarin faktiki cinayet téredilmaden
(kibercinayate meruz qalmadan) 6nce slibha
asasinda darhal onlarla slags saxladiglari vaxt
bunun yaranan musbat teraflerini geyd ediblar.

Butln respondentlor razilasir ki, zerergaken-
larin gikayat erizalorini yazmaq ve samarali na-
tico alde etmalerini asanlasdirmaq ucin hesa-
bat-sikayet erizesi taqdimetma mexanizmleri
daha aydin (yani sexs hara ve nece malumat
verilacayini bilmalidir) ve az burokratik olmahdir.

]
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Kibercinayat vo

kibertoahliikasizlik — xiisusi

Qrup uzvleri tarafindan geyd olunan kiber-
cinayatkarliqg motivleri demak olar ki, basqgala-
rinin teqdim etdiyi cavablarla Ust-Usta dusur:
Ozunutesdiq, manfoeat, taxribat, casuslug va
gisas (masalan, narazi isci tarefindan). Genis
yayllmis maragli yanasma ise kibermakanin
taklif etdiyi imkanlari qeyd edir: anonimlik va
potensial qurbanlarin daha boyuk platformasi.

Muxtslif gruplarin kibercinayatlore hassas-
liq saviyyasi il bagh sual da farqli fikirlar do-
gurub. Uc respondent malumathihgin halledici
faktor kimi ¢ixis etmesi ile bagl yekdil fikra
malikdir. Onlardan ikisi malumatliliq seviyys-
sini yasla da elagalandirarak yaslilarin kiber
“talaler” hagqginda zaif biliklari olmasi sababin-
don daha hassas tebaqa oldugunu geyd edib.
iki respondent ise onlayn foaliyyst seviyyasini
hassasliq daracesinin vacib nisbati kimi gorar.
Basqga s6zle, onlarin fikrince, onlayn rejimdan
na qadar ¢ox istifade edilarsa, ziyan ¢akmak
riskleri bir o gader arta biler. Bu respondent-
lor onlayn faaliyyeti hem do yas aspekti ilo
alagalendirarak, ganclerin va orta yasli soxs-
lerin kibercinayetkarliga daha meyilli oldugu-
nu deyiblar:

“Olbstte ki, melumatliq seviyyssi asa-
gi olanlar kibercinayetkarliq hallarina meruz
galmaga daha meyillidirler. Kompditer va IKT-
den c¢ox istifade edenlar ise hansi e-pogtun
cavablandirilmasi, génderilan kegidlarin (link)
acilmasi kimi mesalalarle olduqca yaxsi tanis-
dirlar. Buna gdre de yeni istifadecilerin, xisu-
sile de yaslilarin internetds har oxuduqlari-
na inanmalari onlarin zerargekme ehtimalini
artirir. ©slindea, biz yagl insanlarin bilmadan
yaydigi saxta xeberlerde ¢oxunu gérmusik”.
DTX

“Malumat bazamiz kibercinayestkarliga meo-
ruzgalma hadisealerinin seher yerlorinds nis-
beten daha ¢ox meydana galmesini lize ¢ixa-
rir. Biz bunu sslinde malumatliliq saviyyasi
ile izah edirik. Bels ki, insanlarin mévzu lizre
daha ¢ox melumatli olmasi onlarin hesabat
(sikayet arizasi) taqdim etma ehtimalinin ylik-
sok olmasi demokdir. Kend yerlorine nishatde
daha ¢ox paytaxtda miracistlerin sahidi olu-
ruq. Bu menada, diigliniirem ki, hassasligla
bagli suala da cavab verdim”. DTX

“Bank kartlarindan istifade formasini diiz-

glin basa diismayan ¢ox sayda insan vardir.
Fikrimi farqli sekilds izah edim: agar siz kredit
kartinizin blitiin detallarini, o climladen bank
kartinin diger hissasindski tahliikesizlik ném-
resi ve telefonunuza génderilon OTP kodunu
harasa teqdim edirsinizse, bu halda bankiniz
sizi qorumaq (i¢lin ne edas bilor?” DIN

6.8.2.1. Dlagealandirma

Qeyd: Suallarin mazmununa gérs musa-
hiblarin sexsiyyati gizli saxlanilir.

Tahlillor naticesinda aydin olub ki, biri is-
tisna olmagla, sorgularda istirak edan butln
qurumlar islera (arizelera) baxilmasi Gzrs pri-
oritetlosdirma mexanizmindan istifade edib.
Onlar qanunla her bir sikayate eyni derecads
ciddi yanasmaga borclu olduglarindan, “kritik
infrastrukturun hadaf alinmasi fakti har han-
sI vatoendas ve ya zeraragekanin nisbatan
az shamiyyatli hesab edilan muracistlerinin
ciddiliyini, ya da mahiyystini kigiltmir” ifadasi
qurumun muayyan yanasmasini aks etdirir.
Halbuki, diger istirakci taskilatlarin prioritetlos-
dirma fasliyysti do melumdur. Bels ki, respon-
dentlerdan biri qurumdaxili siyasatlarini “islera
yanasmamiz kibercinayatin hadafindan, onun
kritiklik daracasi ve ndvunden asilidir” kimi
tosvir etse de, digari belos ifade edib:

“Hadise haqqinda melumat daxil oldugda
zararin qarsisini almaq Ugln tecili miidaxile
vacibdir. Prioritetlor tayin edilmalidir. Kibertah-
liikasizlik agentliklorinde bu nezere alinir.
Miiracistlore qanunvericilikle misyyoan edil-
mis muiddetde cavab verilmalidir. Har hansi
bir ziyan énlenaceksa, biz hamin mliracistleri
ohamiyyetine gbre siralayiriq. Bezaen cemiy-
yatin ele qruplari var ki, onlar daha hessas
tebaqadir. Nisbatoen hassas kateqoriyaya aid
mlracistgiloro ve ya zerargekanlere miim-
kiin muddetde tez cavab verilmasi lglin belo
qruplari aydinlagdiririq. Bazi hallarda malum
olur ki, deymis ziyanin fasadlari ciddi olmasa
da, vetendas bunu shamiyystli hesab edir’.

BUtln istirakegl teskilat nimayendaleri ki-
bercinayetkarligla bagli lazimi malumatlarin
toplaniimasina dair problemleri seslondi-
ribler. MUayyan musbat gerhlor olsa da, bir
¢ox masalaler malumat toplaniimasina ma-
nea téradan hallarla slagalidir. Ortaya cixan
Umumi magamlardan biri kibercinayatkarligla



Uzlesan taskilatlarin muvafiq dévlet qurum-
larina malumat bildirmakden yayinmalaridir
ki, respondentlarden birinin yanasmasina
asasan bu veaziyyet “maariflandirma prog-
ramlari vasitesile dayisdirile biler”. Bir ¢ox
kibercinayatlor belo problema gbére geydes
alinmadigindan, muvafiq hal hiiqug-muhafize
organlarinin ¢akindirici tesirini deo zaifladan
faktora cevrilir. Basga bir respondent diggati
zarargokmis sexslarin onlarla emakdasliq eds
bilmamasina ydnaldib. Basqa sdzls, qurbanlar
hara miuraciet edilmali oldugunu bilmadiklari
va cinayetkarla Unsiyyet izlerini saxlamadiqg-
lar1 Ggln bu vaziyyat sikayste baxan qurumun
(respondentin faaliyyet goéstardiyi cavabdeh
toskilat) istintaq isini c¢etinlesdirir. Asagidaki
sitatlarda geyd edilenlers aid bazi nUmunaler
teqdim edilir:

“Burada iki messle var ki, onlardan biri
daxili melumatlarin toplanilmasi ile baghdir.
Bu baximdan, sslinds, heg¢ bir ¢otinlik yox-
dur, onlari slde eds bilarik. Masaloen, bank
mealumatlari. Ancaq bazi hallar var ki, mesale
Olke hiidudlarindan kenara ¢ixir. Misal (glin,
basqa 6lkeye mexsus IP (internet protokol
tinvani) askarlandiqda cinaystkarin kimliyi
daqiqlesdiriimelidir. Bu, hemigse ugurlu alin-
mir. ©rize 8sasinda tapmaq mimkiin olsa da,
bazan IP bir nege sebakadan kegdiyi tigiin itir
ve onun mlisyysn edilmasi ¢ox ¢atinlesir. Eyni
zamanda, diger 6lkalar bizim miiracistlarimize
hec¢ de hemise cavab vermirler. Masalan, ki-
bercinayst neticaesinde 10 min manat pul
ogurlanibsa, bu, xarici hemkar qurumlar tgtin
ehamiyyst dasimayan hadisadir. Bu halda on-
lar sorgumuza cavab vermaya bilarlar. Lakin,
oksine, ortada aqressiya, insan 6limu fakti
varsa, onda miiracisti cavablandira bilarler.
oslinds, 30-50 min manat daysrinds kibero-
gurluq hadissleri beynslxalq seviyyeds agir
cinayst sayllmadigi lglin xaricden melumat
almaq bu menada oldugca miirekkeb moasale-
dir”.

“Her iki sahads ¢stinliklor mévcuddur: hem
texniki, hem de hiiquqi. Hiiquqi néqteyi-nazar-
den masale ondan ibaratdir ki, ganunvericili-
yimizde Kkibercinaystlarin arasdirilmasi (izre
zoruri prosessual hiquqi tadbirlarin heayata
kecirilmasi lglin ayrica kiberxtisusi miiddoa-
lar yoxdur. Bu halda meacburan kibercinayot-
lerin tehqgiqatina enaneavi prosessual hiiquq
normalarini tatbiq etmali oluruq. Kibercinayat-
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leri tasnif etmek de asan deyil, ¢linki comiyyat
tiglin tahliike yaratmayan nisbeten az agir ci-
nayet hesab olunur. Biz isin gedisatinda moah-
keme qerari almaq, melumat alde etmoak ve
mezmunu nazarden kecgirmak macburiyystin-
dayik. Malumati agiqlamaq lgln ise alimizde
moahkama qorari olmalidir. Leqallasdirma ile
bagli qanunvericilik bize mahdudiyyatler tot-
biq edir, bu da kibercinaystlorin aragdiriimasi-
ni gelizlegdiren amildir. ©lave olaraq, burada
bazi texniki ¢atinlikler de vardir’.

“Yalniz mehkame qerari olarsa, biz malumat
toplaya bilsrik. Basqa amillsrle de qarsilasiriq.
ilk névbada, alds edilon malumatlari tosnif et-
mek lazimdir. Onlari iki hisseye bélmak olar:
sabit ve dayisen melumatlar. Malumat alindiq-
dan ve aragdirma aparildiqdan sonra cinayatin
kim terafinden ve hansi sebabdan téradildiyini
misyyan etmak mimkinddr. Lakin melumat-
larin gifreloanmasi kimi manealerle do rastlasi-
riq. Istenilen vasits ile sifrelerin agilmasi uzun
muiddet vaxt apara biler. Yaxud bu prosesin
qisa muiddet teleb etdiyi obyektiv malumatlar
da olur. Diger hallarda haddinden ¢ox informa-
siya probleme c¢evrilir (bezen malumat ¢oxlugu
terabaytliqg hacm tegkil eds biler). Bu malumat-
larin yalniz Kigik bir hissasi istintaqa garaklidir.
Yekun olaraq, deys bilsrik ki, biz malumat top-
laya bilerik, lakin netice alde etmekda ¢otinlik-
ler galmaqda davam edir”.

Diger 6lkelerle (messlen, Al dlksleri) emak-
daslig buttn istirakgilar terafindan geyd edilib.
Respondentlerdan birinin temsil etdiyi teskilat
global migyasda 20-dan ¢ox markazle amak-
dashq edir vo 6 beynalxalq tegkilatin tam-
hdquqglu Gzvidir. Nimayandanin sdzlarina
gOra, onlar beynalxalq muzakirelarde istirak
etmokle ve hamin tagkilatlarla is naticesin-
de vacib mdvzular haqqinda dyrenssaler da
(g6stericilarin mubadilesi, tehdidlarin priori-
tetlosdirilmasi, global tendensiyalar, yeni ki-
bercinayatlarle tanishq ve s.), cinayet axtarigi
hayata kecirmak selahiyystine malik deyiller.
Oxsar fikri diger bir respondent de saslondi-
rib. Bu iki istirak¢idan ferqli olarag, névbati
respondent emakdasliq etdiklori toskilatla-
rin/dovletlerin sayini bildirmasa da, cinayet
tehgiqatinda istirak etmak salahiyyetina malik
olduglarini va lazim geldikda beynalxalg hem-
karlardan cinayastin detallari ile baglh malumat
teleb ede bilaceklarini bildirib. Buna baxma-
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yaraq, hamin istirakgl xaricden cavablarin
gelmasinda haddan ¢ox gecikmalarin olma-
sindan sikayatlenarak geyd edib ki, bels hal-
lar arasdirma aparilmasinda maneayas ¢evrila
bilar. Respondent bu kimi minasibatin (gecik-
madan salave asagl saviyyada dastak hallari-
na da rast galinir) Budapest Konvensiyasina
zidd olduguna diggat ¢akib. Butin bunlarla
yanasl, istirakgilar teraefindan bildirilen basga
bir mévzu asagidaki sitatla qisa sekilde Gimu-
milasdirile bilar:

“Boazi Olkslor informasiya sorgularina ol-
duqca laqeyd yanagirlar. Onlar Konvensiya-
nin telablerine emal etmir, miiddealara diqqoat
yetirmirler. Sorgularin icrasi ile bagli sethi ya-
nasmalarin sahidi oluruq. Measalan, bir nege
hal tizre sorgu génderdikde bazen yalniz biri
haqqinda melumat taqdim edirler ve bele mi-
nasibsat mévzuya dair dolgun cavab almaga
imkan vermir. Bu kimi veziyyatleri her hansi
konvensiya nizamlaya bilmaz. O, har bir 6lke-
nin daxili ganunvericiliyinden asilidir ve ona
asaslanir. Belslikla, beynalxalq konvensiyaya
0 qadar ehamiyyat verilmadiyi miisahide olu-
nur. Ona gore da kibercinayatkarliq masalalo-
rinin en zaif halqasi da hiiquqi yardim sorgula-
ridir. Texniki teroefleri ehate eden xeyli malumat
oldo etdiyimiz halda, qarsi terefin aidiyysti qu-
rumlari arasdirma zamani basqa problemlar
yaradir... Ele olur ki, bezan onlardan cavab
aylarla galmays bilar. Konvensiyalarda sor-
gularin icrasi lglin konkret miiddat miieyyan
edilmayib. Yaxsi olardi ki, terefler vaxtinda 6h-
dalik qabul etsinlar, masalon, sade problemi
bir ay erzinds, miirekkeb maesalalerin hallini
ise daha uzun miiddeate hayata kecirsinlor’.

Genis malumatlar - "Big Data" bazalari ile
alagadar onu geyd eda bilarik ki, bu tedqiqat-
da 6z nUmayeandasleri ile temsil olunan qu-
rumlardan birinin bels melumatlari muayyan
Usullarla tertib eden va onlara teqdim edan “qi-
dalanma” markazlarinin xidmatindan istifada
etmasi malumdur. Bu tipli genis verilenlar ba-
zasl, adeten, tehdidlar ve yeni tendensiyalarin
formalasmasi ile baghdir. Cavablara ssasen
malum olur ki, har bir dévlet teskilati kiberci-
nayatkarligdan mudafis olunmaq Gg¢lin muits-
madi qaydada mivafiq malumatlarla temin
edilir vo burada “Big Data” mihim rola ma-
likdir. Digar bir taskilat Gzvi bildirib ki, cinayat
tehqigatinda shamiyyatli sayillan malumatlari

desifre etmak U¢ln “onlayn borulardan” (6de-
nigli ve ddanissiz olmagla) faydalanirlar. Qa-
lan qurumlar ise (n=2) boéyuk malumatlar (big
data) Uzra repozitoriyalarindan (yeni malumat
bazalarindan) istifade etmirler.

Azorbaycan Ai-nin Umumi Malumatin M-
hafizesi Qaydalarinin (UMMQ) yurisdiksiya-
sindan kenar oldugu Ucln tadqigatda istirak
edan teskilatlarin heg¢ biri telimat kimi ona
amal etmasa da, her biri Cinayat Macallasina
vo gaydalara riayat edirlor (QEYD: bir respon-
dentin malumatina esasan, yerli gaydalarin
UMMQ-ys uygunlasdiriimasi istigamatinde
hazirda islar aparilir). Diger terafdan, respon-
dentler qeyd ediblar ki, ferdlerin sexsi malu-
matlari ile bagh ganunlarin mdvcudluguna
baxmayaraqg, onlar UMMQ qadar shatsli ve
toforriiatll deyil. istirakcilardan biri kiberci-
nayaetlarin arasdiriimasi zamani insan hiqug-
larina dair ganunlara amal edilmasi il bagl
genis problema muinasibat bildirib:

‘Bizde soxsi heyatin toxunulmazliginin
gorunmasi haqqinda qanun var. Lakin mez-
munu hele UMMQ qadar miifessal deyil. Bu
ham &zal sektorun, ham de (glincl tersfin
emokdasglarinin kifayst qader telim kegcmadiyi
vaziyyetle selaqalidir. Masealan, nazaret jurnali
var: deyak ki, men sibutu alds etdim ve nbv-
bati isgiys Otlirdiim, o ise basqasina géndardi.
X (iks) iscisi de onu mehkemays ydnlendirir.
Bu, tohliikesizlik maqsadlsrile haysta kecirilon
prosedurdur. Nazarst jurnalinda mlivafiq tarix,
mealumatin qargiya kim tersfinden ve hansi de-
yisiklikle catdinldigi eks olunur. Blitiin bunlar
insan haqlari ile bagl mesalalerdir. Bunun se-
bablari mehkamalards hakimlarin, prokurorlugq,
istintaq idarasi ve emaliyyat terefinin yanasma-
sina ssaslanir. Umumiyystls, biz hiiquq-mii-
hafize orqanlari, mehkemaler ve prokurorlar
seviyysasinda dbévriin ¢agiriglarina tam uygun-
lasa bilmirik. Yalniz kibercinayetkarliq tehliikasi
yarandiqda onunla mibarizeys baslayiriq ve
bu zaman proses, slbstto, toloblare ciddi riayst
edilmakla apariimalidir. Umid edirem ki, gsle-
cokdoa nase dayisacok’.

istirakgilar terofinden toxunulan diger meseloe
Cinayet-Prosessual Macalls ilo baghdir. Bildirilib
ki, Cinayat Macallesininin Budapest Konvensi-
yasina uygunlasdirimasina baxmayaraq, Ci-
nayat-Prosessual Macallasina har hansi dayisik-
lik edilmayib. Belslikla, bu hal elektron subutlarla



davraniglara dair problemlar yaradir.

“Malumatlarin slds edilmasi ve saxlaniima-
sinin texniki aspektlari hagqinda danismaq
isteyirom. Malumatlarin deayisken olmasi fakti
nezere alinmagqla, daxili qaydalarimiza uygun
olaraq informasiyanin alde olunmasinda asas
prinsip beladir ki, malumat dayisdirilo ve ya
dlizslis edile bilmez. Bu sebabdan mealumat
hec¢ vaxt birbasa geyd edilmir, adsten, onun
sokli gakilir ve bayt sursti alinir. Umumiyyatls,
melumatin ne vaxt, harada ve hansi hecmda
olda olunmasi ve s. bir sira daxili qaydalarla
tenzimlanan masalalardir’.

Artiq geyd edildiyi kimi, 6zal sektorun ki-
berfaaliyyetlorle bagl aidiyysti dévlet qurum-
larina malumat teqdim etmasi konllli asasda
bas verir. Belalikla, respondentlar qeyd edir ki,
6zal sektordan malumat gebul eden zaman
sirketler maariflandirmaya ehtiyac oldugunu
bildirirler. Respondentlerdan biri kibercinayat-
lora garsl mubarizads aidiyyeti dévlst qurum-
lari ile 6zal banklar arasinda bir név vasitaci
rolunda ¢ixis edan Merkezi Bankla (MB) six
amakdaslig haqqinda danisib. Bela ki, MB
0zal banklara ve maliyys institutlarina kiberci-
nayatkarligdan hansi gaydada mudafis oluna-
caglari ile bagli malumatlar teqdim edir. Miiza-
kirelorde “onurda provayderloer’la taraefdasliq
da yada salinan diger magamdir, ¢lnki geyd
edilib ki, onlar “insidentlarin 6lka daxilinds ya-
yilmasi zamani lazimi isler gorurlar’. Bundan
basga, qurum nimayandalari alave edibler ki,
maliyys sektorunda fealiyyet gbsteran bir ¢cox
toskilatlarla mintezam malumat mubadilesi
aparilir. Bu kimi rayler istirakgilarin har birina
aiddir. Bir qurumdan olan amakdas fikirlerina
davam edarak bildirib ki, onlarin tagkilati da
maariflondirma isleri ile bagh seminarlar ke-
cirir va her il muvafig jurnallar nagr etdirirlor.
Oslinda, KIMM va DTX maktablarda va imumi
ahali arasinda fising ve digar riskli fealiyyatlori
izah etmak Ugln maariflendirma programlari-
na malikdir.

istintaq zamani konkret hiiqug-miihafize ve
moahkama proseslerinin tatbigine geldikde, iki
qurumun Uzvleri istintaq salahiyystlerine ma-
lik olmadiglari Ggun kibercinayatkarligla bag-
Il bazi isleri DTX-ya yonlendirdiklarini geyd
edibler. Belalikle, respondentlarin cavablarina
asasan, arasdirmalar zamani hiiqug-muhafiza
va mahkamsa proseslarine dair addimlarin ye-
rina yetiriimasini yalniz DTX hayata kegirib.
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6.8.2.2. Kibercinayatlarin qarsisinin
alinmasi

ilk olaraq kimin baslatmasindan asili ola-
raq, istintaq baximindan ibtidai arasdirmalari
DTX ve ya DIiN hayata kegiro biler. Adigakilon
qurumlar ve KiMM vetendaslardan melumat
gabul etsslor ds, sonuncunun arasdirma
aparmaq salahiyyati yoxdur. Ona goéra da
bu qurum lazim oldugu teqdirds isi aidiyyati
qurumlara yénlendirir. istenilon halda, KiMM
ham zerergekanlar, ham da geyri-zarargakan
soxslar arasinda malumathligin artirimasinda
muhum rol oynayir.

iddia edildiyi kimi, Cinayat-Prosessual Me-
colle kibercinayatkarligin spesifikasiyasina
uygunlasdiriilmadigr tdg¢in DTX bu sahadas
klassik cinayat kagfiyyati ve istintaq Gsullarina
maraciat etmali olur. Asagidaki sitat bu maga-
mi izah edir:

“Prosessual qanunvericiliyimiz kifayst qeo-
der kiberspesifik olmadigi (glin klassik istin-
taq tadbirlsrine istinad etmak macburiyystin-
dayik. Diger terefden ise "Kibercinaystkarliq
haqqinda" Konvensiyaya qosuldugdan sonra
bize lazim olan cevikliyi tamin etmek (g¢lin
mealumatlarin dondurulmasi (izre birbasa se-
lahiyyat totbiq etmak imkanimiz mévcuddur.
Belslikle, malumatlar dondurulur ve saxlanilir.
Meahkame qerari ile dondurulmus mealumatlari
istifads eds bilirik. Tabii ki, bels tacriiba digar
klassik cinayatlore samil edilmir. Bu hal yalniz
kiberspesifikdir. Lakin hele de Prosessual Mo-
collamiz kbhne yanasmalar teqdim etdiyi (i¢lin
yalniz hemin Usullardan istifade etmaliyik”.

Qeyd olunanlara asasen, sdztigedan iglar-
da klassik cinayet kasfiyyati ve tahqigat tUsul-
larindan istifadeys baxmayaraq, digar cinayat
subutlarindan fargli mahiyyatina gore elektron
dalillare son daraca diqqgatli yanasmagq lazim-
dir. Respondent terafinden buna dair maraql
nimuna misal gatirilib:

“Mlistentiq he¢ vaxt miitexassisin adindan
qerar qabul eds bilmaz. O, yalniz mlitoxassis-
le meslehatlasir, 6z taktikasini deyarlendirir
ve lazimi formada pesokarla igloyir. Cinayat-
karlarin béytik bir qrupu habs edilmis ola bilsr.
Kompliter sistemine baxmaq burada enenavi
tsuldur (DNT, barmaq izi yoxlaniimasi). Daxili
sistemdoaki miisyyen istifade¢i melumatlarin-
dan da saxsin ne tetbiq etdiyini bilmek mim-
kiinddr. Ancaq slbutlarin tesdiqi tgliin DNT
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ve barmaq izi testleri miitlaq aparilir. Bunlar
klassik Usullardir. Kibercinaystkarliqgda ise
konkret metodlar Ustindlr. Bu halda, sahe
ile tanis olmayan miistentiq siibutlarin aradan
qaldiriimasindan xabarsiz ola bilar. Masalan,
operativ yaddasda hansi melumatin saxlanil-
digini bilmir ve kompliteri idareetme otagina
aparmagq ve tehlil etmek (glin séndlirir. Belo-
likla, asas sibutlarin yerinde meahv edilmasi
bas verir. Cinki komplterde saxlanilan me-
lumatlar daimi yaddasa yazilmaya biler. Bu
kimi ssenarilarde necs davraniimasi baraeds
mudistentiq mutlaq melumatlandiriimalidir”.

Davam eden kibercinaystlarin qarsisinin
alinmasindan s6z agan bir respondent “gov.
az.info” domeninin geydiyyati prosesinde su-
bhali fealiyyat sezdiklerini geyd ederak vaziyysto
diggat yetirmalari hagqinda misal gatirib. Ham-
¢inin bildirib ki, onlarin dévlet qurumlarina gén-
derilen fising mesajlarini izlemak, tohlil etmak
vo oks tadbir gdérmak Ugln texniki va hlquqi
imkanlari mévcuddur. Diger respondent ise xa-
rici 6lke mensali zererli program (malware) vo
"mining" kiberfaaliyyati proseslerindan danisib.
Mutaxassislar belo hallari agkarlayan kimi cehd-
larin qarsisini almaq Uzre subutlar toplamaqla
iP Gnvanini (internet protokolu Gnvani) ugurla
miayyanlesdirmays nail olublar. Umumilikde,
bu hagda mslumat veran respondent iP tinvani
muayyan edildiyi middatda kibercinayatlori poz-
magin asanhgini ifads edarak, 6lkanin “mudafie
divarina” (yeni kiberhallardan miidafie edan tex-
noloji sistemlarin qurulmasi ve vasitelarin tetbiqi)
bloklarin tatbigi Gsuluna da toxunub.

6.8.2.3. Zarargoakanlara qaygi
gostarilmasi

Batln respondentlar zarargakanlara mixte-
lif dereceda qaygi gosterildiyini ifada ediblar.
Daha avval do geyd edildiyi kimi, bir qurum
nimayandasi sdylayib ki, onlarin teskilatl ma-
lumathhidmn artinimasi G¢in har il seminarlar
toskil edir ve jurnallar darc etdirir. Maktablarla
is va televiziya yayimlarl da proses ¢argive-
sinda ahata olunur. Digar respondent iki forqli
organla birge basladiglari Kibergigiyena la-
yihasi haqqinda séhbat acaraq maariflondir-
ma kampaniyasinin tarkib hissasi kimi 10.000
nafar hadef kitlesina ¢gatmagin nazards tutul-
dugunu deyib. Basga bir qurumun Gzvi olan
respondent da bildirib ki, gabul etdikleri har bir
zarargoakan soxsle konsultativ fikir mibadilesi

aparirlar. Butiin bunlarla yanasi, slava fargli
tedbirlar hagginda malumat bélistlmayib. Di-
ger terafdan, kiberhadafs cevrilan saxslarin
malumatlari asasinda hiiqug-muhafize organ-
larinin hayata keciracaklari iglerin keyfiyyatine
dair zerargoekanlarin eminlik ehtimallari Uzre
mizakireler ise vaxt mahdudiyysti sebabin-
dan sorgularda yer almayib.

6.8.2.4. Kibercinayatlorin garsisinin
alinmasinda preventiv yanagma

Ug istirakgi toskilatdan niimayendsler ki-
bercinayatleri ilk defe téradan genc hiqugpo-
zucularin bacariglarina xtsusi maraq gostar-
diklerini ve bu bacariglardan istifade etdiklorini
geyd ediblar. Bltlin grup Gzra UGmumi fikir odur
ki, muvafig qurumlar “karyera” sahibi (peso-
kar) cinayatkarlara gevrilmamisdan avval ha-
min saxslarin gabiliyyatlerinden yaxsi forma-
da faydalanmaq lazimdir. Asagidaki sitatlar
bu manada sdzligeden baxiglari ifade edir:

“Yetkinlik yasina c¢atmayanlarla bagll is-
ler xtisusi maraq dairesindadir. ©vvela, bizi
maraqlandiran odur ki, yeniyetmenin cinayati
téretmesine serait yaradan onun 6z IT bilikle-
ri ve haking bacariqlarini tetbiq etmasi, yoxsa
qarsi terefin bu sahadoki moalumatsizigidir?
Bkser hallarda mesals IT biliklarinin olmasi ile
bagl deyil. Yoni cinaystkar sadace insanlarin
melumatsizligindan istifade edsan daleduzdur”.

“Artig kibercinayst amallarinin téradilme-
sinds pesekarlasan ve maqsadyénli addim-
lar atan sexsler avezins, genc kiberhiiquqpo-
zucularin biliyini dogru istiqamets ¢evirmak
daha semeralidir. Erken yasda onlari (kiber-
cinayetkarlari)) miieyyan etmeak veo biliklorini
dlizglin ybnsltmak nisbatan asandir”.

6.8.2.5. Kiberpotensial, kiberqabiliyyatlor

Respondentlerden biri istedadli ganclerin
ise goturulmasi ila baglh Umumi g¢atinlikleri ve
kibercinayatlora garsi mubarizeds 6lke Uzro
hazir kadr catismazligini geyd edib. Buna
baxmayaraq, istedadli kadrlarin yetisdirilme-
sinde asas markaz kimi DTX-nin tarkibindaki
akademiya ve ali maktablarin hiiquq fakultale-
ri gosterilib. Raylere asasen, ise gabuldan
sonra kadrlar bir nega telim ve sinaqdan kec-
mali olurlar. Burada respondentlardan biri mU-
vafiq saxslerin secilo bilacayi misabigalera



doe diqgat yonaldib. Digar respondentin asa-
gidaki sozleri ise prosesin maliyye xarakterli
problemlarini gisa sekilde ahate edir:

“Olkemizds kadr tapmaq ¢etindir. Sebab-
ler ise melumdur. ©vvala, potensial is¢i nor-
mal olaraq daha yliksek maas telab eda biler,
lakin mevacibler tamamilo qurumdan asili
olmayib Maliyye Nazirliyine bagli mesaladir
ve bir ¢cox sebabdan hemige arzulanan me-
vacib imkani yaranmir. Els insanlar var ki, on-
lar tg¢lin maas problem olmasa da, azad ve
ya daha rahat serait ve is qrafiki teleb edirler.
Hazir kadrla rastlasmaq mdiskdl haldir, lakin
yetigdirile bilen kadr tapmaq nisbaton asandir.
Belsa soxslar universitetlorde yliksek bal topla-
yanlar ola biler. Onlar yaxgsi qavrayisa, éyren-
ma qabiliyystine malikdirlar. Bu kimi istedadli
kadrlari kafedralar 6zlsri hazirlamall, kurslara
(xaricde ve ya blkedaxili) celb etmalidirler’.

6.8.3. Kibercinayatkarliq:
narahatliq ve go6zlantilar

Diger gruplarda oldugu kimi, bu qrup daxi-
linde do regemsallasma saviyyasi, internete
gosulan cihazlarin sayinin artmasi ve Umu-
milikde texnoloji inkisaf naticesinda kiberci-
nayatkarligin gelacekda intensivlesacayina
dair yekdil rey mévcuddur.

6.9, Natico

% Ohali sorgusunun naticeleri ilo fokus
gruplarda istirak edan respondentlerin ray-
lori arasindaki farglarden biri odur ki, fokus
gruplara daxil olan btln respondentler kiber-
cinayatin na oldugunu bildiyi halda, sorguda
istirak edan Umumi ahalinin yalniz Ggde biri
kibercinayat haqqinda malumathdir. Bela na-
ticoe gisman sorgu nuimunalarinin har birinda
totbiq edilen mixtalif segma metodlari ile izah
edils bilar.

% Kibercinaystkarligin qavraniimasi ile
bagh “internet cinayatleri” vo “informasiya ci-
nayatleri” ifadeleri USQ-ler ile yanasi, QHT
nimayandaleri terafinden de moévzunu har
yonda shats edan fikirlor goklinde tez-tez
geyd olunub. Diger terafden, IT miitoxessisle-
ri vo hiqug-muhafize organlarinin emakdas-
lari arasinda kibercinayetkarliq anlayisi imu-
mi 8halinin yanasmalarindan asasli suratda
secilib. Bela ki, birinciler Gg¢ln kibercinayot-
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karlig cehd deyil, magseda catan istenilan
cinayatdir. Onlarin cavablarina esasen, IT
sektorunda xeyli sayda polise ve diger sala-
hiyyatli qurumlara bildirilmayan kibercinayat
hicumlarinin olmasi fakti mévcuddur. Hemgi-
nin, bu respondentlar kibercinayatkarligin ol-
duqgca murakkab ve qarisiq detallari haqqin-
da da danisiblar. Belalikla, hemin igtirakg¢ilarin
muzakira ediloen butin cinayet kateqoriyalari
Uzre darin biliklare yiyaleanmasi aydin olub.
Hlqug-mihafize organlarinin Gzvleri Ggln
isa kibercinayatkarliq basqga cihazlardaki me-
lumatlara giris vo mudafienin asiimasi, eyni
zamanda informasiya sistemlarinin butévlu-
yunun pozulmasi demakdir.

% Kibercinayatin yalniz mahdud ndvleri
(esason soxsiyyat/kimlik ogurlugunun bazi
formalari, fising vo DDoS) élkenin kibermae-
kanina nifuz edib. Lakin ham fokus qgruplar,
ham de sorgu malumatlarinin Gzs c¢ixardi-
g1 naticeys esasan Umumi respondentlarin
rastlasdiglari ¢coxsayli cehdlere (xUsusan, fi-
single bagli)) baxmayaraq, kibercinayestkar-
ligin qurbani olma saviyyesi kifayet gader
asagidir. 8Bslinde, ham IT mutexassislori,
ham da hiqug-mihafize orqanlarinin tamsil-
cgileri toerafindan ifade edilanlera uygun ola-
raq, daha inkisaf etmis 6lkalerle muqayisada
yeni yaranmasi ve onlayn faaliyyetlarden nis-
batan az istifade sababinden Azerbaycanda
kibercinayotkarliq heale cemiyyatin Umumi
narahathgdina cevrilmayib. Diger terafden ise
texnologiya ve onlayn qarsiliglh elagalerin
getdikco ylksak istifadasi nezare alinmagla,
yaxin goalacekda kibercinayatlerin narahatliq
doguracagini tesavviur etmak mimkunddr.

% Sorduda igtirak edean ham ahali, ham da
fokus grup Uzvlerinin ransamves ile bagh ol-
dugca asagr malumathliq seviyyasi misahida
edilib, lakin har iki hadaf grupu Uzre muayyan
gadar insanin bu cinayst névinin bas ver-
masi haqqginda xebardar olmasi de malum-
dur. ©n narahatedici kibercinayat novi hesab
edilmasine baxmayaraq, saxsi mealumatlarin
ifsasina (yayillmasina) dair respondent tacri-
baleri har iki hadaf gqrupunda, demak olar ki,
muayyan edilmayib.

% Tehlillor subut edir ki, fokus qgruplarin-
dan fergli olaraq, imumi sorguda istirak edan
respondentlarin hamisi fising cehdlari ila qar-
silasmayib. Faktiki olaraq, yalniz 22% istirak-
¢l geyd edilen hallarla Uzlasib.

+ Ohali ila kegirilon sorgunun naticalarinin
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fokus gruplarla muzakirelerdeki yanasmalar-
dan diger muhum farqgi onlayn hadea-qorxu,
zorakilig-tehqir ve sui-istifade ile baghdir.
Fokus qgruplarda respondentlarin texminan
Ucda biri bundan eaziyyst ¢ekse da, sorguda
demak olar ki, har hansi sexs s6zlgeden ci-
nayati geyd etmayib. Bu vaziyyst gisman fo-
kus qgruplar Uzre nimunanin xususiyyati ile
izah edila bilar, bels ki, bazan ideyalari aks
movqeliler terafinden onlayn hade-qorxu va
zorakilig-tehqire maruz qalan gox sayda poli-
toloq, jurnalist ve feallar burada istirak edibler.

+ Kibercinayatkarligdan midafie baximin-
dan mueayyan zsrergekma hadissleri qeyd
edilse da, Umumilikda, toplanmis data mu-
hafize Uzra malumathligin mévcud oldugunu
demays ssas yaradir. USQ-lerin bildirigleri
il masgul olan hiqug-muhafize organlarina
munasibatda respondentlarin skeptik dusln-
celerine baxmayaraq, bu strukturlarin fokus
gruplardaki Gzvleri de zarergekanlarin &zlori
ila bagl bir sira ciddi problemlari ifads edibler:
masalan, kiberhicum faktlari barada gec xe-
bar verilmasi, banklar tarefindan teqdim edilen
tehlUkasizlik telimatlarini oxumamaq ve ya
onlara amal etmakda lageydlik (fising ve bank
karti ogurlugu kontekstinda qeyd edilib). Digar
terafden, hiiqug-muihafize orqanlarinin fokus
grup istirakgilari tehqigatlarin aparilmasi za-
mani gecikma va basqga problemlarin olmasini
goabul edibler. Butlin zerargekanlar ve yalniz
qurbanlardan ibarat fokus qrup Uzvlarinin iddi-
alarina gdre, onlar hiqug-muhafize organlari
ilo alage saxlayarken bir cox masslelerin sa-
hidi olublar: masalen, arizecinin maruzasine
loyagatle yanasiimadigi ve isin ciddi gabul
edilmadiyi hallar, yaxud arasdirmalarin apa-
rilmasi ve cinayatkarlarin tapiimasinda ¢atin-
liklerin etiraf edilmesi ve s. Belslikla, yekun
gonasta esasan, mivafig organlara kiberha-
disalerle bagl malumat bildiriimasi 6zliylinda
problem ehtiva etmesa de, insanlari mura-
ciatden ¢akindiren va ya qanaatbaxs naticeya
manea yaradan aidiyyati qurumlarin arizalare
munasibati va tehqigatin apariimasindaki mu-
nasibatidir

+ Kibercinayatlara garsl hassasliqg masalesi
U¢ muhim ve muayyen gadar bir-biri ile alage-
li aspekt formalasdirib: yas, tahsil saviyyaesi,
yaxud kibercinaystkarliq haqginda malumat-
g ve onlayn fealiyyat haddi. Bazi istirakgilar
Ucln hassasliglarini teyin edan ilk névbada on-
larin tehsil saviyyasi ve ya malumatliliqdir. Di-

gor duslinceya gore, burada yas amili tasiredi-
cidir, bels ki, gancler yaslilara nisbaten onlayn
potensial tahlikealer hagqinda daha ¢ox bilik
sahibidirler. Lakin alternativ fikirlera asasan,
malumatliliq ve ya yasdan asili olmayaraq in-
sanlarin onlayn fealiyyat deracasi mévzu etiba-
rile mUayyan rol oynayir.

% Yuxarida geyd edilon magam ham de
usaglarla elagali vaziyyeti 6n plana ¢ixarir.
Fokus grupun bir sira igtirakgilari valideyn ol-
duglari Ggln ekran garsisinda ve gadcetlarla
(texnoloji alstler) gox vaxt keciran usaqglara
dair narahathglarini ifade edibler.

% Hassaslig amili ile bagli maktablilerin
garsilasdidi risklerin geyd edilmasi da vacib-
dir. Fokus gruplardan birinin igtirak¢isi Umum-
milli vo maktab saviyyasinde maariflondirme
programlarinin icrasini teklif edib ki, butin
bels tokliflor valideyn olan va ya tehsil sekto-
runda faaliyyat géstaren G¢ qadin ve bir Kigi
respondent tarefinden irali strulib. Bu vaziy-
yot maktablar arasinda problemin ciddiliyina
isaroe eds bilar, belalikla, galacekds yalniz va-
lideynler Uglin nazerde tutulmus fokus qrup-
larin teskiline zerurat yaranir. Bir nafer gadin
respondentin geyd etdiklerine esasan, mual-
limler istemadan figsing mektublarinin yayil-
masinda istirak eda bilarler. Sagirdler arasin-
da smartfon ve plansetlerdan ylksak istifada
amilini nazere aldiqda, s6zlugedan alt grupda
kibercinayatkarligin shamiyyetli rola malik
“garanhq (bilinmayan) regam”lerinin movcud-
lugu mimkun ehtimala gevrilir.

< UBQ-lerds bazilerinin, diger gruplarda ise
demak olar ki, butlin respondentlorin bildirdiyi
kimi, bank sektoru kibercinaysatkarliga meruz
galmagqla bagl hessas kateqoriyaya daxildir.

+ Kibercinayatloerin digar cinayatlora mu-
nasibatde tesirinin ciddiliyi baximindan ise
batdn gruplar tarefindan bu fealiyystler poten-
sial daha tehlukali hesab edilib. Mulahizalera
uygun olaraq, kibercinayatlor genis camiy-
yata tosir imkani dasidigi halda, zorakiliq ve
ya mulkiyyat eleyhina cinayatlor fordler se-
viyyasinde, yaxud mahdud ictimai gergivada
tezahir edir. HUqug-muhafize organlarinin
respondentleri bele distnur ki, kibercinayat-
karh@in xisusi narahatedici keyfiyyati kritik
infrastruktura zarer yetirme va belslikle, ga-
risighga sabab olma xususiyyastidir. MUsayyan
gruplarda kibercinayatlerin hada-qorxu kimi
bazi hallarda intiharla naticalena bilacayine
dair genis yayllmis cavablar da diggatden ya-



yinmayib.

+ Kibercinayatkarlig hadisaleri haqqinda
malumat bildirilmasi baximindan ¢ox az say-
da respondentin polisle elags saxladigi me-
lum olsa da, cavablara asasan onlarin bu clr
hesabatlilig tecriibasinin naticesinin geyri-ge-
nastbaxs olmasi miuayyan edilib. Ganclerdan
ibarat fokus qrup istirakgilari istisna olmagla,
Umuman respondentlar arasinda kibercinayat-
karligin qurbani oldugda IT miitexassislerine
miraciet etmaya meyillilik musahide edilib.
Toasslfla geyd edilmalidir ki, tedgigat zamani
toplanan data 6z névbesinde IT mitoxassis-
lorinin s6zigedan hallari, yaxud zarargekan-
lari polise yonlandirmesina dair xulasa olde
etmaye ve ya baxis formalasdirmaga imkan
vermir.

% Tahlilin naticalerine asasan, IT mitaxas-
sislori, IXP voa QHT numayandalarinin kiberci-
nayat hallari ile bagli polise malumat bildirma
ehtimali USQ-ler ils miiqayisade daha azdr.

% Hlqug-muhafize organlarinin emakdas-
lari va zerargakmis soxslerin de ifade etdiyi
kimi, yerli aidiyyati qurumlar cinayatkar axta-
risinin asasan geyri-mumkuin oldugu ¢oxsayl
hallarla Gzlesibler.

% lIstisnasiz, sorgunun kegirildiyi bitiin
bes gqrupda respondentler elektron xidmatlor-
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dan (e-gov ve e-ticarat) istifadanin artmasi va
avvaller kagiz Uzerinde toplanan malumatla-
rin hazirda reqemsallasdirilmasi naticasinda
kibercinayaetlorin galoecekde keskinlesacayine
dair iUmumi yanasmaya malikdir. Buna baxma-
yaraq, umumi ahali sorgusunun goéstaricilori
va fokus qruplarla misahibalerin naticaleri
arasinda teacclib yaradan ferq da kiberci-
nayatkarligla bagli gdzlentilerlo alaqgalidir.
Demak olar ki, fokus gruplarda istirak edan
batin respondentler kibercinayatkarligin in-
tensivlesacayine inansa da, USQ-ler ile kegi-
rilon sorguda istirakgilarin texminan yarisi bu
fikrin aksini dislinulr. Bele muxtalif mévgenin
meydana galmasi miayyan gadar segma me-
todlarina asasan izah edils bilar. Basqa so6zls,
fokus qgruplar Ggun istirakgilar secilerken bazi
kriteriyalar (masalan, internetdan foal istifads,
iT vo ya IXP sektorunu temsil etma ve s.) tot-
big edilib. Belslikle da, hazirki farq yaranib.
Lakin U8Q-lar ils kegirilon sorgu tasadiifi seg-
ma qaydasinda teskil edilib.
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P Kibertahllkasizliye dair malumatliliq se-
viyyasi, problemi derketma, dinyagoéris bos-
lugunun, “qavrayis (hassasliq) ugurumunun”
(perception gap)*® askara ¢ixarilmasi gabag-
cil va hertersfli kibertahliikasizlik siyasatine
kaskin ehtiyacin mévcudlugunu, mivafiq dév-
let siyasatinin ve ictimai faaliyyatin gtclendiril-
masini dikta edir;

» Tadgigat shalinin mixtalif hadaf qruplari
arasinda yas, cins, pess, tahsil ve s.-dan asili
olaraq kibertahlikalers garsi muxtslif minasi-
batlerin formalagsmasini Uze ¢ixarib. Kiberci-
nayatlerin gavraniimasi baximindan an Umu-
mi tasavvdrler “internet cinayatleri” ifadasi kimi
aksini tapir. Umumi 8hali Qrupu (U8Q), elace
da QHT nimayandsleri arasinda da “informa-
siya cinayatlari” mévzunu shate eden ifade
kimi geyd tez-tez olunub. Bununla yanast, iT
mutaxassislerinin ve hiiqug-muihafize organ-
lari (HMO) nUmayandalarinin kibercinayat-
karliq anlayigi Umumi ahaliden kokll suratds
ferglenir, elaca da sorgu va fokus gruplari ila
tedgiqatin bazi naticalari bir-birindan ferglidir.
Buna misal olaraq, kibercinayatkarliq gozlen-
tileri ile bagl anket sorgusu ve fokus grup ne-
ticalari arasinda malumathligla bagli muxtslif
naticaleri gostermak olar. Demak olar ki, fo-
kus gruplarda istirak edan har bir respondent
kibercinayetkarligin gelecakde artacagini
gOzlese de, sorguda istirak edanlerin demak
olar ki, yarisi azalma gozlayir. Baxmayaraq ki,
bu farq fokus gruplari Ggln istirakgilarin segil-
masi meyarlari ile izah edilir;

» Hazirki hesabatda qgeyd edilan resmi
statistikaya asasen, Azarbaycanda botnet va
fising hiicumlari 2021-ci ilde an ¢ox geydae ali-
nan kibercinayetloar olub. Kegirilmis sorgunun
naticelari gosterir ki, 6lkede kibercinayatlorin
batin modvcud formalari genis yaylimayib.
Ham fordi, ham da teskilati saviyyada bir cox
kibercinayatler Uzre zarargakanlarin (qurban-
larin) sayi olduqca asagidir. Basverma cahat-
dan nisbetan daha ¢ox yayllmasina baxma-
yaraq, respondentloerin oksariyyati, masalan,
“fising” terminindan xabarsizdir. Umumilik-

da, sordu naticesinda banklarin fising ve ya
konkret bank karti ogurlugu ile bagh kiberci-
nayatlerle maggul olmaq istamamasi, polisin
cinayetkarlari tapmaqda Gzlasdiyi problemlar,
harterafli ganunvericiliyin olmamasi, ciddi tec-
ribse cgatismazliglari va s. masalaler agkara
¢ixib. Birmenali olaraq, fokus gruplar arasinda
kibercinayat diger cinayst novlerinden poten-
sial daha tehlUkali hesab edilib. Anket sorgu-
su igtirakgilarinin xeyli hissesi de kibercinayati
diger cinayatlerdan daha tehlikali hesab edib;

P Kibercinayatkarligin saviyyasina adekvat
olan yeni “onlayn kiberdistince tarzinin” (onli-
ne cybermindset) formalagsmasinin muayyan
derecede gecikdiyi realliqdir. Bu istigamet-
da esas manea camiyyatin kibercinayatkarliq
haqqginda duslncaleri ile tehlikanin realligi
arasinda movcud olan shamiyyatli qavrayis,
dinyagorus boslugudur (perception gap). Bu
gavrayis boslugunun naticesi ondan ibaratdir
ki, ictimaiyyatin bir cox Uzvlerinin onlayn tah-
lUkssizliya qgeyri-hessas yanasmasi, onu 6z
hayatinin prioritetlari sirasina daxil etmamasi
comiyyati kibercinayatin qurbani olmagq riski ile
Uz-Uza qoya biler;

» Kibercinayat termininin shali arasinda
hele da genis istifade edilmamasi bu sahade
daha ¢ox maariflondirme aparilmasini zeruri
edir. Xatirladaq ki, 2021-ci ilde Azarbaycan-
da 10 mina yaxin vatendasin zerar c¢okdiyi
beynalxalq kiberfirildaqgiliq kripto piramida-
sI (Ponzi sxemi) ifsa edilmigdi. Bu faktin 6zu
ahalinin kibercinayatkarliq hagginda tam ma-
lumatli olmasi genastine ziddir;

» Diger terafden, kibercinayatkarligla
bagh artan narahatliq fonunda viktimizasiya
- cinayat qurbanlarinin statistikasi ile bagl
asagl reqemlarin 6zU de ciddi uydunsuzluq
hesab edilmslidir. Bu, effektiv aks toedbirle-
rin gordlmasi Ugin mihim esas yaradir. Bir
toerefden kibertehlikenin suratle artan tem-
pi, diger terafdan ictimai reyin geyri-adekvat
muanasibati gorulacak tadbirlerin miqyasini ve
ahamiyyatini gostarir. Sabablardan biri da bu,
ola bilar ki, Azarbaycanda kibercinayatkarhigin
batdn formalari yayilmayib. Hamginin, an ¢ox
yayllan fising ve mealumatlarin ogurlanmasi
hallari da halalik an tehllkali saviyyays cat-

2 Malum oldugu kimi, sosial-psixoloji tadqiqatlarda “qavrayis-hassasliq boslugu, yaxud ugurumu” 3 asas mif izarinds qurulur:
1.“Kibercinayatkarliqg manim Uglin narahatedici masala deyil”; 2.“Kibercinayatkarliq real hayat cinayati deyil”; 3." Kibercinayatkarliq

6zUmu qorumagq Ugln halletma imkanlarimdan kanar haldir ".

Bir goxlari kibertehllkasizliyi saxsi masuliyyat kimi gabul etmak avazine, bunun “basqgasinin problemi” oldugunu ve tmumi gézlen-

tileri sathi serh etmakle masuliyystden kenarda galdigini disunur.



mamis ola bilar;

P Tadgigat naticasinde muayyan edilib ki,
hazirda 6ten illerle mugayisads ham inkisaf,
ham da kibertahllikasizliyin temin edilmasinde
va kibercinayatkarligla mibarizeds problemlar
var. Belsa ki, hadef gruplari arasinda kegirilon
sorgunun naticelari Umumilikde ahali arasinda
kibercinayatkarliq haqqinda melumatlihg se-
viyyasinin artdigini gosterib. Xususile de, pan-
demiyanin baslangicindan baeri kibertahlike-
sizlik mévzusu cemiyystde daha da shamiyyat
gazanib. Bele ki, onlayn faaliyyatlor hadsiz
daracads suratlanib va 6tan illera nisbaten ic-
timai melumatlihqg artib;

» informasiyanin gorunmasi baximindan
sorgunun naticealeri misbat manzareni taqdim
edir. Bununla yanasi, hadef qruplarin she-
miyyatli hissasi kibertohllikalerdan kifayst ge-
dar mudafie olunmadiglarini hiss edir. Bu da,
KiIMM terefinden teskil edilon maariflondirme
programlarinin faydalligini subut etsa ds, eyni
zamanda onun cografi ahataliliyinin intensiv-
lagdiriimasina ehtiyaci Gza ¢ixarir.

Hadaf qruplarinin - miiassisalarin/tes-
kilatlarin kibertahliikasizlik va tahdidlara
miuinasibatina dair taklifllor

P Misssisslor/teskilatlar arasinda kegirilan
sorgunun naticeleri kibertahlikssizlik ve tahdid-
larin gqavrayisi sahasinds tam bir boslugun mov-
cudlugunu askara ¢ixarib. Azerbaycanda sahib-
karlig subyektlorinin say!r (2021-ci il oktyabrin
1-na olan malumata gora) 1.306.490 nafer toskil
edib. Qeyds alinmig statistik vahidlerin 136.743-
U mikro (93%), 6832-si kicik (4,7%), 2652-si orta
va 603-u (1,8%) iri biznes subyektlaridir;

» Kicik ve orta biznes miuassisalarinin
(KOB) kibertahlUkasizliya munasibatla bagli re-
yina, bilik ve malumatliliq saviyyasina galdikds,
sorgunun naticalari gosterdi ki, respondentlarin
ahamiyyatli bir hissasi kibercinayatkarliq riski-
ni kifayat gadar ciddi giymatlendirmir, yaxud da
Ozlerini ondan gorunmaqda geyri-masul, aciz
hesab edirler. Genig yayillmis “miqyas dnamli-
dir’ distincalerine asasan hesab edilir ki, kiber-
cinayatkarlar kigik biznesi, “adi” insanlari deyil,
yalniz boylk biznesleri hadaf alirlar. Bu da, 6z
ndvbasinda kibercinayatin qurbani olmagla
bagli yanhsg tasavvirlers, tahllkali atalete ge-
tirib ¢cixaran amildir;

» Sordu gedisinde sektorlar baximindan
bank sanayesinin (boyuk biznes aktorlari kimi)
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an boyuk risk ve an ¢ox hlicumlarla Gzlesmasi
ile bagl realliq da ortaya ¢ixib;

» Son 2 ilde banklar ve maliyya sirkatleri
adindan edilan figing zanglarinin, géndarilan
maktublarin sayinin oldugca artmasi da geyd
edilib;

P Kiberrisklorin samarali idare edilmasin-
do osas problemlar voe ya manealar barada
sorusuldugda, respondentlerin an ¢ox istinad
etdiyi magam texnloji teminat catismazhgi
olub. Kigik va orta biznes (KOB) sahibleri yeni
tehlukasizlik texnologiyalarinin tatbigi ve bu-
nun Ugun mavafiq bddcenin artiriimasini qu-
rum va tagkilatlarin tehlikasizlik saviyyesinin
yuksaldilmasinda halledici amil sayir. Bu isa
kibertahlikasizlikde texnoloji hallarin asas he-
sab edilmasinin, eyni zamanda strateji sayilan
insan amilinin rolu va kadr probleminin aha-
miyyatinin KOB sahibleri terefinden adekvat
dayerlondiriimadiyini aydin gosterir;

» Xeyli sayda sahibkarlig ve s. muas-
sisalorde kibertahllkasizliya cavabdeh har
hansi bir departamentin va ya tehllikasizliys
masul saxsin va xususila kigik ve orta mias-
siselorde (KOB) kibertahlikasizlik sigortasi-
nin olmamasi nazare alinarsa, yaxin galocek-
da bu sahade bdylk problemler yarana bilar.
(Malum oldugu kimi, eksar gabaqcil 6lkalarde
analoji departament, yaxud masul saxs stat-
lart méveuddur). Umumi olaraq, miiessisslere
garsl toradilan kibercinayatlarin migyasi ve
getdikce artan dinamikasi fonunda yaranacaq
problemlarin daha ciddi sekilde insanlara cat-
dirilmasina ehtiyac Gza gixir;

P Kibertahllkasizlikle bagh “gavrayis bos-
lugu’nun moévcudlugu, musssisalerda minler-
le insanin an sads onlayn tahlikeasiz davranis
vardiglarine malik olmamasi 6zlarini, bizneslo-
rini ve batdvlikds infrastrukturu kiberhiicum-
larla bagli hassasliga maruz qoyur. Halbuki,
kibercinayetkarlar global korporasiyalari ve ya
mikro KOB-lari hadef almaglarindan asili ol-
mayaraq, butovlikds kibertahlikasizlik mu-
hitinin zaifliyindan istifada edirlar. Beynalxalq
tecrubaelar gdsterir ki, sirkatlar digar tagkilat-
larin vo ya musterilerinin zeif kibertohlUke-
sizliyi naticesinde yaranan pozuntulara géra
da ictimai sokilde glinahlandirila biler. Hazir-
ki tedqgigat mUassiselarda tahlukali qavrayis
boslugunu aradan galdirmaq Ugun birlikde
islemak, fordlari, toskilat ve biznesi, butdvlik-
da camiyyati gorumagq Utg¢ln tedbirlar gdrmaya
toesviq etmayin 6namini ortaya ¢ixarib;

]
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» Burada diqqgeat ¢akan digar bir masale
da sorgu gedisinde muxtalif hadaf gruplarinin
batlin masalalerin dovlet terafinden hall edils-
coyi ile bagli gbzlantileridir. ©kseriyyat hesab
edir ki, dovlet ve ya milli hakimiyyat organlari
kibercinayeatkarligla mibarizeya masuldur, la-
kin hale de bazi islar goérilmalidir. Bu durum,
tebii olaraq, cemiyyatde kibertahllkalars garsi
birge mibarizede milli sefarberliyin, vetendas
comiyyatinin, har bir saxsin yeri va rolunun
prosesda dayerlandiriimasinde gatismazligla-
ri gosterir.

IT (informasiya texnologiyalarn) va IXP
(internet xidmati provayderlari) miitoxas-
sislari hadaf qruplarinin kibercinayatkarliq
va kibertahliikasizliya miinasibatinae dair
tokliflor

» Sorgunun naticaleri: iT ve IXP pesokar-
lari hadaf qruplarinin kibercinayetkarliq ve
kibertohlikasizlikle bagli qavrayis, bilik saviy-
yasi va kibercinayetkarligla bagli narahathqgla-
ri ve gozlantilarinin tahlili heam Gmumi, ham da
Olkaya xas olan naticaleri ortaya qoydu;

» Todgigatda qeyd edildiyi kimi, diinya-
da milli kibertahlUkasizliyin temin edilmasin-
de Umumi prinsip beladir ki, dlkeds iIKT-nin,
e-dovlet infrastrukturunun inkisafi ile kiberteh-
lUkasizliyin saviyyesi texminan eyni olma-
hdir. Hemginin, guclu tshlikasizliyin temin
edilmasindas, kibertahllikalara qarsi sturlu ve
informasiya madaniyyatine malik cemiyyatin
formalasmasinda maraqgl olan 6lka buttn bu
sadalanan istiqgamatlera eyni deracada diqgat
yetirmalidir. Bu sahalar balanslasdiriimaldir;

» Todgiqat hazirda Azerbaycanda IKT-nin
va bu sahada kibertahllkssizliyin inkisafi ara-
sinda balansin deyil, “uguruma” yaxin boslu-
gun moévcudlugunu goéstardi. Bu boslugun mi-
nimuma endirilmasi gunun talabidir. Elektron
idareetmaya kecid prosesinde zsif bandleri
va riskleri minimuma endirmak Ucln tehllke-
sizlik dizayni temin eden xidmetler va hal-
lor hazirlanmaldir. IKT ve kibertshliikesizlik
sahasinde moévcud ganunvericilik bazasinin
gabaqcil tecriibeys esasen modifikasiyasi da
eyni shamiyyatli vezifslardendir. Bu baximdan
hadef grupunun - iT ve IXP miitexessislerinin
batln sistemlerinin potensialinin artiriimasi
Azarbaycanda kibertehllikasizlik idaragiliyinin
prioritetina ¢evrilmalidir;

» Kibercinayatkarligla mibarizads hliquqi-

ganunverici asaslar ham effektiv cinayat mu-
hakimesi, ham da ddvlstin kibertahlikasizlik
siyasatinin vehdatina sdykanir. Muasir dovrda
batdn ndv cinayatler, masalan, mutesakkil ci-
nayetkarliq, iqtisadi cinayatler, sexslere qarsi
cinayatler da internetda elektron subutlara,
yaxud da ganunsuz galirlera ¢ixigla bagl ef-
fektiv daliller talab edir. Bu baximdan mah-
kama, 6zal teskilatlar, o ciimladan informasiya
xidmati taminatgilari arasinda amakdasliq la-
biadduar. Hiqug-muhafize organlarinin marag-
larini tehqigat va teqib ahate etse da, provay-
derlorin prioritetlori ise interneti istifadagiler
ucun tehlukesiz etmak, musteri mamnuniyyati
vo s. olsa da, imumi maqgsadlar eynidir;

P Kibertohliikeasizlikde esas magamlardan
biri an yeni texnoloji innovasiyalarin risklarle
mabarize potensialinin artirnimasidir. Texno-
loji inkisafdan asili olaraq, har il yeni kibertah-
likaler ve onlarla bagh yeni kiberhlicum Usulla-
ri yaranir. Bu da, muasir tahlikssizlik siyasati,
ganunlar, standartlar, kibermtdafie mahsullari,
hallerin hazirlanmasi demakdir;

» Todgigatda olde edilon naticalardan
biri de budur ki, IT ve IXP pesekarlarinin ki-
bertohlikasizlik imkanlari Gzra potensialinin
artinlmasi bu gin 6zal qurumlar va dovlst
Uclin vacib teleba cevrilib. Hamginin, bitln
dinyada moévcud olan trend - bu sahads da
ixtisasll kadr ¢catismazhg ile bagh ciddi prob-
lemlor vardir. Kibertahlikssizlik sahasinde
telab olunan ixtisasli insan resurslarini inkisaf
etdirmoak ugun milli ve beynalxalq layihalerin,
magistratura ve doktorantura saviyyali prog-
ramlarin, tadqiqat institutlari ve test markez-
larinin, sertifikatlagsdirma programlarinin ya-
radilmasi dovlat terefinden tesviq edilmalidir.
Bundan elavs, kibertahlikasizlik Uzre tslim
kurslar tagkil edilmali ve insanlara asagi se-
viyyadan ylksak saviyyaya qadar bilik ve ba-
cariglar ¢atdiriimalidr;

» Olkedaki IXP-ler arasinda problemlardsn
biri daxili menbali tehlikslare mahal qoyma-
dan sistemleri xarici tehlukalarden gorumagin
vacibliyi dusuncasidir. Halbuki, masaelan, is
yerlerinde calisanlar saxsi telefonu vasitasile
sobokaya qosulur ki, bu da kibertahlikalera
sorait yarada biler. Mévcud realliqg kibertah-
likasizlik siyasatini inkisaf etdirmak Ugln
ham infrastrukturu, hem da resurs potensiali-
ni guclendirmayi telab edir. Kibertahllikasizlik
arxitekturasinin, maliyyslagdiriima amilinin,
mealumat mubadilesi mexanizmlarinin ve s.



daha da tekmillesdiriimasi, vatoendaslarin ki-
bertahlikasizlik madaniyyastinin formalagmasi
kimi masalalar bir-biri ile elagadardir.

Hiiqug-mihafize orqganlan ile fokus
qgruplarin kibertahliikasizliya miinasibatina
va goriilacak tadbirlara dair takliflar

» Kibertohlikasizlik hagqinda malumatli-
lgin artirilmasina, cari riskler ve xususi tad-
birler haqqinda ictimaiyyete daha genis malu-
matin teqdim edilmasina ehtiyac var. Aidiyyati
qurumlar - Xususi Rabite ve Informasiya Teh-
liikesizliyi Dévlst Xidmati, DIN ve s. maarif-
londirma Ugln shamiyyatli sayler godsterse
ds, xususile muvafiq kadrlarin yetisdiriimasi
va daha semaerali istintaq tedbirleri aparmaq
baximindan daha cox is goérulmalidir;

» Dayerlorle bagh minasibate sistemli
nazar salmagq vacibdir: masalen, tahllkasizlik,
maxfilik va ya her hansi diger amil arasinda
secgim edilmasinin izahina ehtiyac var. Onlarin
har hansi biri mistasna olmayib, hazirki mévzu
istigamatinde hamisi eyni deracada dnamlidir;

» Milli ve beynalxalg ganunvericiliyin unifi-
kasiyasi gundaelikda durur, bele ki, beynalxalq
va milli ganunlardaki farglar emekdasligin he-
yata kegirilmasina tasir edir;

» Kibercinaystkarliq kritik infrastruktur
sahalerini hadafe ala bildiyinden enanavi ci-
nayetlerde rast galinmayan kutlevi ziyana se-
bab ola, buna gdre de potensial olaraq daha
tohllikali ola biler. Bununla bels, maraqh
maqgam isa yerli Cinayat Macallasinin bu cur ki-
bercinayatlar Gglin cazani nece tayin etmasidir.
Dovlet mihafize xidmatinden olan respondent
geyd edib ki, mihim infrastruktur sahalerina
hdcum ganunla kibercinayatin an agir néva he-
sab edilsa da, cinaystkar maksimum 6 il mud-
datine azadligdan mahrum edils bilar;

» Kibercinayatlorin  dekriminalizasiyasi
masalasi aktualdir. Masalen, respondentlar
xirda dsaleduzlug Ugln cazanin sartlasdiril-
masini taklif edib. Bels ki, hazirda 500 AZN-
dan ¢ox zerargakmisa ziyan deydikde cinayat
teqibi bagslayir. Bu sebabdan, az miqdarda itki
ilo bagl vetendaslar sikayet etmir ve kiberci-
nayeatkarlarin magsadlari de ele mahz buna
hesablanib. Prosesin uzanmasi va vaxt itkisini
da nazers alan vatendaslar sikayet etmekdan
cokinirler. Kibercinayaetlorin artmasi fonunda
viktimizasiya faizinin asagi olmasi da bununla
baglidir. Halbuki, deymis ziyanin az ve ya ¢ox
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olmasindan asili olmayaraq vetendaslarin si-
kayat etmalari vacibdir ve mévzunun arasdi-
rilmasi Uzre faydali olard;

P Tadgigatda hiiqug-miihafize organlari-
nin ndmayandalarinden ibarat hadaf qrupu-
nun asas hesab etdiyi gostaricilerin eksariyye-
ti Umumi tehliikssizlik va maxfilik masalelerina
aiddir. Buna go6ra do digar dayarlari shats
etmok, bazi konkret masalaleri arasdirmaq
Uglin slave empirik sorgulara/tedqgiqatlara eh-
tiyac var;

» Azerbaycanda ferdi malumatlarla bagli
yerli qaydalarla yanasl, beynalxalq gaydalarin
da tetbiqgi nazare alina biler. 25 may 2018-ci
il tarixinde qiivveye minan “Umumi Mealumat-
larin Qorunmasi Qaydasi"na (UMQQ, ingilis
dilinde: General Data Protection Regulation
(GDPR)) esasan, bu cur malumatlari emal,
olde va ya idare eden qurumlarin rezidentli-
yi (geydiyyat Unvani) nazers alinmayaraq,
sadace Al rezidentlerinin melumatlarinin qgo-
runmasina diqqet yetirilir. S6zligedan tenzim-
lamanin bu clr ekstraterritorial tosiri transmilli
biznes faaliyystine malik olan tegkilatlar, x{-
susan dsa is yerindan asili olmayaraq butin
dinyada xidmat gdsteran qurumlarla bagh
nazears alinmalidir;

» Arasdirmalar gosterir ki, banklarin yalniz
kicik bir hissesi UMQQ-nin tsleblerina amal
edib. Boyuk aksariyyati ise muayyan telable-
ri pozub. Azerbaycan ganunvericiliyi maliyya
xidmeatleri gdstersen hiiqugi sexsleri UMQQ-
nin taleblerine amal etmaya macbur etmir.
Bununla bels, har hansi bir bank Avropadan
an az bir mustarinin malumatlarini saxlayirsa,
birbasa olaraqg UMQQ-nin tesir dairasina daxil
olur. Bundan alave, UMQQ-nin tsleblorine uy-
dgunlug maliyys xidmatlari Ggln terafdas axta-
ran potensial teskilatlar (xiisusile Al-den olan-
lar) Ggun halledici amil ola bilar;

P Hazirda kibertahliikssizlik sahasinda
Ozal sektor, biznes ve startaplar inkisaf etmak-
dadir. Hatta Azerbaycanda qabaqcil dlkalarin
(ABS ve s.) xidmet Ugun mduracist etdiyi ki-
bertahlikasizlik subyektlari mévcuddur. Aidiy-
yoti qurumlarin bu sahada ganuni tanzimlama
masalalarine hassasliq gostarmasi 6namlidir.
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Respondentlarin kibercinayatlor va Kki-
bertahlukasizliys dair miinasibatinin forma-
lagmasina tosir gostera bilacak sosial ve
madani kontekstla baglh yekun va takliflar

» Azerbaycanda geden proseslar demak
olar ki, ananavi cemiyysatden muasir cemiy-
yote kegid, postmodern marhaleya gadam
goyulmasi kimi saciyysalendirilo biler. Qlobal
informasiya inqgilabi burada 6z mihim tesirini
arzuolunmaz kibertahlUkalar saklinde gostarir.
informasiya cemiyyatinin seffafliq meyarlari-
nin artirllmasi zarurats ¢evrilir. Sorgu zamani
muayyan edilon maliyyslasmanin kifayat ge-
der olmamasi, kibertahlikssizlik blidcesinin
geyri-soffafligi, onun shamiyyatinin dark edil-
mamasi ile badli bazi cavablar dlkedes saffafli-
gin hale tam formalasmamasi ile baglidir;

» Nisbatan gox rast gelinen rey bundan
ibaretdir ki, kibercinayatlor daha genis comiy-
yati ehate etdiyi halda, real hayatdaki zoraki-
lig cinaysatleri, mulkiyyat cinayatleri dar sahe-
ni, fordi ve ya icma saviyyasini ahata edir;

» Cografi amilden danigarken, 10 milyon-
dan g¢ox ohalisi olan Azerbaycanda suratli
urbanizasiya artmaqda davam edir. Umumi
ahalinin 56%-i seharlerde ve ya saharatrafi
arazilarde yasayir (Dinya Banki, 2020), gey-
ri-resmi olaraq bu reqgem daha yuUksek ola
biler. Bundan basqa, paytaxt va regionlar ara-
sinda igtisadi ve sosial barabaersizliklerle ya-
nasi, reqemsal disbalans de basqga problem-
dir. Neft ve digar biznes sektorlari hesabina
UDM-in 70%-i paytaxt Bakinin payina disur.
Bu, sehar ve kand shalisinin kibervaziyyastlo
bagli qavrayisina tasir gosterir. Kibercinayat-
lor va real hayatda bas veran cinayatlarin
miqgyas! ve tasiri ile bagl ferqli fikirlarin ifade
edilmasi muayyan amillerle gartlanib. Burada
cografi, yas, cins, tahsil va s. amiller 6zinu
gOstarir. Masalon, esasen sahar sakinlari,
aktiv internet istifadacileri ve gadinlar kiberci-
nayatkarligin artdigini dusundar,;

P Kibertohllkasizliyin  formalagsmasina
musbat tasir gostera bilacek sosial ve made-
ni amillers galdikda, bu sirada Azerbaycan-
da enenavi aile dayarlarini geyd etmak olar.
Ailelar usaglarin kibertehlUkesizlik problemina
hassasdir. Fokus qrup istirakcilari olan vali-
deynlar pandemiya zamani ekranlar qargi-
sinda va cihazlarla ¢ox vaxt kegirdiklori G¢lin
usaglarla bagh narahathqglarini vurgulayiblar.
Hotta ndvbati tadgiqatlarda yalniz valideynlari

hadaf qrupu kimi se¢gmakls fokus gruplarin for-
malasdirilmasina ehtiyac oldugu qeyd edilib.
Bu takliflerin qisa vaxtda reallasdiriimasi fay-
dali olardr;

» Malumdur ki, maraql qlivvaler Azarbay-
can gancleri arasinda yad dini-ideoloji tebli-
gatda yeni texnologiyalardan istifada edirlar.
Muxtslif magsadleri, hadafi olan virtual me-
kan burada sui-istifade edilir. Bir ¢ox faktlar
gbsterir ki, esasen irandan yénaldilen, usaq
va gencleri hadafe alan maqsadyonli fealiy-
yatlor ¢oxluq taskil edir;

» Respondentin masalsaleri qavramasina
tesir eden diger sosial ve madani kontekst
internetda “qurur, seref, layaqat, tahqir ve s.
ilo bagl intihara sebab ola bilacek, ananavi
dayerlera, mentaliteta xas olan “saraf/namus
kibercinayatlari"dir ("honor cybercrimes").

Kibertahliikasizlik hagqqinda malumatli-
higin artiriimasi yoniinda talim, maariflon-
dirma, tohsil ve akademik tadqiqgat proq-
ramlarinin reallagdirilmasina dair takliflor

» Hazirda xarici doévlstlerin himayas etdiyi ki-
bercinayatlerin tahlikeleri siyasi geyri-sabitlik,
sosial igtisaslar ve igtisadi telatlimler yaratmaq
ve istenilan dovletin regamsal infrastrukturuna
ziyan vurmaq potensialina malikdir. Regem-
sal esrda bir 6lkenin hassas kibermoakani tak-
co iqtisadi bdhrana, siyasi qeyri-sabitliya va
tehllkesizliyin degradasiyasina deyil, ham da
“kiberterrorizm” saviyyali hicumlarla sosial
igtisaslara sebab ola biler. Buna goére do ki-
berhGcum ehtimalini aradan galdirmaqg ve ya
minimuma endirmak Ug¢ln aks tadbirler bitin
dovlstlerin siyasatinde kibertahlUkasizliyin va-
cib tarkib hissasina ¢evrilib;

» Okser insanlarda bels bir yanhs tesav-
viur formalasib ki, onlayn mekanda aparilan
batin faaliyystlor haradasa anonim/name-
lumdur. Camiyyati kibertohlikssizlik sahasin-
da maariflondirmak tdgun aidiyyeti qurumlarin,
batin sektorlarin, tahsil misssiselarinin, 6zal
ve dovlat qurumlarinin Gzerine bdylk masu-
liyyet dUsdur;

» IKT senayesinin tedqigi ve inkigafi liglin
IKT tahsilinin inkisafi, virtual telim merkoazle-
ri vo kompiter program teminati mihandis-
liyi moarkazlerinin milli seviyyada tesviginden
ibarat kompleks planin effektiv sakilde hayata
kecirilmasina ehtiyac var;

» Azerbaycanin kiberqudratini artirmaq



Ucgln universitetlorde-akademik muhitde ki-
bertehllkasizliyin darki yoninda tedgiqatlarin
aparilmasina, maariflondirici ve informasiya
faaliyyatlarinin gucli sekilde tesvigine ehtiyac
var. Akademik institutlarda kibertehlikasizlik
markazlarinin yaradilmasi camiyyatda kiber-
mudafis ve fovgealade hallar siyasatinin forma-
lasdiriimasina kdmak eds bilar;

P Kibertahlikasizlik yonimll tedqgiqatlar
aparan ayrica qurumun, akademiya va s. tasis
edilmasi Azarbaycanin kibertahllkesizlik Uzra
ekspertlarinin yetismasina takan vers bilar;

P Kibercinayatkarligla mibarizs Uzre glic-
IU ve operativ ixtisaslasdiriimis bdlmaler, “ki-
berordular”, “kiberkoénulliler” formatinda re-
surslarin hazirlanmasi ictimai glindeliye daxil
edilmalidir. Mévzu ila bagh milli mizakire fo-
rumlari, dinlemalar kibercinayeatkarligla bagh
real durumun dark edilmasina, ictimai rayin
diqggetinin yénalmasina maksimum serait ya-
ratmaga komek edae bilar;

» Arasdirmadan da gorindlyd  kimi,
Azarbaycanda ali tehsil misassisalerinda ki-
bertehllkasizlikle bagli he¢ bir bakalavr va
magistr programlari teklif olunmur ve bu saha
movcud programlara daxil edilmir. Fragmen-
tar mazmunlu miayyan muhazireler oxunsa
da, bu, 6lkadsa kibertohlikesizlik sahasinda
yeni miutaxassislerin hazirlanmasinda, fun-
damental problemlerin hallinde c¢are sayila
bilmaz. Bir cox 6zal tehsil sirketlari kommer-
siya maqgsadile Azerbaycanda muxtslif miha-
ziralar ve kurslar taqdim edirlar. Bunlara ham
yerli, ham da xarici kurslar daxildir.

Dovlatin kibertahliikasizlik sahasinda si-
yasatinin tekmillagdirilmasina dair takiflar

P Kibertahliikesizlik siyasatinin movcud
vaziyyatinin tehlili Azaerbaycanda sahanin in-
kisafina qgeyri-taraz, disbalans yanasmanin
movcudlugunu gosterir, milli  kibertahlika-
sizlik strategiyasinin gabul edilmasina tacili
ehtiyac oldugunu Uze ¢ixarir. Suratle inkisaf
edan informasiya infrastrukturu fonunda ki-
bertehlikasizlik masalalerina diggatli baxisin
nisbaten langimasi manzearasi mévcuddur;

» Azsrbaycanin IKT-nin inkigafi ilo bagl
milli siyaseti va strategiyas! var. Lakin Azer-
baycanin milli kibertahlUkasizlik strategiyasi,
sahanin qanunvericilik bazasi ile bagl siyasst
sonadi halalik yoxdur. Hazirda milli kibersi-
yasat gararlari maraqli teraflar va kibertahliike-
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sizlik ekspertlori terafinden obyektiv siyasat
giymatlandirmasi olmadan gabul edilir. Effektiv
kibertehlUkesizlik siyasati va strategiyasinin
islonib hazirlanmasi Gcln tadgigatin mixte-
lif aspektlori dizgin nazere alinmaldir. Ki-
bertohlikasizlik siyasatine ciddi sakilda riayat
edilmalidir ki, har bir 6lka ve taskilat gelacekda
artan kibertahlikasizlik tehdidlarinin muxtalif
formalarini taniya ve onlara hazirlaga bilsin;

» Azerbaycanda Milli Kibertahliikasizlik
Strategiyasinin maqgsadlerinin hayata kegiril-
masinin lengimasi 6lkada tahlikasizliyin te-
min edilmasi istigamatinda daha aydin trayek-
toriyanin muayyenlagdirilmasinin  zaruriliyini
dikte edir;

» insan hiiquglar ve ganunun aliliyi kom-
ponenti davamli dévlet-6zal dialoq, IXP tenzim-
layicileri vo malumatlarin muhafizasi organlari
ilo is vo vatandaslarin tehlikasizliyine diggst
yetirmalari baximindan kibercinayastkarliga dair
davamh aciglamalar, hesabat sistemlarinin
taqdimi ve muzakirasi ayig-sayigligin artmasi,
kibercinayeatkarligla mibarizade vatendas isti-
rakinin, nazaratin glclendiriimasinin ve tedbir-
lorin gdrtlmasinin tekmillasdiriimasi baximin-
dan magsadauygun ola biler;

» Todgigatin naticaleri gésterir ki, IKT-nin
va tahlikasizlik infrastrukturunun inkisafi stra-
tegiya ve ganunvericilikle tarazlasdiriimaldir.
Salahiyyatli saxsler kibertohlikasizlik siyasat-
lerinin va strategiyalarinin effektivliyina dair
vaxtasiri tahlillar aparmalidirlar. Kiberhlicum-
larin dagidici tesiri bir cox 6lkalerin, o cim-
ladan Azarbaycanin milli tahllkasizlik strate-
giyalarini tahlike altina qoyur. Azarbaycanin
ananavi milli tahllkasizlik gercivesi dovletin
suratle artan e-infrastrukturunun tahlikesizli-
yini tamin etmak Ugln yeni elektron midafia
mexanizmlerini 6zlinda birlagdirarak muasir
kiber islahatlarin apariimasini teleb edir;

P Bir s6zls, kiberganunvericiliyin, texnoloji
ingilabin, adekvat tehlikesizlik standartlarinin
gebul edilmasi, kibertahllikasizlik markezle-
rinin yaradilmasi va tahlikasizlik aparatinin,
Olkenin kibermakanda mdvqgeyinin guclandi-
rilmasi son naticedes Azerbaycana goxsaxali
va goxmanbali kiberhlicumlara effektiv sakilda
muigavimat goéstera bilen “kibergalxani” (cy-
ber-shield) formalasdirmaga imkan vera biler.
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8. 9LAVOLOR

8.1. Demogqrafik gostaricilar

Cadval 1. Sorgunun/anketin nimuna profili

igtisadi rayon Respondentlarin say! Faiz
Baki 400 25,0
Abseron 100 6,3
Gence-Qazax 220 13,8
Seki-Zagatala 120 7,5
Lankaran 160 10,0
Quba-Xagmaz 100 6,3
Aran 360 22,5
Daglig Sirvan 60 3,8
Yuxari Qarabag 80 50
Yekun 1600 100,0
Yasayils mantagasinin novii
Seher 53,7
Kand 46,3
Gender
Kisi 788 49,3
Qadin 812 50,7
Tohsil
Kvalifikasiya yoxdur 7 0,4
Peso/ixtisas tahsili 331 20,7
Umumi orta tahsil 99 6,2
Tam orta tahsil 734 45,9
Bakalavriat 385 24 1
Magistratura 35 2,2
Doktorantura 7 0,4
Postdoktorantura 0,1
Bilmiram/CC 1 0,1
Yas
18-24 201 12,5
25-34 366 22,8
35-44 474 29,6
45-54 285 17,8
55-65 274 171
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Cadval 2. Fokus qruplarin niimuna profili

Naticelor: fokus qrup - iT ekspertlori vo QHT

Gender
30 Kisi
35 Kisi
30 Kisi
35 Kisi
31 Kisi
53 Kisi
50 Kisi
45 Kisi
Qrup 1 (18-21) naticalari
18 Kisi
20 Kisi
21 Qadin
19 Kisi
20 Kisi
19 Qadin
22 Kisi
20 Qadin
19 Kisi
19 Qadin
Qrup 2 (22-35) naticalari
25 Kisi
23 Qadin
27 Kisi
32 Kisi
35 Qadin
33 Qadin
24 Qadin
26 Kisi
Qrup 3 (36-65) naticalari
55 Qadin
35 Qadin
45 Kisi
40 Qadin
39 Qadin
50 Kisi
38 Qadin
38 Kisi
HMO va QHT
NA (non-applicable) Kisi
NA Kisi
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NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Qadin
internet xidmati provayderlori
NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Kisi
NA Kisi
Qurbanlar (zerargakanler)
54 Kisi
65 Qadin
45 Kisi
40 Kisi
29 Qadin

Cadval 3. Qrup tarkibi ve mizakiralarin davametma miiddati

Qrup novi Qrup miqyasi Miiddat Gender
Qrup 1 Umumi shali (18-21) 10 1saat00degige | 6K [4Q
Qrup 2 Umumi shali (22-35) 8 1 saat 16 daqgiga 4K | 4Q
Qrup 3 Umumi shali (36-65) 8 1 saat 15 deqiga 3K|15Q
Qrup 4 Zoarargakanler 6 45 daqige 2K [4Q
Qrup 5 iXP 9 1 saat 40 daqige 9K [0Q
Qrup 6 HUqug-muhafiza organlari 8 3 saat 14 daqige 7K 11Q
Qrup 7 iT ve informasiya tehliike- 8 1 saat 38 deqiga 8K |0Q

sizliyi ekspertlori /
insan haquglar
mudafiagileri
Orta muddat

Yekun 57 73 daqiqe / 14 saniys
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8.2. Anket

8.2.1 Sorgu

KIBERCINAYST V8 KIBERTOHLUK®SIZLIK BAROMETRI
SORGU

Osas idaraetma malumati

M-1. Misahibanin aparildigi ay

M-2. Musahibanin aparildidi tarix
M-3. Region

3. 4.
7. 8.

1. 2.
5. 6.

M-4. Yasayis mantaqgasi: 1. Kand srazisi 2. $ahaer srazisi

M-5. Bolganin/Baladiyyanin kodu

1. Paytaxt 9, 17. 25. 33.
2, 10, 18. 26. 34.
3. 11. 19. 27. 35.
4. 12, 20. 28. 36.
5. 13, 21. 29. 37.
6. 14, 22. 30. 38.
7. 15, 23. 31. 39.
8. 16. 24, 32. 40.

M-6. MUsahibani aparanin kodu

M-7. MUsahibanin apariima muddati

PROSEDUR NUMUN®SI

1. MUsahiba Ug¢tn aile se¢cdikdan sonra asagidaki addimlari yerina yetirin:

2. Misahibanin aparildigi gline/aya an yaxin dogum gunu olan saxsi segin.

3. Secilmis soxs onunla misahibs apariimasindan imtina edarsa ve ya kimsa musahibanin
aparilmasina maneas yaradarsa, proses dayandiriimali va digar bir aile ile davam etdiriimalidir.

4. Yasl 18-den yuxari olan ails tzvlerinin adlari, cinsi va yaslari barede sorusun. Davam
edarak, hamin saxslarin dogum gulnleri hagginda malumat alds edin:

No. inisiallar  Gender Yas Dogum tarixi (glin/ayl/il)
1.

2.
3.
4
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©oNo O

Oziimiizii neca taqdim edok?

Sabahiniz xeyir! / Gunortaniz xeyir!

Man (ad/soyad) , amakdasiyam.

Mustaqil layihe amakdasi kimi hékumati, siyasi ve beynalxalq qurumlari tamsil etmirik.

Tadqgigatda (sorguda) istirak etmayi gebul etdiyiniz tgln tesakkir edirik. Bu tedgigat layihesi-
nin magsadi kibertahllkasizliye va kibercinayatkarliga garsi milli minasibate dair malumat top-
laniimasindan ibarstdir. S6ziigeden fealiyyst Avropa Surasi ve Avropa ittifaqinin emekdashgi
istigamatinde "Kiber Sarq" ve "Kibertahllkesizlik — $Sarq" layihaleri ¢argivesinda yerina yetirilan
arasdirma igidir.

Sorguda istirakiniz kénullidir ve segiminizden asilidir. istirak etmak qerariniz varsa, iste-
nilen vaxt bu barada fikrinizi dayisdire bilersiniz. Sorgu teqriben 30-40 daqgige vaxtinizi alacaq
anket suallarinin cavablandiriimasini shats edir.

Avropa ittifaginin Umumi Mslumatlarin Qorunmasi Qaydasi (UMQQ) ve malumatlarin mu-
hafizasi yoninda milli ganunvericiliyo uygun olaraq, yuxaridaki layihaler bitlin gaxsi malumat-
larin maxfiliyi ciddi gorunmagla hayata kegirilacakdir. 8lagsa malumatlariniz mivaqqati qaydada
yalniz malumatlari toplayan qurumun va layihanin databazasinda olacaqdir. Adiniz ve alagse
malumatlariniz sorgu naticalarinin nasr edilmasindan avval, 2 fevral 2022-ci il tarixinden gec
olmayaraq databazadan silinecekdir. Biitiin cavablarinizin gizliliyi temin edilir. istenilon soxsi
identifikasiya haqqinda gdstaricileriniz cavablarinizdan ayri gqorunur. ©min ola bilersiniz ki, sor-
gunun naticaleri ancaq macmu seviyyads ve sadace tadgiqat maqsadleri tgln istifads edilir.
Sorgu suallarina cavablarinizla kimliyiniz anonim saxlanihr.

Qeyd edilan sertlorls razisinizsa, xahis olunur, sorguya kegid etmak tgtin “BOLI” diiymasine
basin (ve ya “bali” sdylayin).

Tasakkur edirik!
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| BLOK.
Texnoloji tagdimat

1. Yagadlglnlz evdae sizin ve ya digerlerinin internets ¢ixisi varmi? VARIANTLAR OXUN-
MUR / SORGU INTERNET® GCIXISI OLANLARLA KECIRILMOLIDIR

a. Bali

b. Xeyr (sorgu dayandirilsin: cavab statistik malumat toplamagq tgln geyds alinsin)

c. ©min deyilam (sorgu dayandirilsin: cavab statistik malumat toplamaq t¢in geyde alin-
sin)

d. Cavab vermakds ¢atinlik ¢akiram

2. Asagidaki cihazlardan hansini mintazem olaraq sexsi ehtiyaclariniz Ggun istifads edir-
siniz? BIR NEG® VARIANT

a. Smartfon

b. Tablet

c. Noutbuk

d. Masalistli komputer

e. Smart TV

f. Oyun konsollari

g. Diger: (...) CAVABI QEYD EDIN

h. Cavab vermakda g¢atinlik ¢gakiream

3. Sexsi zamaninizin imumilikde na gadaer hissasini (onlayn olub-olmamasindan asili ol-
mayaraq) ragemsal cihazlarla kegirirsiniz? Zehmat olmasa reqamsal cihazlarin (smartfon,
tablet ve kompdterin) istifadasina sarf etdiyiniz Gmumi vaxti geyd edin

a. Bir saatdan az

b. 1-2 saat

C. 2-3 saat

d. 3-4 saat

e. 4-5 saat

f. 5-6 saat

g. 6-7 saat

h. 7-8 saat

i. 8-9 saat

j- 9-10 saat

k. 10 saatdan gox

4. GUndalik olaraq na gader saxsi zamaninizi cihazlar vasitesile onlayn mistavida kegirir-
siniz? Zehmat olmasa butun cihazlar Gzre tmumi vaxti geyd edin.

a. Bir saatdan az

b. 1-2 saat

c. 2-3 saat

d. 3-4 saat

e. 4-5 saat

f. 5-6 saat

g. 6-7 saat

h. 7-8 saat

i. 8-9 saat

j. 9-10 saat

k. 10 saatdan cox

5. Internetde miitemadi olaraq hansi fealiyystlarle masgul olursunuz? BIR NEG® VARI-
ANT UNSIYYDT UCUN
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a. E-mail géndarmak /gabul etmak

b. internet vasitesils tinsiyyst (videozangler daxil olmagla) — masalen, Skype, Messsen-
ger, Whatsapp, Facetime, Viber, Snapchat ile

c. Sosial sebakalards faaliyyet gostarmak (istifadaci profili yaratmaq, Facebook, Twitter,
Instagram, Snapchat va s. sabakalerde mesajlar géndarib gabul etmak, yaxud mazmun pay-
lasmaq)

INFORMASIYAYA 9LD® ETM3K UGUN

d. Mahsullar, is ve ya xidmatlarle slagadar malumat axtarmaq

e. Internet saytlarinda/qezetloerde/jurnallarda xaebaerleri oxumagq

YARADICILIQ UGUN

f. Hazirladiginiz fotolarin, mahni ve ya matnlarin veb-saytlar, yaxud aplikasiyalar Gzarin-
don paylasiimasi

OYLONMSK UCUN

g. Musiqiys qulag asmaq ve ya musiqi yuklemak

h. internet TV izlomoak (canli, yaxud catch-up programlar) (messlen, [milli niimunaler
gOstarmak]).

i. Video on Demand (istenilen anda istaniloen videoya baxmaq imkani) kommersiya xidmat-
lerindan videolar izlemak (misal Ggun, Netflix, HBO, GO, Amazon Prime va s.)

j- MUayyan sosial platformalardan/sabakalerdan videolar izlemak (masalen, YouTube)

k. Oyunlar oynamagq ve ya yuklemak

DiIGOR ONLAYN XiDMOTL®R

I. Veb-sayt ve ya aplikasiyalar Gzarinden mahsullarin ve ya xidmatlarin satisi

m. Onlayn bankgiliq

n. Elektron hokumat xidmatlari

Il BLOK.
Umumi istifada ve davraniglar

6. “Kibercinayat” ifadasi barede malumatiniz varmi?
a. Bali

b. Xeyr

c. ©min deyiloam

d. Cavab vermakds ¢atinlik ¢gakiram

Bu musahiba Ggln “kibercinayat” dedikde bir kompluteri, komputer sebakasini ve ya se-
bakaya qosulmus cihazi hadaf alan ve ya sui-istifade eden cinayat amali basa dusulir.

7. Bu terife uygun olaraq, asagidaki cumlalerin hansi ile daha ¢ox razilagdiginizi geyd edin

a. Kibercinayetkarlig oldugca nadir bir haldir va Umumiyyatla, sibhali faaliyyatlerle maggul
olan muassisalar ve / va ya saxslara qarsli téradilir; "normal” insanlar tGg¢ln ciddi bir risk deyil.

b. Kibercinayat insanlarin rifahi tg¢lin sl tahdiddir ve bu guin har kes ondan zerer ¢gakmak
riski ile Uz-uUzadir.

8. Oziiniizii kibercinayatden nece qoruyursunuz? BIR NEGC® VARIANT SEGILD BILBR

a. Cihazlarimdan istifade edarkan na etdiyima diggatle yanasiram. Masalan, stibhali pogtu
acmiram vo s. 9-CU SUALA KECIN

b. Cihazlarima girisi mahdudlasdiriram. Masalan, sifrelardan (paroldan) istifade etmak ve
s. 10-CU SUALA KEGIN

c. Tahlukasizlik programlarindan istifade edirem. Masalan, antivirus/zararli tesira qgarsi
program va s. 11-Ci SUALA KECIN

d. Yuxaridakilardan heg biri 12-Ci SUALA KEGIN

e. ©min deyilom

f. Cavab vermakda ¢atinlik ¢akiram
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9. YALNIZ 8-Ci SUALIN a VARIANTINI SEGONLOR UCUN AGILIR. Cihazlarinizi istifade
ederken ehtiyat/qorunmaq ligiin asagidakilardan hansini tetbiq edirsiniz? BIR NEGC® VARI-
ANT.

a. Subhali mesajlari silirom

b. Subhali mesajlari agciram, amma onlara cavab vermiram va Uzarina klik etmirem

c. Subhali saytlardan ¢gakinirem / istifade etmirem

d. Qanunsuz va ya pirat mazmun yaymagqgla masgul ola bilacak saytlardan istifade etmiram

e. Saxsi malumatlarimi Gglncl sexslera vermirom / imtina ediram

f. Pulsuz simsiz saebakalarden (masalan, WiFi) istifade etmirem

g. Yuxaridakilardan heg biri

h. ©min deyilom

i. Cavab vermakda ¢atinlik ¢akiram

10. YALNIZ 8-Ci SUALIN b VARIANTINI SEGONLOR UCUN ACILIR:

Sexsi cihazlariniza girisi nece mahdudlasdirirsiniz? BIR NEGCO VARIANT.

a. Sifre/Parol

b. PIN

c. Biometrik - barmaq izi, Uz tanima

d. ikifaktorlu identifikasiya (parolla yanasi, g6z, barmaq ve ya Uiz izinin teleb edilmasi)
e. Yuxaridakilardan heg biri

f. ©min deyilom.

j. Cavab vermakda ¢atinlik gokirem

11. YALNIZ 8-Ci SUALIN ¢ VARIANTINI SECONL®R UGUN AGILIR: Hansi cihazlariniz-
da tahliikesizlik programi qurasdirilib? a ve d bandleri ligiin, BIR NEC® VARIANT.

a. Smartfon

b. Tablet (planset)

c. Noutbuk

d. Masalistli komputer

e. Yuxaridakilardan heg biri

f. ©min deyiloam

g. Cavab vermakds ¢atinlik ¢akiram

12. YALNIZ 8-Ci SUALIN d VARIANTI UCUN. Kibercinaystlerden gorunmagq (igiin bu va-
sitelardan hec birini istifade etmamayinizin bir sababi varmi? (8gaer beladirsa, sebab nadir?)
ACIQ SUAL

a. [ooeennn. ] CAVABI QEYD EDIN

13. No vaxtsa siza qarsi onlayn formada cinayat amali oldugunu hiss etdiyiniz bir cahdla
hadaf alindiginizi hiss etmisinizmi?

a. Bali

b. Xeyr

c. Bilmirem/Cavab vermakda ¢atinlik gakiream

14. COVID-19 pandemiyasi arzinda [6lka] vetandaslarina garsi kibercinayatlarin daha da
artdigini hiss etmisinizmi?

a. Bali

b. Xeyr

c. Bilmirem/Cavab vermakda ¢atinlik ¢akiream




~ STM /Analitik hesabat /4

Fising (phishing)

15. Son 12 ay erzinda 6zunu texnologiya sirkatinin nUmayeandasi kimi teqdim edan va sizi
canli yayima davaet edan bir sexs sizinle alagsa saxlayibmi?

a. Bali

b. Xeyr

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

16. “Fising” (phishing) sdézu ile tanigsinizmi?

a. Bali

b. Xeyr

c. ©min deyilam

e. Bilmirem/Cavab vermakda ¢atinlik ¢gakiram

Bu miusahibade fisinqg (phishing) cinayatkarlarin digar terafleri evezlemak/teqlid etmak
Ugun telefon, e-pogt, matn mesajlari ve ya sosial sebakalar vasitasile uzagdan slage qurmag-
dir. Cinayatkarlar 6zlerini basqasi kimi gdsterir ve istifadacini aldadaraq zararli programlar
qurasdirmaga, pul ve ya sexsi malumat gébndarmayae calisirlar.

17. Bu terife uygun olarag bu ndv cinayatlerin strafinizda ve ya haradasa bas verdiyini
esitmisinizmi?

a. Bali

b. Xeyr. 22-ci SUALA KECIN

€. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢akiream

18. Son 12 ay arzinde har hansi bir fisinqg mesaji ve ya zangi almisinizmi?
a. Bali

b. Xeyr. 22-ci SUALA KEGIN

€. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢okiream

19. Son 12 ay arzinde asagidaki formalardan hansi ile sexsi cihazlarinizdan ve ya hesab-
larinizdan fising (phishing) mesaji almisiniz? BiR NEG® VARIANT.

a. E-mail/elektron poct ila

b. Telefonda matn mesaji (sms, iMessage) ila

c. Telefonda Unsiyyeat/sthbat tatbiglari (masaloen, WhatsApp, Telegram) ile

d. Sosial gebaka (mesalen, Facebook, Instagram, TikTok, Vkontakte) ila

e. Sesli va ya video zang ilo

f. Tanimadigin bir némradan cavabsiz zeng ile (qarsi terefin geri zang etmasina c¢aligir)

g. Diger [...] CAVABI QEYD EDIN.

20. Son 12 ay arzinde bunlardan har hansi birini etmisinizmi: zang edans inanaraq onunla
s6hbat etmak, eyni zamanda kiminsa gdéndardiyi linka ve ya programlara daxil olmaq (Uzarina
kliklamak).

a. Bali

b. Yox

c. ©min deyilam

d. Bu barade danismagq istemiram

e. Bilmirem/Cavab vermakda ¢atinlik ¢akirom
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21. 1-den 4-5 gadar olan bal sistemi ile giymatlandirsak fising (phishing) (avvaller miza-
kire edildiyi kimi) son 12 ay arzinda hayatiniza na daracads tesir etdi?

a. 1 = meana hecg tasir etmadi

b. 2 = bir az narahat etdi

c. 3 = mlUayyoan gadar narahat etdi

d. 4 = hayatima manfi tesir etdi

e. Bilmirem/Cavab vermakda ¢atinlik ¢akiream

22. Neca dusunursundz, gonsulugunuzda kimsa fising (phishing) mesaji alarsa ve daha
sonra bunun geyri-qanuni amal oldugunu bilaersa, bu emala mearuz galdigini aidiyysti qurum-
lara (polisa) bildirarmi?

a. Bali, dustnuram ki, bildirer

b. Bali, lakin yalniz ciddi hallarda

c. Xeyr, bunu bildirmaz

d. ©min deyilom

e. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

23. Asagidakilardan hansi Azerbaycanda fising (phishing) cinayetlerine muinasibatinizi
daha yaxsi izah edir?

a. ©hamiyyaetsiz/bigana

b. Miayyan gader narahat

c. Na narahat, na de bigana

d. ©sasan narahat

e. Cox narahat

g. Bilmirem/Cavab vermakda ¢atinlik gekiram

24. Ozinlzu ve ailenizi gorumaq Ggln figing (phishing) haqqinda kifayst gadsr maluma-
tiniz oldugunu dagunursinuzma?

a. Bali

b. Xeyr

c. Bilmiram/Cavab vermakda ¢atinlik gakirom

“Ransamvea” (ransomware):
25. “Ransamvea” (ransomware) ifadasi ile tanissinizmi?

a. Bali

b. Xeyr

c. ©min deyilom

d. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

Muayyan mableg 6danilena gadar komputer, mobil telefon ve onlarin saxladigi data siste-
mina daxil olmaga manea toratmoak U¢ln hazirlanmig zararli program ndévu.

26. Bu terifs uygun galen bels tip cinaystin bas verdiyini esitmisinizmi?

a. Bali

b. Xeyr 29-CU SUALA KEC

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢akirom
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27. Son 12 ay arzinda tanididiniz insanlar arasinda “rensamvea” (ransomware) programi-
nin qurbani olan saxs varmi?

a. Bali, ailemdan birini

b. Bali, ailemdan olmayan tanidigim birini

c. Bali, 6z basima galib

d. Xeyr 29-CU SUALA KEC

e. ©min deyilom 29-CU SUALA KEGC

f. Cavab vermak istemirom 29-CU SUALA KEGC
g. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

28. Bunu esitmayima pis oldum. Bu modvzuda bir texniki sualimiz var ki, insanlarin goxu
buna cavab vere bilmir. Size qarsi istifade edilon “ransomware” (rensamvea) programinin
névunu bilirsinizmi? ACIQ SUAL

a.[...... ] CAVABI QEYD EDIN

29. Tesavvur edin ki, gonsulugda kimase “rensamvea” (ransomware) programi ile hicum
olub ve o, kompliterlerina, cib telefonlarina, sahib oldugu melumatlara ve ya fotosakillere

a. Bali, distnlram ki, bildirer

b. Bali, lakin ciddi hallarda

c. Xeyr, bunu bildirmaz

d. ©min deyilom

e. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

30. Bir anhga tesevvir edsak ki, size bir “ransamvea” (ransomware) programi ile hiicum
edilib. ®hamiyyatli migdarda pul 6demadiyiniz teqdirde an sevdiyiniz komputer, telefon, ma-
lumat ve ya fotosakillara girisiniz mimkinsiz olacaq. 1-4 balliq sistem migyasinda bu, size
na deracads tesir edardi?

a. 1 = Mena heg tasir etmazdi

b. 2 = Bu, mani bir az narahat edardi

c. 3 = Bu, mani narahat edardi

d. 4 = Heyatima manfi tasir edardi

e. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

31. Asagidakilardan hansi Azerbaycanda “rensamvea” (ransomware) cinayatlarine mina-
sibatinizi daha yaxsi izah edir?

a. ©hamiyyaetsiz/bigana

b. Miayyan gader narahat

c. Na narahat, na de bigana

d. ©sasan narahat

e. Cox narahat

g. Bilmirem/Cavab vermakda ¢atinlik ¢akirom

32. Ozunuzl ve ailenizi qorumaq Uglin “rensamvea” (ransomware) programi haqqinda
yetarince malumatli oldugunuzu disintrstnizmia?

a. Bali

b. Xeyr

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢akiram
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Hada-qorxu, zorakilig-tahqir ve sui-istifade

Anketda onlayn hade-qorxu, zorakilig-tahdid ve sui-istifade ile bagli bir nege sual var. Heg
bir tefarrtatlar baraede sorusmayacagiq. Xatirlatmagq isterdik ki, cavab vermak macburiyye-
tinde deyilsiniz.

33. Onlayn hada-qorxu, zorakilig-tehdid ve sui-istifade bagl bir ne¢a suala cavab vermak
istardinizmi?

a. Bali

b. Xeyr, 39-CU SUALA KEC

c. ©min deyiloam

d. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

34. Bazi onlayn Unsiyyetler (emaliyyatlar) gorxulu ola biler. Son 12 ay arzindes tanidiginiz
insanlar arasinda onlayn tahdid, tehqir ve santaja maruz qalan sexs varmi?

a. Bali, ailemdan biri

b. Bali, ailemdan olmayan tanidigim biri

c. Bali, 6z bagsima galib

d. Xeyr

e. ©min deyilom

f. Cavab vermak istemiram

g. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

35. Son 12 ayda muiayyan bir irq, reng, mansa vae ya mansubiyysate malik insanlara qarsi
nifret, ayri-seckilik ve ya zorakiligin har hansi formada onlayn/internetde tebliginin sahidi
olmusunuzmu?

h. Bali

i. Xeyr

j- ©min deyilom

k. Cavab vermak istemiram

I. Bilmirem/Cavab vermakda ¢atinlik gcekirem

36. Taassuf ki, internet bazen azyaglilar Gg¢ln xog olmayan bir yer ola biler. Sizce, [aidiyye-
ti qurumlar/hiiqug-muihafize organlari] onlari onlayn gqorumagq ti¢lin daha ¢ox is gérmalidirmi?

a. Bali

b. Xeyr

c. ©min deyilam

d. Cavab vermak istamirem

e. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

37. Siza internetde hada-qorxu galmak va sui-istifade ile bagl bir ne¢s sual verdim. Qon-
sulugunuzda kimsa bu clr cinayatlarden zarar ¢ekmis olsaydi, sizce, bunu [aidiyysti qurum-
lara/hiiqug-muhafize organlarina] bildirardimi?

a. Bali, distnlram ki, bildirer

b. Bali, lakin ciddi hallarda

c. Xeyr, bunu bildirmaz

d. ©min deyilom

e. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

38. 1-den 4-o gader olan gkalada, son 12 ayda onlayn hada-qorxu, zorakilig-tehdid ve
sui-istifade hayatiniza ne deracads tesir edib?

a. 1 = meana heg tasir etmayib

b. 2 = mani bir az narahat edib
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c. 3 = mani muayyen qader narahat edib
d. 4 = hayatima manfi tasir edib
e. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

39. Asagidakilardan hansi Azarbaycandaki onlayn hade-gorxu, zorakilig-tehdid ve sui-is-
tifade cinayet amallerine minasibatinizi daha yaxsi izah edir?

a. Shamiyyaetsiz/bigans

b. Miayyan gader narahat

c. Ne narahat, na de bigana

d. ©sasan narahat

e. Cox narahat

g. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

40. Oziinlizi ve ailanizi gorumagq lgiin onlayn hada-qorxu, zorakilig-tshdid ve sui-istifade
haqgqginda kifayat gedar malumatli oldugunuzu disinirsinizma?

i. Bali

j. Xeyr

k. ©®min deyiloam

I. Bilmiram/Cavab vermakda ¢atinlik gakirem

Kibermiidaxila (DDoS)

Bazan bir problem saebabindan onlayn xidmatler algatmaz ola biler. Digar tarafden, ci-
nayatkarlar onlayn xidmatlare daxil olmaga manea térada bilar.

41. Son 12 ayda istifada etdiyiniz onlayn xidmatlerden har hansi biri gdzlenilmaden uzun
muddaet algatmaz olubmu?

a. Bali

b. Xeyr

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik gekiram

Saxsiyyat/kimlik (fardi malumatlarin) ogurlugu

42. Son 12 ayda saxsi hesabiniza giris malumatlarinizin internetde yayilmasi hadisasi ile
garsilasmisinizmi?

a. Bali

b. Xeyr

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik gekiram

43. Son 12 ayda icaza vermadiyiniz halda kimse tarafindan saxsi hesabiniza daxil olmaq
va ya buna cahd edildiyinin sahidi olmusunuzmu?

a. Bali, buna nail oldu

b. Buna cahd edildi, lakin ugursuz oldu

c. Xeyr

d. ©®min deyilom

e. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

44. Son 12 ayda sexsi/ferdi malumatlarinizin gesden va qanunsuz olaraq internetde yayil-
diginin sahidi olmusunuzmu?

a. Bali

b. Xeyr
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€. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

45, Son 12 ayda sexsi malumatlarinizdan sui-istifade ve ya buna cahd edildiyinin sahidi
olmusunuzmu?

a. Bali, buna nail oldu

b. Buna cahd edildi, lakin ugursuz oldu

c. Xeyr

d. ®min deyilom

e. Bilmiram/Cavab vermakda ¢atinlik ¢gakirom

46. Son 12 ayda bank hesablariniz, 6dema hesablariniz ve ya kredit karti melumatlariniz-
dan har hansi birinin onlayn yayilmasinin sahidi olmusunuzmu?

a. Bali

b. Xeyr

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢okirom

47. Son 12 ayda bank hesablariniz, onlayn 6dema hesablariniz va ya kredit karti malumat-
larinizin yad biri tarafindan istifade edildiyinin ve ya edilmasina cahdin sahidi olmusunuzmu?

a. Bali, buna nail oldu

b. Buna cahd edildi, amma ugursuz oldu

c. Xeyr

d. ©min deyilom

e. Bilmirem/Cavab vermakda ¢atinlik ¢gakirem.

48. Son 12 ayda saxsi mobil telefon ndmranizin tanimadiginiz biri terafindan alde edildiyi-
nin sahidi olmusunuzmu?

a. Bali, buna nail oldu

b. Buna cahd edildi, lakin ugursuz oldu

c. Xeyr

d. ©®min deyilom

e. Bilmirem/Cavab vermakda ¢atinlik ¢akirom

49. Son 12 ayda kiminsa tanidiginiz birinin onlayn hesabini, yaxud telefon némrasini aloe
kecirdiyinin ve hamin hesabla Unsiyyat qurarken hesabi ogurlanmis saxsin kimliyinin avez-
lendiyinin sahidi olmusunuzmu?

a. Bali

b. Xeyr

c. ©min deyilam

d. Bilmirem/Cavab vermakda ¢atinlik ¢akirom

50. Cinayatkarlarin 6zlerini basga sexs kimi teqdim etmaya calisdiglari Usullarin bir nege né-
vinu muzakire etdik. Bu, onlayn saxsiyyat/kimlik - fardi malumatlarin ogurlugu adlandirilir ve ki-
bercinayatin asas komponenti hesab edilir. Qonsulugunuzda kimsa onlayn saxsiyyat/kimlik ogur-
lugundan sui-istifadenin qurbani olarsa, sizce, bu barada [aidiyyati qurumlara/polisa] bildirermi?

a. Bali, dustnlram ki, bildirer

b. Bali, lakin ciddi hallarda

c. Xeyr, bunu bildirmaz

d. ©®min deyilom

e. Bilmiram/Cavab vermakda ¢atinlik ¢gakirom

51. 1-den 4-o gadaer olan skalada, son 12 ayda onlayn saxsiyyat/kimlik ogurlugu hayatini-
za na daracadae tasir edib?
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a. 1 = Mana heg tasir etmayib

b. 2 = Maeni bir az narahat edib

c. 3 = Mani mliayyan gadar narahat edib

d. 4 = Heyatima manfi tesir edib

e. Bilmirem/Cavab vermakda ¢atinlik ¢akirom

52. Asagidakilardan hansi Azarbaycanda onlayn saxsiyyat/kimlik ogurluguna minasibati-
nizi daha yaxsi izah edir?

a. ©hamiyyatsiz/bigans

b. MlUayyan gadar narahat

c. Na narahat, na de bigana

d. ©sasan narahat

e. Cox narahat

g. Bilmirem/Cavab vermakda ¢atinlik ¢akiram

53. Ozinlzi ve ailenizi gorumagq ticlin onlayn sexsiyyat/kimlik ogurlugu haqqinda kifayet
gader malumatli oldugunuzu disinirstnizmi?

a. Bali

b. Xeyr

c. ©min deyiloam

d. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

54. Butun nov kibercinayetlari muzakire etdikden sonra hansinin sizi daha ¢ox narahat
etdiyini disinUrsunaz?

a. Fising

b. Rensamvea

c. Onlayn hade-qorxu, tehqir ve sui-istifade

d. Kibermudaxile (DDoS)

e. Onlayn saxsiyyat/kimlik (fordi malumatlarin) ogurlugu

f. Bilmirem/Cavab vermakda ¢atinlik ¢gakirem

55. Kibercinayaetlari comiyyatimizde mdvcud olan digar cinayat novleri ile muqgayise etdiyi-
niz zaman hansinin sizi daha ¢ox va hansinin ise an az narahat etdiyini disunurstniz?

VARIANTLAR TOSADUFi QAYDADA D8YiSiK FORMADA T9QDIM EDILSIN

a. Kibercinayatkarliq

b. Saglamliq aleyhina cinayatlar, masalan, soyguncgulug, talan ve s.

c. Mulkiyyat aleyhina cinayatler, masalon, ogurluqg, avtomobil ogurlugu ve s.

d. “Ag yaxaligh”, vazife va salahiyyat sahibi olan sexsler terefinden toéradilon cinayatler
(kibercinayetlor istisna olmaqla), masalen, firildaqgiliq, risvet ve s.

56. 1-don 4-a gader olan skalada, dlkedaki aidiyyati qurumlarin kibercinayatkarligla miba-
rizeya na daracada hazir oldugunu dusundrsunuz?

a. 1 = heg hazir deyil

b. 2 = asasan hazir deyil

c. 3 = hazirdir, amma hale gorilacak ¢ox iglar var

d. 4 = tam hazirdir

e. Bilmirem/Cavab vermakda ¢atinlik ¢akirom

57. Novbati 5 il erzinds kibercinayatkarliq faaliyyatinin nece olacagini goézlayirsiniz?
a. Keskin azalacaq

b. Nisbaten azalacaq

c. Nisbatan artacaq




d. Keskin artacaq
e. Bilmirem/Cavab vermakda ¢atinlik ¢gakirom

Demoqrafik gostariciler

58. Cinsiniz?
a. Kisi
b. Qadin

59. Yasiniz?

60. Tahsiliniz?

a. Heg bir ixtisasim yoxdur

b. Orta Gmumtahsil

c. Ali tehsil

d. Bakalavriat

e. Magistratura

f. Doktorantura

g. Postdoktorantura

h. Bilmiram /Cavab vermakda ¢atinlik ¢akirom

Zohmat olmasa, miisahibani bela bir fikirla yekunlasdirin:
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“Bu sorguda istirak etdiyiniz (¢lin tesekklir edirik! Bize har hansi sualiniz varmi? Sizinle
bu sorgunu apardigimi tasdiq etmak meqsadile rehbarimin slaqse saxlamasi (g¢lin tele-

fon némrslerinizden har hansi birini taqdim ede bilarsinizmi?”

Ad vo soyad:

Telefon nomrasi:

MUSAHIBONi APARAN $9XS TOROFINDON TAMAMLANMALIDIR:

Suallarin har hansi biri hessas va ya cavab vermak Ug¢un ¢atin idi?

1. Bali 2. Xeyr

Misahibanin aparilmasi muddatine dair respondentlarin sikayati olubmu?

“Bu musahibanin dlzglnliyind tesdiq edirem”

Ad va soyad
Imza

SAH® ROHBORI TORSFINDON TAMAMLANMALIDIR:

MuUsahibanin aparilmasi prosesina rehbarlik edilibmi?

Cavab “Bali”dirsa, hansi yolla hayata kegirilib?

1. Telefon vasitasila

2. Miusahibanin aparilmasinda istirak etmoakla

Ad
Imza
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Muassisalar / Sirkatlar

KIiBERCINAYST VO KiBERTOHLUK®SIiZLIK BAROMETRI
SORGU

Osas idaraetma malumati

M-1. Misahibanin aparildigi ay

M-2. Misahibanin aparildigi tarix

M-3. Region

1. 2. 3. 4.
5. 6. 7. 8.

M-4. Miusssisanin miqyasi: 1. Boyiik 2. Orta 3. Kigik

M-5. Region/Baladiyys kodu:

1. Paytaxt 9. 17. 25. 33.
2. 10. 18. 26. 34.
3. 11. 19. 27. 35.
4. 12. 20. 28. 36.
5. 13. 21. 29. 37.
6. 14. 22. 30. 38.
7. 15. 23. 31. 39.
8. 16. 24, 32. 40.

M-6. Misahibani aparan saxsin kodu

M-7. Mlsahibanin apariima muddaeti

Oziimiizii neca taqdim edok?

Sabahiniz xeyir! / Gunortaniz xeyir!
Man (ad/soyad) , amakdasiyam.
Mdasteqil layihe emakdas! kimi hdkumeati, siyasi ve beynalxalg qurumlari tamsil etmirik.

Tadgiqatda (sorguda) istirak etmayi gebul etdiyiniz G¢un tagakkur edirik. Bu tadqigat layihasi-
nin magsadi kibertehlUkasizliye ve kibercinayetkarliga garsi milli minasibate dair malumat top-
lanilmasindan ibaretdir. Séziigedan foaliyyst Avropa Surasi ve Avropa ittifaqinin emokdaslig
istigamatinde "Kiber Sarq" ve "Kibertahlikssizlik — $Sorq" layihaleri ¢argivesinda yerina yetirilan
arasdirma isidir.

Sorguda istirakiniz kénullidir ve segiminizdsn asilidir. istirak etmak gerariniz varsa, iste-
nilan vaxt bu barada fikrinizi dayisdire bilersiniz. Sordu teqriben 30-40 daqige vaxtinizi alacaq
anket suallarinin cavablandiriimasini shats edir.

Avropa ittifaginin Umumi Melumatlarin Qorunmasi Qaydasi (UMQQ) ve melumatlarin mii-
hafizasi yoninda milli ganunvericiliya uygun olaraq, yuxaridaki layihalar bitin sexsi malumat-




\ ST \Anait hesabat

larin maxfiliyi ciddi gorunmagla hayata kecirilacakdir. ©lage malumatlariniz miveqqgsti qaydada
yalniz malumatlari toplayan qurumun va layihanin databazasinda olacaqdir. Adiniz ve alage
malumatlariniz sordu naticalarinin nesr edilmasindan avval, 2 fevral 2022-ci il tarixinden gec
olmayaraq databazadan silinacekdir. Biitiin cavablarinizin gizliliyi tamin edilir. istenilon soxsi
identifikasiya haqqinda goéstaricileriniz cavablarinizdan ayri gorunur. ©min ola bilersiniz ki, sor-
gunun naticaleri ancaq macmu saviyyada ve sadace tadgiqat maqgsadleri Ugln istifada edilir.
Sorgu suallarina cavablarinizla kimliyiniz anonim saxlanilir.

Qeyd edilen sertlorls razisinizsa, xahis olunur, sorguya kegid etmak tgiin “BOLI” diiymasine
basin (ve ya “bali” sdylayin).

Tasakkir edirik!

| BLOK.
Muassisanin/girkatin taqdimati/malumat

1. Miassisaniz/girkstiniz hansi sektorda faaliyyat gosterir?

* Maliyya

+ Telekommunikasiya

* Enerji

* Avtomobil

* Logistika (yukdasima) ve naqgliyyat

. Istehsal

* Poarakends satis

« informasiya texnologiyalari (avadanlig, program, xidmsatlar)
* Qida

» Sohiyya

* Dasinmaz amlak

* Diger[...]

 Bilmirem/Cavab vermakda ¢atinlik gakiram

2. Muessisanizda/sirkeatinizdas isleyan bitln saxslarin (asas isgilorin) is magsadleri Ggun in-
terneta ¢ixis1 varmi? (bura sabit xatt va/ve ya mobil elage daxildir).

VARIANTLAR OXUNMUR

a. Bali

b. Xeyr (sorgu dayandirilir)

c. Bilmiram/Cavab vermakda ¢atinlik gakiram (sorgu dayandirilir)

3. Muessiseniz/girkatiniz internete har hansi bir sabit xett baglantisi istifade edirmi?
(ADSL, SDSL, VDSL, fiberoptik texnologiyasi (FTTP), kabel texnologiyasi va s.)

a. Bali

b. Xeyr

c. Bilmirem/Cavab vermakda ¢atinlik gakiram

4. Mugqavilays asasan muassisanizin/sirkatinizin an slratli sabit internet baglantisinin mak-
simum yUklamsa surati necadir?

a. 30 Mbit/s-dan azdir

b. an azi 30, lakin 100 Mbit/s-dan az

c. an az 100 Mbit/s, lakin 500 Mbit/s-dan az

d. an az 500 Mbit/s, lakin 1 Gbit/s-dan azdir

e. an azi 1 Gbit/s

f. ©min deyilom
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g. Bilmirem/Cavab vermakda ¢atinlik gekirem

5. Muessisaniz/sirketiniz is maqgsadleri G¢lin mobil telefon sabakalarindan istifade edarak
internete qosulmaga icaze verirmi? VARIANTLAR OXUNMUR

a. Bali

b. Xeyr

c. Bilmirem/Cavab vermakda ¢atinlik gakiram

. Musssiseniz/girkatiniz asagidaki onlayn vasitelerdan birini istifade edirmi?
. Korporativ sayt
. Sosial sebakalar (masalan, LinkedIn, Facebook, Odnoklassniki, Vkontakte, Xing ve s.)
. Musssisanin bloqu va ya mikrobloglari (masalen, Twitter ve s.)
. Multimedia paylasim saytlari va ya tatbiglari (masalen, YouTube, Flickr, SlideShare,Instag-
ram, Pinterest, Snapchat ve s.)
e. Wiki esasli malumat mibadilasi vasitslari
f. Diger: [...]
g. Bilmiram/Cavab vermakda ¢atinlik ¢akirem

O 0 T O

Il BLOK.
Miassisanin/sirkarin kibertahliikasizlikda rolu

7. MUsssisenizin/sirkatinizin kibertahliikasizlikden masul olan xUsusi bir tagkilati rolu/vazifasi
va ya sébasi varmi?

a. Bali, mlvafiq sébe var

b. Bali, amma basqga bir sébanin bélmasi kimi var

c. Bali, bir va ya iki emekdas bu isle masgul olur

d. Diger [...]

e. Xeyr

f. Bilmiram/Cavab vermakda ¢atinlik gekirem

8. Musssisaniz/sirkatiniz kibertehlikasizliyi idare etmak G¢ln lazim olan bazi xidmatleri ka-
nar qurumlara havala (outsource) edirmi?

a. Bali, daxilde tam temin edilmayen bazi elementlori

b. Bali, batin kibertahlikasizlik masalalerini

c. Xeyr

d. Bilmiram/Cavab vermakda ¢atinlik ¢akirem

9. Son 12 ayda IT blidcanizin texminan negs faizi kibertahliikesizliys xarclandi?
CAVAB VARIANTLARI OXUYUN

a.0%

b. 1-4%

c. 5-9%

d. 10-20%

e.>20%

f. Bilmiram/Cavab vermakda ¢atinlik gekirem

10. Kibertsahliikesizlik (izre illik sigorta xercleriniz IT biidcenizin nege faizini toskil edir?
BiR NECO VARIANT

a. Kibertahlikesizlik sigortasi yoxdur

b. 1-4%

c. 5-9%

d. 10-20%

e.>20%

f. Bilmirem/Cavab vermakda ¢atinlik gokiram
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11. Mlsssisoniz/sirkatiniz har hansi bir tehlikasizlik ¢argivesi ve ya standarti tatbiq edirmi?
BiR NEGO VARIANT

a. 1ISO 27001

b. ITIL

c. COBIT

d. Diger [...] CAVAB YAZIN

e. Hear hansi tehllUkesizlik ¢arcivasi tetbiq etmir

f. Cavab vermak istemirom

g. Bilmiram/Cavab vermakda ¢atinlik ¢akirem

12. Hazirda biznesinizde asagidakilardan hansini istifade edirsiniz? VARIANTLAR TOSA-
DUFi QAYDADA D®YiSiK FORMADA T9QDiM EDILSIN, BiR NEGC® VARIANT

a. Isiniz Gigtin veb sayt

b. Isiniz Gi¢lin sosial media hesablari

c. Elektron ticaret platformalari ve hallari

d. Veb asasli tatbiq

e. Agiqg manba programi

f. Bulud hesablama (cloud computing) ve ya saxlama (yeni malumatlariniz sizin girisinizin
oldugu basga manbada saxlanilir ve isteniloen cihazdan ora daxil olmag mimkundyir)

g. interneto bagli smart cihazlar ve ya Ssyalar interneti (10T)

h. intranet

i. Blokgeyn texnologiyalari

j- Kriptovalyutalar (masalan, bitcoin)

k. Internet (izerinden sas protokolu (VolP) xidmatlori

I. Video / canli Uinsiyyat ve konfrans

m. Yuxarida gostarilanlerden heg biri

n. Bilmirem/Cavab vermakda ¢atinlik gcakiram

13. Biznesinizde Cloud Computing, yaxud saxlama servislerinde hansi ndv datani saxlayir-
siniz? Backup’i (ehtiyat niisxasi) olan melumatlar da daxildir. BIR NEG® VARIANT

a. Iscilerin maxfi melumatlari

b. Musterilar, techizatgilar, tarefdaslar ve ya diger tU¢linct saxslar hagginda maxfi malumatlar

c. Gizli is malumatlari

d. Ticarat baximindan hassas mealumatlar

e. Hassas olmayan vae ya ictimai malumatlar

f. Biznesimda Cloud Computing ve ya saxlama xidmatlerinde melumat saxlanilimir

g. Bilmiram/Cavab vermakdas ¢atinlik ¢akirem

14. Musssisanizdaki/sirkatinizdeki har hansi emekdas mintazem is faaliyyati ile bagli smart
telefon, planset, noutbuk ve ya kompduter kimi saxsi cihazlardan istifade edirmi?

a. Bali, har zaman

b. Bali, amma nadir hallarda, istisna olaraq

c. Xeyr

d. Xeyr va bu, sirket siyassti ile agiq sekilde gadagandir

e. Bilmiram/Cavab vermakda ¢atinlik gekirom

Il BLOK.
Umumi prioritet vo etibarliliq

15. Risk baximindan kibertahlUkasizliyi misassisaniz/sirkatiniz t¢ln nece giymatlendirirsiniz?
a. Kiberhucumlar musssisem/sirketim tgun an boyuk riskdir

b. Kiberhlicumlar miessisam/girkatim Ugtin an boylk 5 riskdan biridir

c. Kiberhiicumlar miassisem/sirkatim tgln asagi risklidir

]
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d. Kiberhticumlar musassisem/sirkatim tguln heg bir risk tagkil etmir
e. Bilmiram/Cavab vermoakda ¢atinlik gekirem

16. MUassisaniz/sirkatiniz kibertehlukssizliyin kritik sahalerine neca amal edir?
BiR NECO® VARIANT

Manim sirkatim:

a. kiberrisklari basa dusur ve mintezem olaraq giymatlandirir

b. kibertahdidlarin reallagsmasinin garsisini alir

c. kiberhadisalara reaksiya (cavab) verir va zerarlari barpa edir

d. kiberrisklardan tasirlanmir

e. Bilmiram/Cavab vermakda ¢atinlik gekirem

17. Misssisonizda/sirkatinizde hansi kibertahlikasizlik texnologiyalari moévcuddur?
BiR NEG3 VARIANT

a. Mobil tahllkasizlik

b. Viruslardan, casus ve rensamvea programlarindan va s. gqorunmagq Ugln xdsusi programlar
c. Kibermidaxile (DDoS) ve s. kimi hallari azaldan veb tehlikasizlik xidmatleri

d. E-poct tehlikasizliyi, spam/fisinqgden mudafie

e. “Firewall, Intrusion Prevention Detection Systems” kimi sabaka tohlikasizliyi

f. Melumatlarin gorunmasi ve nazarasti

g. Satis noqtesi (POS) tahlukesizliyi

h. Risklerin idare edilmasi daxil olmagla program va tatbiq tehlikasizliyi

i. Avadanliq va aktivlerin idara edilmasi

j. Sexsiyyat va giris menecmenti

k. Fiziki giris nazarat mexanizmleri

I. VPN

m. Ehtiyat magsadila ayrica bir bazaya malumat nusxasisinin 6turilmasi

n. Biznesimizin heg bir kibertehllkasizlik tadbiri yoxdur

o. Diger [...]

p. Bilmiram/Cavab vermakda ¢atinlik ¢gekiram

IV BLOK.
Malumathihgin/sayighgin artiriimasi

18. Musssiseaniz/sirkatiniz informasiya tehllkasizliyi sahasinde malumatliligi artirmag magse-
dils iscilar tgln talimlar teskil edirmi?

a. Bali, vezife vo funksiyaya gora

b. Bali, ancaq ganun ve qaydalarla miayyan edilan yerlards

c. Diger [...]

d. Xeyr

e. Bilmiram/Cavab vermakda ¢atinlik gekirem

19. Sizce, musssisonizin/sirkatinizin tahlikasizlik saviyyssini glicloandirmays ne kdmak eda
biler? VARIANTLAR TOSADUFi QAYDADA DdYiSiKk FORMADA T9QDiM EDILSIN, BIR
NEG®O VARIANT

a. Muessise rahbarliyinin Uzerine digan 6hdalikleri icra etmasi

b. Daha béylk budce

c. TehlUkasizlik s6basinin isci sayinin artiriimasi

d. Tehllkssizlik haqgqinda iscilerin daha yaxsi maariflondirilmasi

e. Qabaqclil tahlikasizlik texnologiyasi

f. Diger [...]

g. Bilmiram/Cavab vermakda ¢atinlik ¢akirem
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20. Musssisenizin/sirkstinizin semarali kiberrisk idaraciliyinda Uzlesdiyi asas ¢atinlikler ve ya
manealar nalardir?

a. Salahiyyatin olmamasi

b. Resurslarin olmamasi

c. Idaraciler terafinden destek olmamasi

d. Prioritetlosdirmae

e. Diger [...]

f. Bilmirem/Cavab vermakda ¢atinlik gakirom

V BLOK.
Autentifikasiya vo sifraloma

21. Misssisaniz/sirkatiniz hansi sifrelome strategiyasindan istifads edir?
BiR NEGCO VARIANT

a. Noutbuklarda fayl sifrelemasi

b. Smartfonlarda fayl sifrelomasi

c. "Cloudd"a malumatlarin fayl sifreloemaesi

d. Digaer....., geyd edin

e. Sifreloama strategiyasi istifada edilmir

f. Bilmirem/Cavab vermakda ¢atinlik gakirom

22. Mlsssisenizin/sirkestinizin malumat itkisinin garsisinin alinmasi tzre Data Loss Preventi-
on program halleri mévcuddurmu?

a. Bali

b. Xeyr

c. Bilmirem/Cavab vermoakda ¢atinlik gakiram

23. Muessiseniz/girkatiniz ikifaktorlu identifikasiyadan istifade edirmi?
a. Bali, aksaer istifadacilar l¢lin istifade olunur

b. Bali, az sayda istifadaciye paylanir

c. Onu istifade etmayi distnirik / planlasdiririq

d. Xeyr

e. Bilmiram/Cavab vermoakda ¢atinlik gekirem

VI BLOK.
Todariik/tachizat zenciri

24. Misssisoniz/sirkatiniz tedarlik zancirinds kibertahllkasizlik riskini neca giymatlondirir?
Tadaruk zanciri tarefdaslar ve techizatgilar tarefinden yaranan kibertshltkasizlik riski...

a. Cox yukseakdir

b. Yuksoekdir

c. Asagidir

d. Heg biri

e. Bilmiram/Cavab vermakdas ¢atinlik ¢akirem

25. Sirketiniz tglncl sexslor Uzerindan adekvat/ uygun informasiya tehlukasizliyi saviyyasini
nece temin edir? BiR NEG® VARIANT

a. informasiya risklerinin giymatlendirilmasi gercivesinds Uglnci tersflerle slagali risklori
muayyan edir

b. informasiya tehliikssizliyi mesalslerini miiqavileys daxil edir

c. Maxfilik ve/va ya konfidensiallig muqgavilalerini imzalayir

d. Uglincl teraflers korporativ tahliikesizlik siyassti ve nazarat tatbiq edir

e. icaze verilon yerde sirketin kecmisi ve diger cehatleri barede yoxlamalari hayata kegirir
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f. Uglincli teraflerin sistemlare ve malumatlara girisine nezarst edir

g. Uglincii teraflerin xidmatlarini miitemadi olaraq izleyir ve giymatandirir
h. Diger [...]

i. Bilmiram/Cavab vermakda ¢atinlik gekirom

VIl BLOK.
Dovlatin/hokumatin rolu

26. Dovlat qurumlarina aid “aktorlarin” kiberhiicumlari isinizs tasir edirmi?
a. Bali

b. Xeyr

c. Bilmirem/Cavab vermakda ¢atinlik gokiram

27. Hokumeatin kiberrisklerin idars edilmasini yaxsilasdirmaq magsadi dasiyan qaydalari, qa-
nunlari ve sanaye standartlari...

a. Cox effektlidir

b. Bir gadar effektlidir

c. Effektli deyil

d. Hetta bazan aks-tesir gosterir

e. Bilmiram/Cavab vermakda ¢atinlik gakirem

VIl BLOK.
Kibercinayatkarligla bagh veziyyeat

28. COVID-19 pandemiyasinin Azerbaycanda muassisalera qarsi kibercinaystloeri daha da
artirdigini hiss edirsinizmi?

a. Bali

b. Xeyr

c. ©min deyilom

d. Bilmiram/Cavab vermoakda ¢atinlik gekirem

29. Son 12 ayda cinayatkarlar miassisenizdan/sirkatinizden ve ya musterilerinizden 6denis
malumatlari ogurlayib va/ve ya sui-istifade edibmi?

a. Bali

b. Xeyr

c. ©min deyilom

d. Cavab vermak istemirem

e. Bilmiram/Cavab vermakda ¢atinlik gekirem

30. Son 12 ay erzinds ¢alisdiginiz miassisa/sirket maqgsadli DDoS hidcumlarina meruz qa-
lhbmi?

a. Bali, ehtiyacimiz olan xidmatlars etibar eds bilmadik

b. Bali, avvalki xidmatleri temin eda bilmadik

c. Xeyr

d. ®min deyilom

e. Cavab vermak istemiram

f. Bilmiram/Cavab vermakda ¢atinlik gaekirem

31. "Raensamvea" programini biznes ugln risk hesab edirsinizmi?
a. Ciddi riskdir
b. Kicik riskdir
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c. Haddindan artiq sisirdilir
d. ®min deyilom
e. Bilmiram/Cavab vermakda ¢atinlik gekirem

32. Rahbar saxslare (CEO) garsi daleduzlugunu, biznes e-poctu risklerini (BEC)
biznes UGgln risk hesab edirsinizmi?

a. Ciddi riskdir

b. Kicik riskdir

c. Haddindan artiq sisirdilir

d. ©®min deyilam

e. Bilmiram/Cavab vermakda ¢atinlik ¢akirem

33. Son 12 ayda calisdiginiz miassisa/sirket ne¢a dafs kibercinayeatkarligin qurbani olub?
a. Heg vaxt. 36-c1 suala kegin

b. 1 defa

c. 2-5 dofa

d. 5 defaden ¢ox

e. Cavab vermak istemazdim 36-ci suala kegin

f. Bilmirem/Cavab vermeakda ¢atinlik gakirom 36-c1 suala kegin

34. Son 12 ay erzindsa ¢alisdidiniz miassisaya/sirkatiniza hansi ndv kibercinayatlor tasir
edib? BIR NEC® VARIANT

a. Kibermudaxile (DDoS)

b. Hacking cahdi (yani basqasinin sistemina ondan icazasiz daxil olmaq)

c. Fising emaili

d. Zerarli program ve troyanlar (bu viruslar sistema daxil olandan sonra onu tadricen ala
kegirir)

e. Casus programi / gizli program (sizin raziliginiz olmadan sisteminize daxil olaraq, malu-
matlari Gglincu terafe, masalan, sirkat ve ya dévlet qurumuna 6tirr)

f. Finldaggl e-mailler (masalen, CEO Fraud)

g. Helpdesk / Tech finldaqggiliqg (yani 6zini taninmig sirkatin amakdasi kimi taqdim edib, size
komputer destek xidmati gdstermayi teklif edan daladuz)

h. Ransamvea

i. Rehbar saxslerin (CEO) adindan istifade etmakla deleduzlug/ Biznes e-poctu riskleri (BEC)

j. Sexsiyyat ogurlugu (kimliyiniz bareds malumatlari sla kegirir ve muxtalif isler Gigiin, masalen,
onlayn alis-verisda istifada edir)

k. Diger [...]

. Cavab vermak istomirom. 36-ci SUALA KEGIN

m. Bilmirem/Cavab vermakda ¢atinlik gekirom

35. Cinayat(ler) miiassiseniza/sirkatinize nece tosir etdi? BIR NEGO VARIANT
a. Veb sayt ve ya digar onlayn xidmatler oflayn mustaviys kegirildi

b. Teskilatla slagadar malumatlar sizdirildi

c¢. Pul namalum bank hesabina kdcuruldi

d. Nezerds tutulmayan édanigler edildi

e. IP va ya isciler hagqinda malumatlar internets sizdirildi

f. Soxsi malumatlar ogurlandi

g. Blackmail (qarayaxma, tehdid, santaj ve s.) cehdi edildi

h. Bilmirem/Cavab vermakda ¢atinlik gcakiram

36. Sizce, Umumiyyatle, kibercinaystkarlarin motivasiyasi ne olur? BiR NEG® VARIANT
a. Maddi gazanc
b. Daladuzluq faaliyyaeti
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c. Diffamasiya (isguzar nufuzu lakalemak, béhtan)
d. Sistemi pozmagqg

e. ©ylence

f. Casusluq

g. Genismiqyasli hiicum

h. Diger [...]

i. Bilmirem/Cavab vermakda g¢atinlik gekirem

37. Son 12 ay erzinda ¢alisdiginiz mlsassisa/sirkat kibercinayatler sababindan na gader pul
itirib?

a. Heg¢ na gader

b. illik galirimizin <0.1%-i

c. illik galirimizin <1.0%-i

d. illik gslirimizin <10%-i

e. <100% illik gelirimiz

f. llik galirimizden cox

g. ©min deyilam

h. Cavab vermak istemiram

i. Bilmirem/Cavab vermakda g¢atinlik gekirem

38. Kibercinayatkarligin son 12 ay earzinde muiassisaniz/sirkatiniz Gzarinde nece tasirlori
oldu?

a. Heg bir toesiri olmadi

b. Kicik narahatliq yaratdi

c. Prosesloera ciddi mane oldu

d. ©mealiyyatlarimiza ciddi tesir etdi

e. ©min deyilom

f. Cavab vermak istemirom

g. Bilmiram/Cavab vermakda ¢atinlik ¢akirem

39. Son 12 ay arzinda cinayatkarlar kibercinayatlar vasitasile muassisanizdan/sirkatinizden
pul almaga cahd ediblarmi?

a. Bali, rensamvea vasitesila: cihazlara girisi bloklamagla

b. Bali, rensamvea vasitesilo: malumatlari sifrelomakle

c. Bali, ogurlanmis malumatlari darc edib tehdid etmakla

d. Bali, uzun muddst davam edan DDoS hicumunu dayandirmaq Ggun pul istemakle

e. Bali, hassas saxsi goruntllarden istifade etmakle

f. Diger [...]

g. Xeyr. 41-ci SUALA KEGIN

h. Bilmirem/Cavab vermakda ¢atinlik gcekiram

40. Cinayatkarlara na gadar pul sarf edildi?
a. Heg bir mablag

b. illik galirimizin <0.1%-i

c. illik galirimizin <1.0%-i

d. illik gelirimizin <10%-i

e. <100% illik galirimiz

f. illik gslirimizden ¢ox

g. ©min deyilom

h. Cavab vermak istemiram

i. Bilmiram/Cavab vermakda ¢atinlik gekirom
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41. Potensial (gozlanilan) kiberhlicum zamani miassisaniz/sirkatiniz yardim magsadile hi-
cumu dayandirmaq ve ya menbayini arasdirmaq Ug¢in hiqug-muhafize orqanlari ile slags sax-
layarmi?

a.Bali

b. Xeyr. 42-ci SUALA KEGIN

42. Niys alage saxlamazsiniz?

a. Kimle alaga saxlayacagimi bilmirem

b. Kegmisda kdmak edilmadi

c. Masalo daxilda hall edilir

d. Bunun kédmak eda bilacaklari bir hal oldugunu bilmirdim
e. Bilmiram/Cavab vermakda ¢atinlik ¢akirem

43. Her hansi (cinayat) kibertahlukesizlik hadisesi barade malumat veraceyiniz bagga dovleat
va ya 6zal qurumlar varmi?

a. Ozal kibertohlikasizlik sirkati

b. Ozal kompiter hiicumlarina qargi hazirliq komandasi/kompiiter tecili midaxile qrupu
(komputer tehlukasizliyi hadisalerini idare eden bir mitexassis qrupu)

c. Sektorlar (masalan, enerji va ya nagliyyat) zre komplter hiicumlarina garsi hazirliq ko-
mandasi/kompduter tacili midaxile qrupu (komputer tshltkasizliyi hadiselerini idare edan bir
mataxassis qrupu)

d. Milli komputer hlicumlarina qarsi hazirlig komandasi/komputer tacili midaxile qrupu (kom-
puter tehllikasizliyi hadisalerini idare eden bir mitexassis qrupu)

e. Heg biri

f. Bilmirem/Cavab vermakda ¢atinlik gokirom

44. Novbeti 5 il arzinda teskilatlari hadaf alan kibercinayatkarliq emallarinin hansi istigamat-
da dayisacayini duslnlrsiniz?

a. Kaskin azalacaq

b. Nisbaten azalacaq

c. Nisbatan artacaq

d. Kaskin artacaq

e. Bilmiram/Cavab vermoakda ¢atinlik gokirom

Miiassisa/sirkatle bagh malumat

45. Miessisanizda/sirkatinizde nege nafar isloyir? VARIANTLARI OXUYUN
a.<10

b. 10 - 99

c. 100 — 500

d. > 500

46. Muessisanizin/sirkatinizin illik galiri texminan na gadeardir? VARIANTLARI OXUYUN
a. <100.000 avro

b. 100.000 — 999.999 avro

c. 1-25 milyon avro

d. > 25 milyon avro
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Zahmat olmasa, miisahibani bela bir fikirla yekunlasdirin:

“Bu sorguda igtirak etdiyiniz (g¢lin tesekkdr edirik! Bize har hansi sualiniz varmi? Sizinle
bu sorgunu apardigimi tesdiq etmek moaqsadile rehbarimin alaqe saxlamasi (i¢lin telefon
némralsarinizden har hansi birini teqdim ede bilarsinizmi?”

Ad ve soyad:
Telefon nomrasi:

MUSAHIBONi APARAN $9XS TOROFINDON TAMAMLANMALIDIR:

Suallarin har hansi biri hassas ve ya cavab vermak Ggln ¢atin idi?
1. Bali 2. Xeyr
Musahibanin apariimasi middatina dair respondentlarin sikayati olubmu?

“Bu musahibanin dizgunliylnu tesdiq ediram”
Ad va soyad
imza

SAHO R9HBORI TORSFINDON TAMAMLANMALIDIR:
Musahibanin aparilmasi prosesina rehbarlik edilibmi?

Cavab “Bali"dirse, hansi yolla hayata kegirilib?
1. Telefon vasitasila
2. MUsahibanin aparilmasinda istirak etmakle

Ad
imza
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